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Streszczenie

Postep technologiczny XXI wieku przyniést ludzkosci
ogromne mozliwosci w zakresie komunikacji, pracy, nauki
oraz rozwoju spoteczno-gospodarczego. Jednoczesnie
dynamiczny rozwoj technologii cyfrowych doprowadzit do
pojawienia sie nowych, coraz bardziej ztozonych
zagrozen, ktore w istotny sposéb wptywajg na poczucie
bezpieczenstwa jednostki oraz funkcjonowanie catych
panstw. Cyberprzestrzen stata sie jednym z kluczowych
obszaréw aktywnosci cztowieka, co potwierdzajg
najnowsze raporty ENISA i IBM Security. Jedng z
podstawowych potrzeb cztowieka, wedtug piramidy
Abrahama Maslowa, jest potrzeba bezpieczenstwa -
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obecnie jednak jest ona coraz czesciej naruszana w wyniku incydentow
majgcych miejsce w cyberprzestrzeni.

Celem niniejszej pracy jest analiza zjawiska cyberzagrozen oraz ich wptywu
na bezpieczenstwo jednostkowe i zbiorowe. Artykut przedstawia definicje i
charakterystyke cyberprzestrzeni, omawia gtowne rodzaje zagrozen
cyfrowych, w tym zagrozenia rozwijajgce sie wraz z postepem sztucznej
inteligencji. W pracy zaprezentowano takze aspekty prawne i
instytucjonalne cyberbezpieczenstwa w Polsce i Unii Europejskiej,
wskazujgc najwazniejsze dokumenty, wsrod ktérych kluczowa role odgrywa
Dyrektywa NIS2. Rozwinieto takze analize roli czynnika ludzkiego,
wskazujac, iz - jak podkresla raport Verizon — wiekszos$¢ incydentow wynika
z btedow uzytkownikéw. W koncowej czesci omoéwiono przyktady
incydentow cyberprzestepczych w Polsce oraz zaprezentowano
rekomendacje wzmacniajgce odpornosc¢ cyfrowg spoteczenstwa.
Opracowanie ma charakter analityczno-opisowy i podkresla, ze rozwodj
technologii, mimo licznych korzysci, niesie ze sobg takze rosngce ryzyko
utraty danych, prywatnosci i zaufania spotecznego. Swiadomosé zagrozen
oraz edukacja w zakresie cyberbezpieczenstwa stanowig istotne sktadowe
zapewnienia stabilnosci i bezpieczenstwa w sSwiecie cyfrowym.

Stowa kluczowe: : cyberbezpieczenstwo, cyberprzestrzen,
cyberzagrozenia, phishing, ransomware

Cybersecurity in cyberspace.
Threats and protection aspects in the age of artificial
intelligence.

Abstract

The technological progress of the twenty-first century has brought humanity
immense opportunities in communication, work, education, and socio-
economic development. At the same time, the dynamic growth of digital
technologies has led to the emergence of new, increasingly complex threats
that significantly affect both individual perceptions of security and the
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functioning of entire states. Cyberspace has become one of the key domains
of human activity, as confirmed by recent reports from ENISA and IBM
Security. According to Abraham Maslow’s hierarchy of needs, securityis one
of the fundamental human requirements; however, it is increasingly
compromised by incidents occurring in cyberspace. The aim of this study is
to analyze the phenomenon of cyber threats and their impact on individual
and collective security. The article presents definitions and characteristics
of cyberspace, discusses the main categories of digital threats—including
those evolving alongside advances in artificial intelligence—and examines
the legal and institutional aspects of cybersecurity in Poland and the
European Union, highlighting key documents such as the NIS2 Directive. The
analysis also addresses the human factor, emphasizing—as noted in the
Verizon report—that most incidents stem from user errors. The final section
discusses examples of cybercrime incidents in Poland and provides
recommendations for strengthening the digital resilience of society.

This study adopts an analytical-descriptive approach and underscores
that technological development, despite its numerous benefits, also entails
growing risks of data loss, privacy breaches, and erosion of public trust.
Awareness of threats and education in the field of cybersecurity are
essential components for ensuring stability and security in the digital world.

Keywords: cybersecurity, cyberspace, cyber threats, phishing,
ransomware

Wstep

Rozwdj technologii informacyjno-komunikacyjnych znaczgaco zmienit sposob
funkcjonowania wspoétczesnych spoteczenstw. W literaturze anglojezycznej podkresla
sie, ze cyberprzestrzen stata sie ,,kolejng domeng prowadzenia konfliktéw”’, a aktywnos$é

cyberprzestepcza wzrosta zaréwno w skali, jak i w poziomie skomplikowania.

1 M.D., Cavelty, T. Pulver, M., Smeets, Ewolucja studiéw nad cyberkonfliktami, “International Affairs”, tom 100,
numer 6, 2024, s. 2317-2339, https://doi.org/10.1093/ia/iiae175
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Wedtug raportu Microsoft Security z 2023 roku odnotowano wyrazny wzrost aktywnosci
grup przestepczych oraz kampanii socjotechnicznych?.

Postep technologiczny w XXI wieku przynidst liczne innowacje, ktore znaczaco utatwiaja
codzienne zycie. Rozwdj narzedzi teleinformatycznych umozliwia szybkg komunikacje,
handel elektroniczny, zdalng edukacje oraz efektywng administracje publiczna.
Jednoczesnie niesie ze sobg liczne zagrozenia, ktére mogag naruszaé podstawowe
potrzeby cztowieka, w tym potrzebe bezpieczenstwa wskazywang w piramidzie Maslowa.
Cyberprzestrzen daje ogromne mozliwosci rozwoju, ale kazde zdarzenie o charakterze
przestepczym w tej sferze moze na trwate zaktéci¢ poczucie bezpieczenstwa
uzytkownikows?.

Zmiana sposobu korzystania z narzedzi cyfrowych byta szczegdlnie widoczna w okresie
pandemii COVID-19. Woéwczas wiele zaje¢ edukacyjnych zostato przeniesionych na
platformy e-learningowe i komunikatory grupowe, takie jak Microsoft Teams czy Zoom.
Zakupy, ktére wczesniej odbywaty sie w tradycyjnych sklepach, przeniosty sie na
platformy internetowe, np. Allegro czy Zalando. Réwniez administracja publiczna
musiata szybko dostosowa¢é swoje funkcjonowanie do nowego srodowiska cyfrowego, co
zwiekszyto ryzyko cyberzagrozen. W tym czasie pojawity sie m.in. . ztosliwe
oprogramowania zawierajgce w nazwie stowa ,,COVID” lub ,corona”, wzrosta liczba
oszustw internetowych i atakéw phishingowych, a takze intensyfikowaty sie dziatania
szkodliwego oprogramowania skierowane przeciwko infrastrukturze krytycznej, np.
szpitalom?. Analiza cyberbezpieczeristwa wymaga zrozumienia cyberprzestrzeni jako
pojecia oraz mechanizmow jej funkcjonowania. Chociaz cyberprzestrzen nie posiada
jednej spojnej definicji, literatura przedmiotu oraz dokumenty strategiczne — np. Doktryna
cyberbezpieczenstwa RP - podkreslajg znaczenie bezpieczenstwa w przestrzeni

cyfrowej, wymieniajac jej gtdwne elementy: ochrone strategicznych zasobéw panstwa,

2Microsoft Digital Defense Report 2023. Redmond: Microsoft Security. https://www.microsoft.com/en-
us/security/business/microsoft-digital-defense-report

Developing cybersecurity education and awareness programmes for small- and medium-sized enterprises (SMEs).
Information and Computer Security, tom 27, nr 3, s. 393-410, https://doi.org/10.1108/ICS-07-2018-0080
“Kaspersky. (2021). COVID-19 and Cybersecurity Threats: Global Report. Moscow: Kaspersky Lab. Kaspersky
Security Bulletin 2021 - Securelist; https://securelist.com/ksb-2021/
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bezpieczenstwo przetwarzania informacji, funkcjonowanie sieci teleinformatycznych,
ochrone informacji niejawnych i prawo do prywatnosci®.

Bezpieczenstwo w cyberprzestrzeni jest kluczowe nie tylko dla panstw i instytucji, ale
rowniez dla pojedynczych uzytkownikdéw, gdyz cyberzagrozenia stajg sie coraz bardziej
ztozone i trudne do przewidzenia. Dlatego istotne jest zardwno zrozumienie natury
zagrozen, jak i wdrazanie odpowiednich dziatan prewencyjnych, ktére pozwola chronié¢

informacje oraz infrastrukture krytyczng w cyfrowym swiecie®.

Cyberprzestrzen - charakterystyka i znaczenie

Wielu badaczy zwraca uwage, ze cyberprzestrzen jest srodowiskiem dynamicznym,
pozbawionym granic fizycznych i podatnym na zaktécenia’. Obejmuje ona infrastrukture
teleinformatyczng, dane, ustugi cyfrowe oraz relacje zachodzace pomiedzy
uzytkownikami. Doktryna Cyberbezpieczenstwa RP definiuje cyberprzestrzen jako
»przestrzen przetwarzania informacji tworzona przez systemy teleinformatyczne i
uzytkownikéw”. W literaturze i raportach podkresla sie, ze ochrona infrastruktury
krytycznej nabiera coraz wiekszego znaczenia, poniewaz stata sie jednym z gtéwnych
celéow atakdow ransomware — szczegblnie w sektorach energii, transportu i ochrony
zdrowia®. Analize zagadnienia cyberprzestrzeni warto rozpoczaé¢ od samej definicji, co
pozwoli na dalsze rozwazania dotyczgce bezpieczenstwa cyfrowego. Pojecie
cyberprzestrzeni rozwineto sie dzieki cybernetyce, jednak jego znaczenie i zakres
ewoluowaty w ciggu ostatnich kilkudziesieciu lat.

W literaturze przedmiotu czesto przywotuje sie Williama Gibsona, autora powiesci
Burning Chrome, ktéry okreslit cyberprzestrzen jako ,krélestwo przestrzennych

paradoksow”. Od czasu wydania ksigzki mineto ponad 30 lat, jednak wizja przedstawiona

5 M. Carr, Public-private partnerships in national cyber-security strategies. International Affairs, 2016, 92(1),ss. 43-
62, https://doi.org/10.1111/1468-2346.12504

S ENISA. (2023). ENISA Threat Landscape 2023. Athens: European Union Agency for Cybersecurity

7 M. Foulon, G. Meibauer, How cyberspace affects international relations: The promise of structural modifiers.
“Contemporary Security Policy”, 2024, 45(3), ss. 426-458, https://doi.org/10.1080/13523260.2024.2365062

8 Dragos Industrial Ransomware Analysis: Q4 2024 https://www.dragos.com/blog/dragos-industrial-ransomware-
analysis-q4-2024
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w powiesci znalazta odzwierciedlenie w rzeczywistosci — cyberprzestrzen stata sie
integralng czescig zycia codziennego®.

Nie istnieje jedna, spdjna definicja cyberprzestrzeni. Pojecie to jest uzywane zaréwno
przez organizacje rzgdowe, politykdéw, jak i specjalistéw ds. bezpieczenstwa. Najczesciegj
odnosi sie do opisu zagrozen w sieci oraz sposobdéw przeciwdziatania im. Przyktady
definicji przedstawiajg Paulina Tekielska i tukasz Czekaj: ,Cyberprzestrzen to sie¢
powigzan miedzy jednostkami sprzetowymi i centralnymi, umozliwiajgca przesytanie
informacji oraz zapewniajgca przestrzen i $rodki do ich przetwarzania.”

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, zastgpita
wczesniejsze ramy polityki i doktryne Cyberbezpieczenstwa RP z 2015 roku. Strategia ta
podkresla, ze cyberprzestrzen to srodowisko przetwarzania i wymiany informac;ji,
tworzone przez systemy teleinformatyczne, uzytkownikéw oraz relacje miedzy nimi, a jej
ochrona obejmuje zaréwno sektor publiczny, prywatny, jak i wojskowy''. Z powyzszych
definicji wynika, ze cyberprzestrzen charakteryzuje sie nastepujgcymi cechami: jest
przestrzenig nieograniczong, funkcjonuje dzieki sieciom teleinformatycznym oraz stuzy
wymianie informacji. Bezpieczenstwo w cyberprzestrzeni stanowi wielowymiarowy
obszar badan i praktyki, obejmujacy zaréwno aspekty technologiczne, jak i prawne oraz
organizacyjne. Istotne komponenty tego bezpieczenstwa to ochrona strategicznych
zasoboéw panstwa, zapewnienie doktadnosci i wiarygodnosci przetwarzanych informacji,
utrzymanie sprawnego funkcjonowania sieci teleinformatycznych oraz infrastruktury
krytycznej, a takze ochrona informacji niejawnych i ustawowo chronionych przy
jednoczesnym poszanowaniu prawa do prywatnosci'.

W literaturze podkresla sie, ze cyberprzestrzen jest Srodowiskiem szczegdélnie podatnym
na zaktdcenia, a jej ochrona wymaga zintegrowanego podejscia tgczagcego technologie,

regulacje i edukacje spoteczng. Pomimo stosowania zaawansowanych systemoéw

°T.R., Andersen, (2019). Cyberspace Revisited: A Radial Reading of William Gibson’s “Burning Chrome”. “Journal of
American Culture”, vol. 42(2), ss. 121-136, https://doi.org/10.1111/jacc.13019

9B, Farrand, H. Carrapico, A. Turobov, Nowa geopolityka cyberbezpieczeristwa UE: bezpieczeristwo, gospodarka i
suwerennosc, ,International Affairs”, tom 100, numer 6, 2024, ss. 2379-2397, https://doi.org/10.1093/ia/iiae231
HDigital Skills and Jobs Platform. (2023). Poland - Cybersecurity Strategy of the Republic of Poland 2019-2024.
Updated March 27, 2023. Retrieved from Digital Skills & Jobs EU

12 B, Farrand, H. Carrapico, A. Turobov, (2024). The new geopolitics of EU cybersecurity: security, economy and
sovereignty. ,International Affairs”, vol. 100(6), ss. 2379-2397. https://doi.org/10.1093/ia/iiae231
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monitoringu i detekcji, petne okreslenie wszystkich danych dotyczacych cyberatakow
pozostaje trudne ze wzgledu na anonimowos$¢ sprawcow, transnarodowy charakter
dziatan oraz ztozonos¢ incydentdéw, ktére czesto obejmujg wiele warstw infrastruktury
cyfrowej i wymagaja wspotpracy miedzynarodowej w zakresie ich przeciwdziatania
(Farrand, Carrapico, & Turobov, 2024).

Cyberbezpieczenstwo mozna postrzega¢ jako system porzadkujgcy struktury
cyberprzestrzeni, ktdrego celem jest zapewnienie stabilnosci i odpornosci srodowiska
cyfrowego. Do jego gtéwnych zadan nalezy ochrona poufnosci informaciji,
zabezpieczenie danych i prywatnosci uzytkownikow, a takze ochrona infrastruktury
krytycznej przed zagrozeniami, w tym cyberterroryzmem. Istothnym elementem jest
rowniez utrzymanie ciggtosci i sprawnosci zasobow niezbednych do $wiadczenia
e-ustug, ktore staty sie fundamentem funkcjonowania administracji publicznej,
gospodarki oraz zycia spotecznego. W literaturze podkresla sie, ze cyberbezpieczenstwo
nie jest jedynie zbiorem technicznych procedur, lecz systemem integrujgcym aspekty
prawne, organizacyjne i edukacyjne, co pozwala na skuteczniejsze przeciwdziatanie
zagrozeniom i budowanie odpornosci instytucji oraz obywateli'®.

Cyberprzestrzen jest dynamicznym srodowiskiem, w ktérym rozwdj technologii niesie
zaréwno ogromne mozliwosci, jak i nowe zagrozenia, wymagajace odpowiednich dziatan

ochronnych oraz prewencyjnych.

Klasyczne cyberzagrozenia

Phishing pozostaje najpowszechniejsza formg ataku cybernetycznego. Wedtug danych
ENISA ponad 80% incydentéw inicjowanych jest poprzez manipulacje socjotechniczng™.
Podobng tendencje obserwuje Microsoft, wskazujac na rosnacy poziom profesjonalizacji

kampanii phishingowych. Ransomware stat sie natomiast najbardziej kosztownym

13E. Claessen, (2020). Przeksztatcanie Internetu — wptyw sekurytyzacji infrastruktury internetowej na podejscia do
zarzadzania Internetem: przypadek Rosji i UE. ,Journal of Cyber Policy”, vol. 5(1), ss.140-157.
https://doi.org/10.1080/23738871.2020.1728356

14ENISA Threat Landscape 2024 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
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rodzajem ataku - IBM X-Force wskazuje, ze sredni koszt incydentu w 2023 roku
przekroczyt 1,5 mln USD.

1. Charakterystyka cyberzagrozen
Cyberzagrozenia sa konsekwencja rosnacej roli technologii w zyciu codziennym oraz
funkcjonowaniu panstw i organizacji. Ich gtéwnymi celami moga by¢: kradziez srodkow
pienieznych, zaktdcenie pracy firm, szpiegostwo i nielegalne pozyskiwanie informaciji.
Kazda informacja w s$wiecie cyfrowym podlega réznym zagrozeniom. Incydent
bezpieczennstwa to zdarzenie zagrazajace poufnosci, integralnosci lub dostepnosci
danych. W kontekscie ochrony informacji kluczowe jest stosowanie dziatan
prewencyjnych, poniewaz lepiej zapobiegaé niz naprawiac¢ skutki ataku.

2. Najczesciej wystepujace cyberzagrozenia
Cyberzagrozenia przybierajg réznorodne formy i obejmujg zaréwno klasyczne, jak i coraz
bardziej zaawansowane techniki atakéw. Do najczesciej spotykanych nalezg ztosliwe
oprogramowanie (malware), ktérego celem jest uszkodzenie urzgdzenia lub przejecie
informacji, a takze phishing — polegajacy na wytudzaniu danych poprzez fatszywe
wiadomosci e-mail lub strony internetowe. Szczegdlnie niebezpieczng odmiang jest
spear phishing, w ktéorym atakujgcy podszywa sie pod osobe znang ofierze. Istotnym
zagrozeniem pozostaje rowniez atak typu Man-in-the-Middle (MitM), polegajacy na
przechwyceniu komunikacji miedzy dwiema stronami. Do kategorii szkodliwego
oprogramowania zaliczajg sie m.in. . konie trojanskie, ktére podszywajg sie pod legalne
aplikacje w celu infekowania systemu, oraz ransomware, szyfrujace dane ofiary i
zadajgce okupu za ich odblokowanie. Ws$réd powaznych incydentdw bezpieczenstwa
wymienia sie takze ataki typu Denial of Service (DoS/DDoS), polegajace na przejeciu
funkcji wielu urzadzen w celu zaktdcenia dziatania systemu docelowego’.
Coraz czesciej zagrozenia dotyczg urzadzen Internetu Rzeczy (loT), takich jak kamery czy
czujniki, ktére czesto dziatajg na przestarzatym oprogramowaniu. Do typowych

incydentow zalicza sie takze wycieki danych - obejmujgce kradziez informacji

®Microsoft. (2024). Microsoft Digital Defense Report 2024. Security Insider. Retrieved December 7, 2025, from
https://www.microsoft.com/en-us/security/security-insider/threat-landscape/microsoft-digital-defense-report-
2024; ss. 27-66.

8 Por. J. R. Vacca (red.), Computer and Information Security Handbook, 3rd Edition, Elsevier, 2017; ss.215
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osobowych, finansowych lub poufnych — oraz ztosliwe aplikacje mobilne, instalowane w
celu uzyskania dostepu do wrazliwych danych uzytkownika.

Dodatkowo raporty wskazuja na inne formy zagrozen miedzy innymi: zagrozenia
wewnetrzne wynikajgce z dziatan pracownikdéw, ingerencje fizyczne, uszkodzenia lub
kradzieze systemoéw, kradziez kryptowalut'’.

3. Wspoétczesne tendencje

Wraz z rozwojem technologii rosnie liczba potencjalnych celéw cyberatakéw, a grupy
przestepcze coraz bardziej specjalizujg sie w ich planowaniu. Coraz czesciej obserwuje
sie wspotprace pomiedzy organizacjami cyberprzestepczymi oraz udostepnianie
narzedzi w formie ,,gotowych komponentéw”, co umozliwia osobom o ograniczonym

doswiadczeniu prowadzenie dziatalnosci cyberprzestepczej'e.

Zagrozenia zwigzane ze sztuczng inteligencja

Rozwdj sztucznej inteligencji (Al) otworzyt nowe mozliwosci w zakresie automatyzacji
procesow, analizy danych oraz wspierania decyzji strategicznych. Jednoczesnie jednak
pojawity sie nowe formy zagrozen, ktére znaczaco komplikuja krajobraz
cyberbezpieczenstwa. Nowoczesne modele sztucznej inteligencji umozliwiajg
generowanie niezwykle przekonujgcych tresci, takich jak deepfake, ktére — jak wskazuje
Europol - znaczaco zwiekszajg skutecznos¢ oszustw finansowych. Technologia ta
wykorzystywana jest nie tylko do manipulacji wizerunkiem oséb publicznych, lecz takze
w atakach socjotechnicznych, gdzie fatszywe nagrania audio lub wideo stuzg do
wytudzania danych badz srodkéw finansowych?®.

Szczegélnie groznym zjawiskiem w obszarze sztucznej inteligencji jest adversarial
machine learning, czyli manipulowanie danymi treningowymi lub wejsciowymi modeli w
celu uzyskania btednych wynikéw. Ataki tego typu moga prowadzi¢ do kompromitacji

systemow bezpieczenstwa — przyktadowo poprzez btednag klasyfikacje obrazéow w

7). R. Vacca, (Ed.). (2017). Computer and information security handbook (3rd ed.). Elsevier; s. 233.

8H.S. Lallie, L. A. Shepherd, J. R. C. Nurse, A. Erola, G. Epiphaniou, C. Maple, X. Bellekens, X. (2021). Cyber security
in the age of COVID-19: A timeline and analysis of cyber-crime and cyber-attacks during the pandemic. “Computers
& Security”, vol. 105, ss.2-4. https://doi.org/10.1016/j.cose.2021.102248;

®Europol. (2022). Facing reality? Law enforcement and the challenge of deepfakes. Europol Innovation Lab.
https://www.europol.europa.eu/publications-events/publications/facing-reality-law-enforcement-and-challenge-
of-deepfakes; ss. 14-20.
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systemach monitoringu czy generowanie fatszywych alarméw w systemach wykrywania
intruzow?°,

Wraz z rozwojem technologii sztucznej inteligencji pojawiaja sie nowe formy zagrozen, w
tym ataki wspierane przez Al, ktore stajg sie coraz bardziej autonomiczne i trudniejsze do
wykrycia. Modele te mogg adaptowac swoje strategie w czasie rzeczywistym, co
znaczaco utrudnia ich neutralizacje przez tradycyjne systemy bezpieczenstwa?'.

Do najwiekszych zagrozen zwigzanych ze sztuczng inteligencjg zalicza sie
manipulacje obrazem, dzwiekiem i tekstem w postaci deepfake oraz innych tresci
generatywnych, ktére moga by¢ wykorzystywane do oszustw finansowych, dezinformacji
czy szantazu. Istotnym problemem pozostaje réwniez adversarial machine learning,
polegajacy na celowym wprowadzaniu btedéw do danych treningowych lub wejsciowych,
co prowadzi do kompromitacji modeli. Coraz wieksze znaczenie majg takze
autonomiczne ataki Al-powered, w ktérych systemy uczg sie samodzielnie i adaptuja
swoje strategie, przez co stajg sie trudniejsze do wykrycia przez klasyczne narzedzia
bezpieczenstwa. Wreszcie, sztuczna inteligencja znajduje zastosowanie w
cyberprzestepczosci zorganizowanej, gdzie algorytmy wspierajg automatyzacje

phishingu, ransomware czy atakéw DDoS%.

Aspekty prawne i instytucjonalne

Cyberbezpieczenstwo w Europie i Polsce opiera sie na rozbudowanych regulacjach
prawnych oraz strukturach instytucjonalnych, ktére maja na celu zwiekszenie
odpornosci panstw i organizacji na rosnace zagrozenia cyfrowe.

Najwazniejszym dokumentem regulujgcym kwestie bezpieczenstwa w Unii Europejskiegj
jest Dyrektywa NIS2, ktérej celem jest zwiekszenie odpornosci sektoréw kluczowych i

waznych?,

20B. Biggio, F. Roli, (2018). Wild patterns: Ten years after the rise of adversarial machine learning.“Pattern
Recognition”, vol. 84, ss. 317-331. https://doi.org/10.1016/j.patcog.2018.07.023

211, Huang, A. D. Joseph, B. Nelson, B. I. P. Rubinstein, J. D. Tygar, (2020). Adversarial machine learning: A survey of
attacks on machine learning systems. “ACM Computing Surveys”, vol. 53(3), ss. 1-43.

2M. Brundage, S. Avin, J. Clark, H. Toner, P. Eckersley, B. Garfinkel, B. et al.,(2018). The malicious use of artificial
intelligence: Forecasting, prevention, and mitigation. arXiv preprint arXiv:1802.07228; s.12

B F, Teichmann, (2025). Cybersecurity of critical infrastructure in Europe: the NIS2 directive in focus. “International
Cybersecurity Law Review”, vol. 6(2), ss. 207-220. https://doi.org/10.1365/s43439-025-00154-4; 5.210
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Dyrektywe NIS2 uzupetnia Cybersecurity Act, ktory ustanawia europejski system
certyfikacji bezpieczenstwa, wzmacniajgc zaufanie do ustug cyfrowych i produktéow ICT.
W Polsce kluczowe znaczenie ma natomiast ustawa o krajowym systemie
cyberbezpieczenstwa, ktéra precyzuje zadania CSIRT GOV, CSIRT MON oraz CSIRT
NASK, zapewniajgc koordynacje dziatan w zakresie reagowania na incydenty i
podnoszenia odpornosci infrastruktury krytycznej?*.
1. Regulacje unijne
Regulacje unijne w obszarze cyberbezpieczenstwa obejmujg szereg kluczowych
dokumentow. Dyrektywa NIS (UE 2016/1148) naktada na panstwa cztonkowskie
obowiagzki dotyczgce bezpieczenstwa sieci i systemoéw informatycznych, wymagajac
m.in. . opracowania krajowej strategii bezpieczenstwa, powotania zespotdéw reagujgcych
naincydenty (CSIRT) oraz ustalenia zasad zgtaszania incydentdw przez operatoréw ustug
kluczowych i cyfrowych. Strategia Cyberbezpieczennstwa UE, aktualizowana w latach
2017, 2020 i 2023, koncentruje sie na odpornosci, prewencji i ochronie, umozliwia
korzystanie z wiarygodnych komponentow cyfrowych oraz wzmacnia zdolnos¢ panstw
cztonkowskich do przeciwdziatania cyberzagrozeniom. Uzupetnieniem tych dziatan jest
Cybersecurity Act (2019), ktory wprowadza europejski system certyfikacji
bezpieczenstwa, majgcy na celu podniesienie zaufania do ustug cyfrowych i produktéw
ICT*.
2. Regulacje krajowe - Polska

W Polsce podstawowym aktem prawnym regulujagcym kwestie bezpieczenstwa
cyfrowego jest ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, ktdra
okresla ramy prawne i instytucjonalne dla dziatan zwigzanych 2z ochrong
cyberprzestrzeni. Dokument ten wskazuje m.in. . na funkcjonowanie trzech zespotow

CSIRT: CSIRT GOV, ktéremu przewodniczy szef Agencji Bezpieczeristwa Wewnetrznego;

ZEuropean Parliament & Council of the European Union. (2019). Regulation (EU) 2019/881 of the European
Parliament and of the Council of 17 April 2019 on ENISA (the European Union Agency for Cybersecurity) and on
information and communications technology cybersecurity certification and repealing Regulation (EU) No
526/2013 (Cybersecurity Act). Official Journal of the European Union, L 151, ss. 15-69.
http://data.europa.eu/eli/reg/2019/881/0j;

% F, Teichmann, (2025). Cybersecurity of critical infrastructure in Europe: the NIS2 directive in focus. “International
Cybersecurity Law Review”, vol. 6(2), ss. 207-220. https://doi.org/10.1365/s43439-025-00154-4
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CSIRT MON, przyporzadkowany Ministrowi Obrony Narodowej; oraz CSIRT NASK,
prowadzony przez Naukowag i Akademickag Sie¢ Komputerowag — Panstwowy Instytut
Badawczy. Rozwigzania te maja na celu zapewnienie skutecznej koordynacji dziatan w
zakresie reagowania na incydenty i podnoszenia odpornosci krajowej infrastruktury
krytycznej?®.

Obowiagzki operatoréw infrastruktury kluczowej obejmujga m.in.: szacowanie
ryzyka, wdrazanie srodkéw technicznych, gromadzenie informacji o podatnosci systemu,
prowadzenie dziatan zwigzanych 2z incydentami oraz zapewnienie skutecznej
komunikacji w przypadku zagrozen?.

Najbardziej zaawansowane systemy ochrony danych mogg okazaé¢ sie
nieskuteczne, jesli uzytkownicy nie przestrzegajg podstawowych zasad bezpieczenstwa
lub staja sie ofiarami manipulacji psychologicznej. Do najczestszych przyczyn udanych
cyberatakéw nalezg korzystanie z prostych lub powtarzalnych haset, brak aktualizacji
urzadzen i oprogramowania, ignorowanie zasad ograniczonego zaufania wobec
wiadomosci e-mail czy linkdw oraz nieswiadome udostepnianie danych osobowych w
mediach spotecznosciowych. Z kolei zasady ograniczajgce ryzyko obejmujg stosowanie
silnych i unikalnych haset wraz z weryfikacja dwuetapowa, regularne aktualizacje
systemow i aplikacji, uzywanie programow antywirusowych i narzedzi szyfrujacych,
zachowanie ograniczonej ufnosci w kontaktach online, weryfikacje podejrzanych
wiadomosci oraz ochrone prywatnosci w mediach spotecznosciowych i

komunikatorach?®.

Whioski i podsumowanie
Cyberbezpieczenstwo stanowi obecnie jeden z najwazniejszych filarow
funkcjonowania panstwa i spoteczenstwa informacyjnego. Wspoétczesne zagrozenia — od

klasycznych form atakéw, takich jak phishing czy ransomware, po nowoczesne wyzwania

% A, Klimkiewicz, (2020). Krajowy system cyberbezpieczenstwa - zatozenia i praktyka. Przeglad Prawa i
Administracji, vol. 121, ss. 83-96. Wroctaw: Uniwersytet Wroctawski. https://doi.org/10.19195/0137-1134.121.6

27 F. Teichmann, (2025). Cybersecurity of critical infrastructure in Europe: the NIS2 directive in focus. “International
Cybersecurity Law Review”, vol. 6(2), ss. 207-220. https://doi.org/10.1365/s43439-025-00154-4

2 M. Abidin, A. Nawawi, A. Salin, (2019), Bezpieczeristwo danych klientéw i kradziez: doswiadczenie malezyjskiej
organizacji. ,Information and Computer Security”, tom 27 nr 1, ss. 81-100, https://doi.org/10.1108/ICS-04-2018-
0043
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zwigzane ze sztuczng inteligencja — pokazuja, ze bezpieczenstwo cyfrowe jest procesem
dynamicznym i wielowymiarowym. Wymaga ono nie tylko stosowania zaawansowanych
technologii ochronnych, lecz takze odpowiednich regulacji prawnych oraz szeroko
zakrojonej edukacji spotecznej®*. Rozwdj sztucznej inteligencji tworzy zaréwno nowe
szanse, jak i ryzyka. Z jednej strony umozliwia skuteczniejsze wykrywanie incydentéw
oraz automatyzacje dziatan obronnych, z drugiej — generuje nowe typy zagrozen, takie jak
deepfake czy adversarial machine learning. Technologie te mogg by¢ wykorzystywane
zaréwno w celu poprawy bezpieczenstwa, jak i w dziataniach przestepczych, co czyni
cyberprzestrzen obszarem szczegélnie podatnym na dynamiczne i trudne do
przewidzenia wyzwania®°. W literaturze podkresla sie, ze systemy sztucznej inteligencji
moga znaczgco zwieksza¢ odpornos¢ organizacji poprzez wspieranie procesow
wykrywania incydentdw i automatyzacje dziatarn obronnych. Jednoczesnie wskazuje sie,
iz wymagajg one odpowiednich ram prawnych i etycznych, ktére ograniczatyby ryzyko
naduzy¢ oraz zapewniaty zgodnos$¢ z zasadami odpowiedzialnego wykorzystania
technologii®'.

Regulacje prawne, takie jak Dyrektywa NIS2 oraz Cybersecurity Act, stanowig fundament
dla budowania odpornosci instytucji publicznych i prywatnych w Europie. Dokumenty te
rozszerzajg zakres obowigzkdw w zakresie cyberbezpieczenstwa, obejmujac nowe
sektory i podmioty, a takze wprowadzajg europejski system certyfikacji bezpieczenstwa,
ktéry ma na celu podniesienie zaufania do ustug cyfrowych i produktow ICT. W literaturze
podkresla sie, ze regulacje te sg kluczowe dla zapewnienia wysokiego poziomu ochrony
infrastruktury krytycznej oraz dla harmonizacji dziatan panstw cztonkowskich®2.
Wdrazanie regulacji dotyczgcych cyberbezpieczenstwa w panstwach cztonkowskich, w

tym w Polsce, pokazuje, ze skuteczna ochrona cyberprzestrzeni wymaga wspotpracy

2 A. Piazza, S. Vasudevan, M. Carr, Cyberbezpieczeristwo na uniwersytetach w Wielkiej Brytanii: mapowanie (lub
zarzgdzanie) udostepnianiem informacji wywiadowczych o zagroZzeniach w sektorze szkolnictwa wyzszego,”Journal
of Cybersecurity”, tom 9, numer 1, 2023, tyad019, s. 214; https://doi.org/10.1093/cybsec/tyad019

30M. Brundage et al., (2018). The malicious use of artificial intelligence: Forecasting, prevention, and mitigation. arXiv
preprint arXiv:1802.07228. https://arxiv.org/abs/1802.07228

S1L. Floridi et al., (2018). Al4People—An ethical framework for a good Al society: Opportunities, risks, principles,
and recommendations. “Minds and Machines”, vol. 28(4), ss. 689-707. https://doi.org/10.1007/s11023-018-
9482-5

32 J. Ruohonen, (2024). A systematic literature review on the NIS2 Directive. arXiv preprint arXiv:2412.08084. s.6
https://arxiv.org/abs/2412.08084
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miedzyinstytucjonalnej oraz integracji dziatan na poziomie lokalnym, narodowym i
europejskim. Tylko skoordynowane podejscie, obejmujgce zardwno instytucje
publiczne, jak i prywatne, pozwala na budowanie odpornosci wobec rosnacej liczby
zagrozen cyfrowych oraz zapewnia harmonizacje standardéw bezpieczenistwa w catej
Europie®. Nie mozna jednak zapominac¢ o czynniku ludzkim. Najbardziej zaawansowane
systemy ochrony danych mogg okazaé sie nieskuteczne, jesli uzytkownicy nie stosuja
podstawowych zasad bezpieczenstwa lub stajg sie ofiarami manipulacji
psychologicznej. W literaturze podkresla sie, ze to wtasnie zachowania i nawyki
uzytkownikéw - takie jak korzystanie ze stabych haset, brak ostroznosci wobec
wiadomosci e-mail czy podatnos$é na socjotechnike — stanowig jeden z gtéwnych
czynnikdéw ryzyka w obszarze cyberbezpieczeristwa®:.

Podsumowujac, cyberbezpieczenstwo nalezy traktowac¢ jako proces ciagty,
wymagajacy integracji dziatan prawnych, technologicznych i edukacyjnych. Tylko w ten
sposob mozliwe jest zapewnienie odpornosci panstw, instytucji i obywateli na rosnace
zagrozenia w cyberprzestrzeni. Jak wskazujg Kasper i Vernygora (2021), Unia Europejska
stopniowo buduje swojg strategiczng narracje w obszarze cyberbezpieczenstwa, tgczac
elementy odpornosci, odstraszania i wspotpracy miedzynarodowej. W tym kontekscie
edukacja spoteczna oraz podnoszenie swiadomosci uzytkownikdéw stajg sie réwnie
istotne jak regulacje prawne i innowacyjne technologie, poniewaz dopiero ich wspdlne
zastosowanie pozwala na skuteczne wzmacnianie odpornosci cyfrowej w dynamicznie

zmieniajgcym sie srodowisku globalnym?®.
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