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Obstuga domen

Liczba nazw utrzymywanych w domenie .pl

W 2024 roku o 41733 zwiekszyia sie liczba aktywnych w DNS nazw domeny .pl,

a dynamika roczna wyniosta 1,64%.

2 590 000
2588140
2 580 000
2570 000
2 564 588
2 560 000
Q1 2024 Q2 2024 Q3 2024 Q4 2024

Aktywne w DNS nazwy domeny .pl
Z podziatem na typ strefy 14,12% funkcjonalne

2,84% regionalne

Podziat nazw na znajdujace sie

bezposrednio w domenie .pl,
w domenach funkcjonalnych,
tj. com.pl, net.pl i innych, oraz

w domenach regionalnych,

83,04% .pl

np. waw.pl, slask.pl i innych.

RYNEK NAZW DOMENY .PL 11

Liczba nazw domeny .pl w DNS, lata 2015-2024
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Liczba rejestracji nazw domeny .pl

liczba rejestracji $rednia dzienna liczba

767 058 rejestracji nazw

2 096

najwiecej domen najmniej domen
zarejestrowano zarejestrowano
W marcu W czerwcu
71758 56 117
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Liczba rejestracji nazw domeny .pl
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Rejestracje nazw domeny .pl podzielone na typ strefy

11,03% funkcjonalne

1,92% regionalne

87,05% .pl

Podziat nazw na znajdujace sie
bezposrednio w domenie .pl,

w domenach funkcjonalnych,

tj. com.pl, net.pl i innych, oraz

w domenach regionalnych.

np. waw.pl, slask.pl i innych.

RYNEK NAZW DOMENY .PL

Struktura nazw domeny .pl

Srednia liczba znakéw uzywanych
w nazwach domeny .pl na koniec
2024 roku wyniosta 10,94. Maksymalna liczbe

63 znakéw miato 9 nazw domeny .pl.

15,57% litery lub cyfry oraz mysiniki

4% litery i cyfry

0,15% cyfry

80,17% litery

Znaki w nazwach domeny .pl, 2024

700 000

13

Najbardziej powszechne byty nazwy
dziewiecioznakowe, w rejestrze byto ich 233
099. Maksymalna liczba cztonéw wystepuja-
cych w jednej nazwie, odnotowana na koniec

2024 roku, wyniosta 11.

14,46% nazwy dwuczionowe

0,94% nazwy trzycztonowe

0,18%
nazwy czterocztonowe i wiecej

84,42% nazwy
jednocztonowe

Liczba cztonéw w nazwach domeny .pl, 2024
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15

Liczba znakéw w nazwach domeny .pl, 2024
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Odnowienia nazw domeny .pl
na kolejny okres rozliczeniowy

lata 2015-2024

74%
71,52%
72%
70%
68%
66%
64%
61,87%
62%
60%
2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Procent odnowien nazw domeny .pl, lata 2015-2024
Copyright by NASK
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Liczba odnowionych nazw domeny .pl, 2024

Copyright by NASK
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Liczba nieodnowionych nazw domeny .pl

lata 2015-2024
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Liczba nazw domeny .pl uwolnionych z powodu braku odnowienia, lata 2015-2024

Copyright by NASK
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Liczba nazw domeny .pl uwolnionych z powodu braku odnowienia, 2024
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Liczba usunietych nazw domeny .pl

25000
22582
19917
20000
17503 17380
15000
12853 12340 1902
10 000
6831

4892

5000 l
0

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Liczba nazw domeny .pl uwolnionych po wczesniejszym usunieciu, lata 2015-2024
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Liczba nazw domeny .pl uwolnionych po wczeséniejszym usunieciu, 2024
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Liczba domen zablokowanych przez CERT Polska
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Liczba nazdomen zablokowanych przez CERT Polska, lata 2020-2024

Procent domen .pl w zestawieniu do

wszystkich domen z listy ostrzezen

pl, 4213

w 2024 roku stanowit 5,51%.
W zestawieniu z rokiem 2023 to site, 1977 [Ecliorit 565 S IREERIEH

spadek o ponad potowe, za co m.in.

.top, 4029

.pro, 865 lat, 677

odpowiada usprawnienie procesu

.info, 1165
_pics, 640 -eu, 529

blokowania domen w strefie .pl, ktére

store,
com, 35312 .shop, 2136 .org, 1503 JIeRC] .rest, 549 524

zostato wprowadzone w lutym 2024 r. . . ; .
Top 20 rejestrow, ktérych domeny trafiaty

na liste ostrzezen przed niebezpiecznymi stronami, 2024
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Obstuga abonentéw
nazw domeny .pl

Liczba abonentéw nazw domeny .pl
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Liczba Abonentéw, lata 2015-2024

liczba zmian abonenta
nazw domeny .pl w 2023

liczba abonentéw, ktorzy
dotaczyli w 2023 roku

nazw domeny .pl srednio
na jednego abonenta

abonentoéw to organizacje

abonentow to osoby fizyczne

Copyright by NASK
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Lokalizacja abonentéw domeny .pl

90,68% nazw domeny .pl istniejacych 28’28% nazw byto zarejestrowanych

w DNS na koniec 2023 roku, na rzecz oséb i organizacji

utrzymywanych na rzecz Zz wojewoddztwa mazowieckiego,

abonentéw z Polski z czego az 20,69% z Warszawy

Prawie potowe wszystkich abonentéw z Polski
stanowili uzytkownicy domen z wojewdédztw:

mazowieckiego

Slaskiego

matopolskiego
Copyright by NASK

pomorskie
6,14% warminsko-
zachodnio mazurskie
. 2,07%
pomorskie 0
B kujawsko- podlaskie
i 1,90%
pomorskie
3,47%

mazowieckie
lubuskie 28,28%

1,73%

todzkie
4,89%

lubelskie
2,98%
Swietokrzyskie
opolskie WIQO 2ysk
2,01%
1,69%
podkarpackie

3,74%

Lokalizacja abonentéw w Polsce, z podziatem na wojewoédztwa, 2024
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Wypowiedzi Partneréw W4 OVHcloud

Rejestru domeny .pl

Polski rynek domen rozwija sie dynamicznie, a uzytkownicy coraz czesciej wybieraja
rozwigzania, ktére zapewniaja nie tylko konkurencyjne ceny, ale takze wysoki poziom

zabezpieczen, automatyzacje zarzadzania oraz wsparcie techniczne na najwyzszym

poziomie. OVHcloud odpowiada na te potrzeby, oferujac kompleksowe ustugi rejestracji
Aftermarket.pl Limited ’ aftermarREt.pl i zarzadzania domenami, w tym zabezpieczenia DNSSEC, ktére m.in. chronia przed

cyberatakami kryptologicznymi typu ,,man-in-the-middle” i podmiang danych w systemie

DNS.
Z unikalnej perspektywy rejestratora blisko zwigzanego z wtérnym rynkiem domen

mozemy stwierdzi¢ ze rok 2024 byt dobrym rokiem dla domeny .pl. W pordwnaniu z rokiem Ponadito cieszy nas fakt, ze korzystanie z lokalnych, europejskich graczy rozwija rynek

2023, liczba nowych domen z tym rozszerzeniem zarejestrowanych w naszym serwisie wewnetrzny. Roénie zapotrzebowanie na stabilne ustugi, zwtaszcza napedzane sztuczna

wzrosta o 10%, zas liczba odnowien zwiekszyta sie o 7%. Swiadczy to o stale rosngcym inteligencja, co przektada sie na wigksze wykorzystanie zasobéw chmurowych, np. naszej

zainteresowaniu Polakéw obecnoscig w Internecie; domena .pl jest dla nich oczywistym chmury publicznej czy gotowych rozwigzan wspierajgcych wdrazanie sztucznej inteligengji

pierwszym wyborem przy tworzeniu wtasnego adresu internetowego. w firmach i organizacjach, w tym do trenowania modeli LLM.
Z pewnoscig na wzrost liczby rejestracji i odnowien domen wptyw miaty tez akcje Jako jeden z kluczowych Partnerow NASK, niezmiennie pozostajemy najwigkszym

promocyjne rejestru domeny .pl, zachecajace rejestratorow do szukania nowych sposobdw operatorem z bogatg ofertg obejmujaca szeroki zakres ustug artificial intelligence,

promociji tych domen. Cho¢ cze4é podmiotéw swoje dziatania reklamowe ograniczyta chmurowych, hostingowych oraz rejestracji domen, ktére spetniajg oczekiwania zaréwno

matych firm, jak i duzych przedsiebiorstw.

home.pl

Poczatek roku 2025, w ktérym obchodzimy dwie wazne rocznice w historii domen —

do zwyktych obnizek cen, rok 2024 przynidst takze nieco ciekawych i kreatywnych akcji

promocyjnych, co zaowocowato poprawg statystyk.

Takze rynek wtdérny domen zanotowat podobny wzrost — tgczna kwota sprzedazy domen na

gietdzie Aftermarket.pl zwiekszyta sie 0 6% w stosunku do poprzedniego roku. Pokazuje to

ze rosnie $wiadomoséd faktu iz dobry adres internetowy stanowi kluczowy element strategii
marketingowe]j w Internecie, co sprawia ze uzytkownicy koncowi sg sktonni dobrze zaptacic¢

za wartosciowy adres dla swojego serwisu.

Systematycznie tracg na znaczeniu domeny .pltrzeciego poziomu — funkcjonalne i regionalne. . . o . . .

40-lecie rejestracji pierwszej domeny .com, oraz 35-lecie utworzenia domeny .pl — to dobry
Kiedys atrakcyjne ze wzgledu na nizszg cene, po ujednoliceniu kosztéw rejestracji z

moment na ocene rynku.
domenami .plich liczba stale spada. Ich udziat w ogdlnej liczbie rejestracji w naszym

serwisie spadt az o 15%, co wskazuje iz majac do wyboru domeny drugiego i trzeciego Poczynajac od wspomnianej juz domeny .pl mozna zdecydowanie uznad, ze miniony rok
poziomu w tej samej cenie, uzytkownicy zdecydowanie wola te pierwsze. 2024 byt dla niej kolejnym udanym okresem, umacniajgcym jej — niezaktdcong od dekad

_ ) _ ) o o — pozycje jako ulubionej domeny polskich abonentéw. Swiadczy o tym réwniez sytuacja
Marginalny pozostaje takze udziat domen IDN w ogolnej liczbie rejestracji. Widac ze idea L, , . . .
. . na rynku odnowien domen .pl, ktéry z roku na rok — i nie inaczej byto w 2024 roku — jest
rejestracji domen ,,z polskimi znakami” wcigz nie przebita sie do Swiadomosci przecietnego C . - . . . . . .
_ _ _ . o ) o ) coraz bardziej dojrzaty i ustabilizowany. Wysoki wskaznik odnowien potwierdza, ze decyzja
uzytkownika Internetu. Wiele oséb nadal nie wie ze takie domeny w ogdle istniejg oraz ze . . . . . . .
o _ ) ) . ] o wyborze domeny .pl jest z reguty dtugoterminowa inwestycja, a abonenci cenig sobie
nalezy je rejestrowac badz zakupi¢ osobno, co podwaja koszty. ctabilnodd

Wyzwaniem pozostaje nadal zainteresowanie polskimi domenami podmiotéw . e . . e . .

] _ - ) o ] o ) Analiza rynku pokazuje rowniez, ze Klienci biznesowi coraz czesciej zdajg sobie sprawe
zagranicznych. Mimo iz rozszerzenie .pl jest jednym z najpopularniejszych w Europie, ., . . . . L e .

o . Z waznosci posiadania wtasnej strony internetowej, ktéra umozliwia im prezentacje

jest ona rejestrowana niemal wytacznie przez mieszkaricow Polski. Udziat podmiotéw . . , . . . .. . .,

) ) _ _ o ) o o swoich ustug i produktéw w sieci. Mimo dynamicznego rozwoju i ekspans;ji social medidow,
zagranicznych w rejestracjach domen .pl jest niewielki; proporcja ta jest jeszcze mniejsza . . - .. . .. . . .

) R ] ] posiadanie wtasnej, niezaleznej strony internetowej jest dla nich priorytetem. Co wazne,
w przypadku kupna domen na rynku wtornym. Wydaje sie, ze dla osdb z zagranicy rynek . e . e . . ,
) obserwujemy rowniez zwiekszong swiadomos¢ Klientéw w aspekcie bezpieczenstwa.

polski jest wcigz zbyt egzotyczny i mato znany.
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éwiadczy o tym fakt, ze zakupowi domen czesto towarzysza ustugi komplementarne, w
szczegdlnosci podnoszace bezpieczenstwo, takie jak certyfikaty SSL. Obserwujemy ten
trend z duzym zadowoleniem i satysfakcjg, poniewaz w home.pl sporo miejsca poswiecamy

edukacji klientdw w obszarze cyberbezpieczenstwa.

Wspomniane juz zainteresowanie Klientéw witasna strong internetowa wigze sie

W oczywisty sposdb z nazwa domeny. W tym aspekcie waznym wyzwaniem jakie
obserwujemy jest fakt, ze wiekszos¢ ,chwytliwych” i ,prostych” nazw jest juz zajeta. W
takim przypadku istnieja co najmniej dwa rozwigzania: zakup domeny z rynku wtérnego
lub nowoczesne narzedzia, takie jak wyszukiwarki z Al, ktére pomagajg Klientom znalez¢
idealng — czasem nieoczywistg — nazwe domeny. Obie te ustugi znajduja sie w portfolio

home.pl.

Po udanym roku 2024 patrzymy z optymizmem w przysztosé, wierzac, ze domena
.pl pozostanie pierwszym wyborem Polakéw, zaréwno do uzytku prywatnego, jak i

komercyjnego.

Rok 2024 potwierdzit wyrazny trend na rynku domen. Dzi$ liczy sie realne wykorzystanie
adresdw internetowych, a nie nabywanie ich w celach inwestycyjnych. Firmy coraz czesciej
traktujg domene jako istotny element strategii biznesowej, zwtaszcza w kontekscie
rosngcego sektora e-commerce. W tym procesie kluczowa role odgrywa nazwa.pl, ktéra

dostarcza nowoczesne ustugi chmurowe i wspiera przedsiebiorstwa w ich obecnosci online.

Jako czes$é NetArt Group patrzymy na rynek domen zaréwno lokalnie, jak i globalnie. W
Polsce rozszerzenie .pl niezmiennie pozostaje podstawowym wyborem firm i uzytkownikéw
prywatnych. Jego stabilnos$¢, prestiz i rozpoznawalnos$¢ sprawiajg, ze przedsiebiorcy chetnie
po nie siegaja. Jednoczesnie na $wiecie obserwujemy wzrost znaczenia domen nTLD

(new gTLDs), ktére zyskujg popularnosc zwtaszcza wsrdd startupdw i branz kreatywnych.
Chod tradycyjne koncowki, takie jak .com, nadal dominuja, to coraz wiecej firm dostrzega

potencjat w nowych typach domen dopasowanych do profilu dziatalnosci.

W ostatnich latach nastgpit wyrazny wzrost liczby firm posiadajgcych strony internetowe i
sklepy online, ktdre opierajg swojg dziatalno$é na zaawansowanych ustugach chmurowych.
Przedsiebiorstwa $wiadomie wybierajg domeny,

ktdre sg bezposrednio wykorzystywane w biznesie, a nie jedynie

parkowane czy przeznaczone do dalszej odsprzedazy. To zjawisko

odzwierciedla nowoczesne podejscie do budowania obecnosci w sieci — liczy sie nie tylko
rejestracja adresu, lecz takze jego rzeczywiste zastosowanie w prowadzonej dziatalnosci

gospodarcze;j.

Kazdego dnia rosnie swiadomos¢ zagadnien zwigzanych z zagrozeniami obecnymi w

Internecie. Firmy chetnie inwestujg w ochrone swoich marek poprzez rejestracje réznych
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wariantéw domen oraz wybdr rozwigzan technologicznych, takich jak DNSSEC. Klienci
biznesowi poszukujg skutecznej ochrony przed atakami phishingowymi i prébami przejecia
domen, zwracajgc szczegdlng uwage na bezpieczenstwo w $rodowisku cyfrowym. W
nazwa.pl aktywnie wspieramy te procesy, dlatego dostarczamy kompleksowe rozwigzania,

ktére umozliwiajg przedsiebiorstwom nie tylko skuteczne, lecz takze bezpieczne

funkcjonowanie w Internecie.

cyber_Folks S.A. cyber_Folks”

Polska utrzymuje silng pozycje na europejskim rynku domen krajowych, zajmujac 6.
miejsce pod wzgledem liczby zarejestrowanych domen z rozszerzeniem .pl — okoto
2,6 miliona. Tym samym niezmiennie znajdujemy sie w pierwszej dziesigtce panstw

europejskich, pozostajac liderem w regionie Europy Srodkowo-Wschodniej.

Analizujgc wskaznik liczby domen przypadajgcych na jedng firme, ktéry w Polsce wynosi
okoto 1,04 domeny na firme - mozna zauwazy¢ umiarkowany poziom aktywnosci firm
w przestrzeni online. Dla poréwnania: w Niemczech s$rednia ta wynosi 5,4 domeny na
firme, a w Holandii — 3,3, co wskazuje na istotny potencjat wzrostu w Polsce, szczegdlnie
w sektorze MSP. Z kolei wynik Polski jest wyzszy niz np. we Francji (0,66), co $wiadczy o

postepujacej digitalizacji rodzimego biznesu.

W 2024 roku liczba zarejestrowanych domen .pl wzrosta o 2,3% rok do roku. Cho¢
dynamika wzrostu nie byta najwyzsza w Europie to stabilny przyrost rejestracji potwierdza
zaufanie uzytkownikéw do tej domeny jako podstawowego narzedzia obecnosci online.
Domena .pl pozostaje najczesciej wybieranym rozszerzeniem na polskim rynku, a jej
pozycja umacniana jest dodatkowo przez wysoki wskaznik odnowien i rosngca jakosc

obstugi.

W mijajacym roku zaobserwowalismy rowniez rosngce zainteresowanie

domenami dedykowanymi dla e-commerce. Dynamiczny rozwdéj handlu internetowego
sprawit, ze firmy coraz czesciej szukajg adresow, ktdre nie tylko sg tatwe do zapamiegtania,
ale takze zoptymalizowane pod katem SEO. To zjawisko idealnie wpisuje sie w trend
traktowania domeny jako integralnej czes$ci marki. Przedsiebiorcy coraz czesciej wybieraja

nazwy, ktdre nie tylko pasuja do ich dziatalnosci, ale takze komunikujg wartosci firmy.

Z wiekszym zainteresowaniem domenami wigze sie réwniez rosngca swiadomos¢
koniecznosci ich ochrony. Wedtug badan przeprowadzonych przez cyberFolks 16%
podmiotdw rejestrowato domeny w celu ochrony marki. Warto$¢ domen sprawia, ze
coraz wiecej firm zabezpiecza sie przed cybersquattingiem i dziataniami nieuczciwych
podmiotdw. Przedsiebiorcy decyduja sie na rejestrowanie réznych wariantéw swoich
domen w réznych rozszerzeniach, aby uniemozliwié ich przejecie. Wzrost liczby atakow
phishingowych i stron podszywajacych sie pod znane marki tylko potwierdza, jak wazna

staje sie ochrona domen w strategii biznesowej. Coraz wiecej firm traktuje swoja domene
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na réwni z nazwa, logo czy identyfikacjg wizualna. Trendy wskazuja, ze w nadchodzgcych
latach domeny bedg odgrywac jeszcze wiekszg role w budowaniu marek i zabezpieczaniu

ich tozsamosci w internecie.

Podsumowujac, Polska pozostaje waznym graczem na europejskim rynku domen, z silng
pozycjg regionalng i stabilnym wzrostem. Jednocze$nie nadal istnieje znaczny potencjat
rozwoju, zwtaszcza w kontekscie aktywizacji matych i srednich przedsiebiorstw oraz

wykorzystania nowych mozliwosci, jakie daje dywersyfikacja rozszerzen domenowych.

W ubiegtym roku prawie 700 tysiecy domen .pl nie zostato odnowionych na kolejny

okres. Z naszych statystyk wynika, ze okoto 20% z tych domen zostato ponownie
zarejestrowanych w chwile po ich usunieciu. Moga to by¢ nazwy wartosciowe ze wzgledu
na swojg historie, pozycje w wyszukiwarkach i przydatnos$¢ w pozycjonowaniu stron. Moga
to byd tez domeny z ciekawymi nazwami, ktore byty niedostepne a po usunieciu znalazty

nowe zastosowanie.

Nasz serwis jako jeden z nielicznych w Polsce obstuguje tzw. wtérny rynek domen
internetowych. Przechwytujemy domeny na zlecenie naszych klientdw - rejestrujemy
nazwy zaraz po ich usunieciu z rejestru. Naszymi klientami sg gtéwnie mate i srednie

przedsiebiorstwa, agencje SEO oraz specjalisci z branzy IT.

W roku 2024 nasz serwis odnotowat 60% wzrost rejestracji domen w poréwnaniu do
2023 roku. Pierwsze miesigce biezacego roku potwierdzaja ten trend. Widzimy rosnace
zainteresowanie specjalistycznymi ustugami, takimi jak przechwytywanie czy obstuga
duzych portfolio domen. Zapewniamy narzedzia, ktére pozwalajg na tatwe zarzadzanie

i utrzymanie setek czy nawet tysiecy domen w ramach jednego portfolio. Nasze
profesjonalne, ale jednoczesnie indywidualne podejscie, pozwala na dostosowanie sie do

indywidualnych potrzeb klientow.

W 2025 roku bedziemy nadal aktywnie uczestniczy¢ w programach Rejestru
domeny .pl NASK, majgcych na celu promocje i rozwdj rynku domen .pl.
Rozszerzenie .pl to niekwestionowany lider i podstawowy wybdr dla podmiotéw

prowadzacych biznes w Polsce.

RYNEK NAZW DOMENY .PL
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LH Sp. z 0.0. LI-I.PL

Rok 2024 w LH.PL oceniamy jako bardzo udany. Zwiekszyliémy liczbe zarejestrowanych
nowych domen, sposrdd ktdrych domena .pl wcigz stanowi zdecydowang wiekszo$¢
rejestracji. Obserwujemy wcigz rosngce zainteresowanie widocznoscia firm w sferze
online, co pozytywnie wptywa takze na inne oferowane przez nas produkty. Niezmiennie
realizujemy strategie, w ktorej jakos$d obstugi klienta, bezpieczenstwo i stabilnos$d ustug
cyfrowych sg na pierwszym miejscu. W 2024 roku pozytywnie przeszlismy audyt naszych
systemow ISO 9001 oraz 27001, co stanowi potwierdzenie jakosci oraz wysokiego

poziomu bezpieczenstwa.

Podobnie jak w roku ubiegtym, nasz dziat bezpieczenstwa zauwazyt zwiekszong liczbe
atakow cybernetycznych, np. phishing — coraz wiecej domen. w tym takze domen .pl jest
rejestrowanych w celu przeprowadzenia phishingu. Udoskonalilismy rozwigzania, ktére

minimalizuja ryzyka z tym zwigzane.

Rok 2024 uptynat nam pod znakiem bezpieczeristwa, podobnie
jak inni rejestratorzy oraz hostingodawcy $ledzimy losy Krajowego Systemu

Cyberbezpieczenstwa i przygotowujemy sie do wdrozenia NIS2.

Mimo wyzwan, zdecydowanie jeste$my zadowoleni z wynikdw, jakie w roku 2024
osiggneto LH.PL. Jestesmy gotowi na dalszy rozwdj i kolejne wyzwania w celu realizacji

naszej misji zapewniania klientom ciggtoéci dziatania w sieci.
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Podziat rynku nazw
domeny .pl

Procentowy udziat Partneréw w obstudze nazw
domeny .pl, 2024

25,60% pozostali 15,00% OVH SAS
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Procentowy udziat Partnerow

W rejestracjach nazw domeny .pl, 2024

26,00% pozostali 18,56% Aftermarket.pl Limited

2,24% DOMENY.TV
MSERWIS Sp. z o.0.

14,01% Aftermarket.pl Limited

11,02% Home.pl S.A.

3,20% DD Sp. z o.0.

2,40% premium sp. z 0.0.

2,48% Domena.pl sp. z 0.0.

3,32% LH.pl Sp. z 0.0.

3,82% PERSKIMEDIA 12,00% Home.pl S.A.

3,77% PERSKIMEDIA 10,01% OVH SAS

Szymon Perski
8,33% Hosting Concepts B.V.

5,14% cyber_Folks S.A. /
5,80% LH.pl Sp. z o.o. 5,93% nazwa.pl sp. z o.0.

8,58% nazwa.pl sp. z o.o.

Szymon Perski
5,70% cyber_Folks S.A. /

7,09% Consulting Service Sp. z o0.0.

Procentowy udziat Partneréw w obstudze Abonentow
nazw domeny .pl, 2024

26,67% pozostali 17,65% OVH SAS

Udziat Partneréw w obstudze nazw domeny .pl
zabezpieczonych DNSSEC, 2024

5,32% pozostali 44,36% Aftermarket.pl Limited

1,19% AlphaNet Sp. z o.0.

2,03% Home.pl S.A.

2,71% DOMENY.TV 14,47% Home.pl S.A.

MSERWIS Sp. z o.0.

\

2,76% Domena.pl sp. z 0.0.

2,85% AZ.pl Sp. z o.0. 1,24% nazwa.pl sp. z o.0.

2,91% PERSKIMEDIA
_Szymon Perski /

4,13% LH.pl Sp. z 0.0. 7,73% Consulting Service Sp. z o.0.

6,88% cyber_Folks S.A.

16,55% OVH SAS

30,55% nazwa.pl sp. z o.0.
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Informacje o badaniu

W tegorocznym raporcie Rejestru domeny .pl prezentujemy Panstwu
badania przeprowadzone wspdlnie z Akademiag Leona Kozminskiego i Krajowa
Izbg Gospodarczg Elektroniki i Telekomunikagji (KIGEIT), poswiecone nielegalnym
tresciom w Internecie. Tym razem o opinie poprosiliSmy dwie grupy
respondentéw. Pierwszg z nich byta reprezentatywna grupa Polakdéw, a celem
badania byta ocena wiedzy Polakdw na temat tresci nielegalnych w Internecie, ich
osobistych do$wiadczen z nimi zwigzanych, a takze weryfikacja ich wiedzy na temat
przepiséw prawa, skutecznosci zgtaszania nielegalnych tresci oraz ochrony
tozsamosci cyfrowej. Wyniki przeprowadzonego ogdlnopolskiego badania postuzg
do opracowania rekomendacji dla instytucji publicznych oraz organizacji
pozarzadowych, ktédre mogga przyczynié sie do poprawy edukacji i ochrony
uzytkownikdw Internetu w Polsce.

Druga grupa respondentéw obejmowata 16 rejestratoréw - partneréw
biznesowych, wspdtpracujgcych z NASK-PIB w ramach Programu
Partnerskiego Rejestru domeny .pl. Dobdr przedstawicieli tej branzy
byt celowy, z uwagi na ekspercki charakter badania. Ich opinie na temat
nielegalnych tresci w Internecie dodatkowo wzbogacity ten raport. Wnioski
uzyskane od rejestratoréw pozwolity na uzupetnienie raportu o perspektywe
branzowag, co umozliwia lepsze zrozumienie wyzwan stojgcych przed sektorem
rejestracji domen oraz formutowanie skuteczniejszych rekomendacji dla polityki

publicznej w obszarze cyberbezpieczenstwa i ochronyuzytkownikéw Internetu.

RAPORT Z BADANIA NA TEMAT NIELEGALNYCH TRESCI W INTERNECIE

PROBA BADAWCZA

Reprezentatywna préba Polek i Polakow
w wieku 18 lat+(ze wzgledu na ptec,
wiek, wojewddztwo, wielkos¢ miejsca
zamieszkania i wyksztatcenie). Liczebnosc
proby: N=1083

Grupa 16 ekspertow - partnerow
biznesowych, wspotpracujgcych z NASK-
PIB w ramach Programu Partnerskiego

Pytania badawcze

TERMIN REALIZACIJI BADANIA
e listopad - grudzien 2024

METODOLOGIA BADANIA

e badanie on-line (CAWI) na partnerach
biznesowych NASK-PIB
badanie przeprowadzone na panelu
badawczym ReaktorOpinii.pl nalezacym
do grupy Accorp Sp. z o.0.

1. Jakie tredci w Internecie sa wedtug Panal(i) nielegalne?

2. Jak czesto spotyka sie Pan(i) z nastepujacymi tresciami w Internecie?

31

3. Czy kiedykolwiek natknat/natkneta sie Pan(i) na tresci w Internecie, ktére sa

wedtug Panal(i) nielegalne?

4. Gdzie w Internecie najczesciej natrafia Pan(i) na tresci nielegalne?

5. Komu Pana(i) zdaniem mozna zgtosi¢ fakt natrafienia na nielegalne tresci w

Internecie?

6. Jakie dziatania podejmuje Pan(i), kiedy natrafi na nielegalne tresci w

Internecie?

7. Czy uwaza Pan(i), ze zgtaszanie komus tresci nielegalnych moze prowadzi¢

do ich usuniecia?

8. Czy uwaza Pan(i), ze obecnosd tresci nielegalnych w Internecie wptywa

negatywnie na spoteczenstwo?

9. W jaki sposdb, Panal(i) zdaniem, obecnos¢ tresci nielegalnych w Internecie

wptywa negatywnie na spoteczenistwo?

10. Czy Panal(i) zdaniem nowe technologie (takie jak sztuczna inteligencja)

wspierajg wykrywanie tresci nielegalnych w Internecie? Podstawa: Total

N=1083

11. Czy Pana(i) zdaniem nowe technologie (takie jak sztuczna inteligencja)

wspierajg usuwanie tresci nielegalnych w Internecie?
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12. Czy wedtug Pan(i) platformy spotecznosciowe (np. Facebook, Instagram)
skutecznie usuwajg tresci nielegalne?

13. Co, Pana(i) zdaniem, jest bardziej skuteczne w walce z nielegalnymi
tresciami w Internecie — usuwanie tresci nielegalnej, czy blokowanie dostepu
do konta jej autorowi?

14. Czy obawia sie Pan(i) o wolnos¢ stowa w zwigzku z automatycznym
usuwaniem tresci podejrzanych o to, ze s nielegalne?

15. Czy uwaza Pan(i), ze niektére tresci szkodliwe (np. kontrowersyjne opinie
polityczne, religijne lub filozoficzne, kontrowersyjne dzieta artystyczne, ktérych
celem jest np. zwrdcenie uwagi na jaki$ wazny problem spoteczny) powinny
by¢ legalne, jesli sg zgodne z zasadami wolnos$ci stowa?

16. Czy ma Pan(i) obawy, ze Pana(i) tozsamos¢ cyfrowa (czyli informacje
reprezentujace Pana/i osobe w Internecie) moze zostac¢ naruszona?

17. Jakiego rodzaju agresja w Internecie jest Pana(i) zdaniem najczestsza?

18. Czy w ciggu ostatnich 12 miesiecy byt(a) Pan(i) narazony(a) na agresje w
Internecie — np. kto$ napisat w Internecie co$ negatywnego lub obrazliwego na
Pana(i) temat?

19. Gdzie w Internecie byt(a) Pan(i) narazony(a) na agresje?

20. Czy w ciagu ostatnich 12 miesiecy byt(a) Pan(i) $wiadkiem, ze ktos inny
stat sie ofiarg agresji w Internecie — np. ze kto$ napisat w Internecie co$
negatywnego lub obrazliwego na czyjs$ temat?

21. Gdzie w Internecie zauwazyt(a) Pan(i), ze kto$ inny stat sie ofiarg agres;ji/
naruszen w Internecie?

22. Czy powstrzymuje sie Pan(i) od wyrazania swojej opinii w Internecie z
obawy przed staniem sie ofiarg agresji cyfrowej?

23. Czy wedtug Panal(i), tatwo jest znalez¢ informacje na temat tego co stanowi
tresé nielegalng w Internecie?

24. Czy wedtug Panal(i) tatwo jest odnalez¢ informacje na temat przepisow
prawa dotyczacych tredci nielegalnych w Internecie?

25. Jak ocenia Pan(i) skuteczno$d przepiséw prawa w zakresie zwalczania tresci
nielegalnych w Internecie?

RAPORT Z BADANIA NA TEMAT NIELEGALNYCH TRESCI W INTERNECIE

Whioski z badania

1. Polacy dobrze rozpoznajg nielegalne tresci, jednak niektére obszary,
jak dezinformacja czy dyskryminacja, sg rzadziej kojarzone z naruszeniem
prawa.

2. Media spotecznosciowe sg gtdwnym miejscem stycznosci z nielegalnymi
tresciami, ale wielu Polakéw nie wie, gdzie je zgtaszad.

3. Mimo tego, ze Polacy majg $wiadomosc zagrozen, niemal potowa z nich
nie podejmuje zadnych dziatarn wobec nielegalnych tresci.

4. Nowe technologie, w tym Al, sg postrzegane jako potencjalnie pomocne,
ale wiele oséb nie ma zdania na ich temat.

5. Ponad potowa Polakow uwaza, ze kontrowersyjne tresci powinny byc¢
legalne, jesli mieszcza sie w granicach wolnosci stowa.

6. Strach przed agresja w sieci powoduje ograniczenie swobody
wypowiedzi, co negatywnie wptywa na debate publiczng w Internecie.

7. Polacy sa sceptyczni wobec skutecznosci prawa i dziatan platform
spotecznosciowych w zwalczaniu nielegalnych tresci.

8. Mowa nienawisci i wysmiewanie to najczestsze formy agresji w sieci.

9. Strach przed agresjg ogranicza aktywnos$¢ Polakdéw w Internecie — wielu
unika komentowania i wyrazania opinii.

10. Polacy wykazujg wysoka $wiadomosc¢ zagrozen, szczegdlnie w
zakresie ochrony dzieci, danych osobowych i tresci terrorystycznych.

11. Osoby starsze i lepiej wyksztatcone czedciej identyfikujg wiecej
rodzajow nielegalnych tresci, co moze $wiadczyd o wiekszej wiedzy
prawnej i doswiadczeniu w ocenie ryzyka.
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Nielegalne tresci w internecie

Whioski z badan w liczbach

n Plec

KOBIETY:
czesdciej dostrzegaja negatywny wptyw nielegal-
nych tresci na spoteczenstwo (92%);
czesciej unikajg wyrazania swojej opinii w Inter-
necie (30%);
uwazaja, ze oba sposoby (usuwanie tresci nie-
legalnej lub blokowanie dostepu do konta jej
autorowi) sg rownie skuteczne (49%);
najczesciej wybierajg administratorow platform
spotecznosciowych i serwisdw internetowych
jako miejsce zgtaszania tresci nielegalnych (56%);
ich zdaniem, druga najczesciej wskazywang forma
agresji online jest wysmiewanie innych — mocking
(64%);
najczesciej dostrzegajg cyberbullying (nekanie,
ponizanie, zastraszanie) niz inne formy agres;ji
(51%).

wiek

Osoby mtode 18-29 lat najczesciej spotykaty sie z
nielegalnymi tre$ciami w Internecie (61%).

Osoby w wieku 18-39 lat najczesciej wyrazaja
obawy przed automatycznym usuwaniem tresci
podejrzanych (43%).

Osoby w wieku 18-29 lat najczesciej majag do
czynienia w Internecie z dyskryminacjg na tle
rasowym, religijnym, seksualnym (56%).

Gtéwnie osoby mtode 18-29 lat byty swiadkami
agresji w Internecie (60%).

Osoby w wieku 18-29 lat (58%) oraz 30-39 lat
(57%) uwazaja, ze tatwo jest znalez¢ informacje o
nielegalnych treéciach w Internecie.

Osoby w wieku 18-29 lat (56%) oraz 40-49 lat
(56%) uwazaja, ze znalezienie informacji na temat

przepiséw

MEZCZYZNI:

czesciej spotykaja sie z nielegalnymi tresciami w
Internecie (47%);

czesdciej dodwiadczyli osobistego zetkniecie sie z
agresja w Internecie (13%);

czesto nie wykazuja reakgji na tresci nielegalne w
Internecie (53%);

sg bardziej przekonani o skutecznosci nowych
technologii w walce z nielegalnymi tresciami w
Internecie (51%);

uwazaja, ze bardziej efektywne w walce

z treéciami nielegalnymi w Internecie jest
blokowanie dostepu do konta ich autora (39%);
czeséciej wyrazajg obawy przed automatycznym
usuwaniem tresci podejrzanych (40%);

sg zdania, ze kontrowersyjne tresci powinny
pozostad legalne, jesli sg zgodne z zasadami
wolnosci stowa (57%);

uwazaja, ze tatwo jest znalez¢ informacje o nielegalnych

tresciach w Internecie (49%).

prawa dotyczacych nielegalnych tresci w
Internecie jest tatwe:

Osoby w wieku 30-39 lat sg szczegdlnie
narazone na kontakt z tresciami nielegalnymi

poprzez platformy streamingowe (43%).

Osoby w wieku 40-49 lat wskazaty komunikatory
jako gtéwne Zrddto nielegalnych tresci (35%).

- Osoby w wieku 40-49 lat najczesciej zauwazaja
rowokowanie konfliktéw i szerzenie dezinformagji
(cybertrolling) (57%).

Osoby w wieku 50-59 lat s3 silnie przekonane o
zgtaszaniu nielegalnych tresci do instytucji, ktére
moga prowadzi¢ do ich usuniecia (80%).

Osoby powyzej 70. roku zycia uwazaja, ze bardziej
efektywne w walce z tresciami nielegalnymi w
Internecie jest blokowanie dostepu do konta ich
autora (44%).
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Wyksztatcenie

Osoby z wyksztatceniem wyzszym:

czesciej spotykaja sie z nielegalnymi tresciami w
Internecie (47%);

s3 czesciej narazone na kontakt z nielegalnymi
tres$ciami poprzez platformy streamingowe
(41%);

najczesciej wybierajg administratoréw platform
spotecznosciowych i serwisow internetowych
jako miejsce zgtaszania tresci nielegalnych (59%);
czesciej dostrzegaja negatywny wptyw
nielegalnych treéci na spoteczeristwo (94%);

sg czesciej przekonane o skutecznosci nowych
technologii w walce z tresciami nielegalnymi w

Internecie (51%);
najczesciej uwazaja, ze oba sposoby (usuwanie
tresci nielegalnej lub blokowanie dostepu do

konta jest autorowi) sa réwnie skuteczne (52%);

Osoby z wyksztatceniem srednim i ponizej
$redniego:

osoby z wyksztatceniem $rednim doznaty
osobistego zetkniecia sie z agresjg w Internecie
(13%);

sg zdania, ze kontrowersyjne tresci powinny
pozostad legalne, jesli s3 zgodne z zasadami
wolnosci stowa (59%);

najczesciej zgtaszajg obawy o naruszenie
tozsamosci cyfrowej (67%);

najczesciej byty $wiadkami agresji w Internecie
(49%);

uwazaja, ze najczestsza forma agresji online jest
mowa nienawisci (75%);

najczesciej zauwazajg prowokowanie konfliktow
i szerzenie dezinformacji (cybertrolling) w
Internecie (57%);

czesto unikaja wyrazania swojej opinii w

Internecie (32%).

osoby z wyksztatceniem ponizej Sredniego
uwazajg obowigzujace przepisy prawa w zakresie
zwalczania tresci nielegalnych w Internecie za
skuteczne (24%).
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KOMENTARZ EKSPERTA

Analizujgc wyniki raportu ,Polacy wobec nielegalnych tresci

w Internecie”, nie sposéb pomingd szerszego kontekstu
spotecznego, w ktérym funkcjonujemy — kontekstu spoteczenstwa
5.0. To koncepcja rzeczywistosci silnie zinformatyzowane;j,

w ktorej technologia cyfrowa — od internetu, przez sztuczna
inteligencje, po Internet rzeczy — przenika wszystkie sfery zycia,
od pracy po relacje spoteczne, edukacje czy odpoczynek. W takim
srodowisku nie tylko dostep do tresci (zaréwno legalnych, jak

i nielegalnych) staje sie powszechny, ale réwniez niemozliwe
staje sie petne odciecie od $wiata cyfrowego. Internet nie jest

juz przestrzenia alternatywng — to integralna czes¢ naszej
codziennosci, ktdra ksztattuje tozsamos$¢ jednostek i wspdlnot.

Najmocniej obecnos¢ tego cyfrowego wymiaru odczuwajg
przedstawiciele pokolen Y (milenialsi), Z i Alfa — pokolen
»zanurzonych w ekranie”. Dane raportu jednoznacznie pokazuja,
ze osoby w wieku 18-29 lat sg najbardziej narazone na kontakt
z nielegalnymi tresciami — az 61% z nich zetkneto sie z nimi

w Internecie. Co wiecej, to ta grupa najczesciej doswiadcza
dyskryminacji na tle rasowym, religijnym czy seksualnym
(56%), a takze agresji (60%). To nie tylko swiadectwo cyfrowej
aktywnosci tej grupy, ale réwniez ich szczegdlnej podatnosci na
przemoc symboliczng oraz niestabilno$¢ norm spotecznych w
przestrzeni online.

Pokolenie X (obecnie osoby w wieku 40-59 lat) rowniez coraz
czesciej dostrzega ciemna strone cyfrowego $wiata. To wtasnie
ta grupa wiekowa najczesciej zauwaza zjawiska takie jak trolling
(57%) czy szerzenie dezinformacji, a osoby w wieku 40-49 lat
wskazujg komunikatory jako gtowne zrédto nielegalnych tresci
(35%). Wskazuje to na potrzebe zwiekszenia czujnosci i edukagji
medialnej takze wsrdd pokolen, ktére weszty w swiat cyfrowy
pozniej niz ich mtodsi koledzy i kolezanki.

W przypadku najstarszych grup wiekowych (60+, a szczegédlnie
70+), dominuje przekonanie, ze skuteczne dziatania powinny miec
charakter represyjny — np. blokowanie kont autoréw nielegalnych
tresci (44%). To spojrzenie bliskie koncepcji spotecznej kontroli,
typowej dla pokolenia Baby Boomers, ktére wychowywato sie w
zupetnie innych warunkach komunikacyjnych, a obecnie mierzy
sie z koniecznoscig adaptacji do $wiata, ktérego reguty czesto sa
niejasne i zmienne.
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Réznice w percepdji i reakcji na tresci nielegalne dostrzegalne
sg rowniez na poziomie wyksztatcenia. Osoby z wyksztatceniem
wyzszym wykazujg wiekszg swiadomoscé zagrozen i czesciej
dostrzegajg negatywny wptyw tych tresci na spoteczenstwo
(94%), czesciej takze zgtaszajg je administratorom (59%). Co
istotne, sg tez bardziej przekonane o skutecznosci nowych
technologii w przeciwdziataniu nielegalnym tresciom (51%), cho¢
jednoczesnie obawiaja sie naruszen tozsamosci cyfrowej (67%)
i czesto powstrzymuja sie od wyrazania opinii w sieci (32%).
Mamy tu do czynienia z paradoksalnym zjawiskiem cyfrowej
ambiwalencji — technologia daje poczucie bezpieczenstwa, ale
jednoczesnie budzi niepokd;.

Szczegdlnie interesujgce s réznice ptciowe. Kobiety wykazuja
wiekszg wrazliwos¢ na przemoc symboliczng — czesciej zauwazaja
cyberbullying (51%) i mocking (64%), a takze czesciej unikaja
wypowiadania sie w sieci (30%). Mezczyzni z kolei sg bardziej
przekonani o skutecznosci technologii, jednoczesnie czesciej
ignorujg nielegalne tresci (53%), co moze wskazywac na postawy
obojetnoséci lub znormalizowanie agresji w przestrzeni cyfrowe;.

W spoteczenstwie 5.0, w ktérym granice miedzy tym, co ,realne”,
a tym, co ,wirtualne” stajg sie ptynne, nielegalne tresci w
Internecie przestajg by¢ jedynie ,problemem technicznym”. Sg
wyzwaniem spotecznym, kulturowym i etycznym., wymagajacym
dziatan wielopoziomowych — od edukacji cyfrowej, przez regulacje
prawne, po rozwoj empatii i odpowiedzialnosci online. Ucieczka od
Internetu nie jest mozliwa — mozliwe jest jedynie wypracowanie
dojrzatych kompetencji cyfrowych, ktére pozwola na $wiadome i
odpowiedzialne korzystanie z jego zasobow.
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Osobiste doswiadczenia z tresciami
nielegalnymi

Czy rosngca swiadomosc istnienia nielegalnych tresci w Internecie
sprawia, ze czujemy sie W sieci bezpieczniej? (Jak jest z nasza
sSwiadomosciag o zagrozeniach w Internecie?)

Jakie tresci w Internecie sg wedtug Pana(i) nielegalne?
Liczebnos$¢ préby: N=1083

Najczesciej wskazywane tresci nielegalne.

Na pierwszym miejscu znajduje sie pornografia dziecieca (93%). W powszechnym europejskim
spotecznym, a co za tym idzie, prawnym rozumieniu wydaje sie oczywiste, ze pornografia dziecieca jest
trescig nielegalng, jednak jak widac na ponizszym wykresie tego typu tresci nie sg jednak jednoznacznie
uznawane za nielegalne na catym $wiecie.
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W Dziecieca pornografia legalna
I Driecigea pornografia nielegalna

M Pornografia nielegalna

Legalno$¢ dzieciecej pornografii na $wiecie. Zrédto: https://www.techpedia.pl/index.php?str=tp&no=32622

Bardzo wysokie wskazania dotycza takze naruszenia danych osobowych (85%) i tresci terrorystycznych
(84%).

Kwestie prawne i etyczne.

Znaczny odsetek badanych (80%) uznaje naruszenie prawa wtasnosci intelektualnej za treéé nielegalna.
Swiadczy to o rosnacej $wiadomosci dotyczacej ochrony praw autorskich, jednak wcigz moga wystepowad
réznice w interpretacji tego, co doktadnie jest nielegalne.

Tresci zwigzane z mowa nienawisci i dyskryminacja.

Mowa nienawisci (75%) oraz dyskryminacja (68%) sg czesto uznawane za nielegalne, jednak nieco nizszy
poziom odpowiedzi w poréwnaniu z innymi kategoriami moze wynikad z réznych regulacji prawnych oraz
osobistych interpretacji wolnosci stowa.
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Dezinformacja i nieuczciwa konkurencja.

Dezinformacja zostata wskazana przez 64% respondentéw, co sugeruje, ze spoteczenstwo coraz czesciej
postrzega jg jako zagrozenie, cho¢ nie zawsze wigze jg jednoznacznie z nielegalnoscig. Warto podkresli¢,
ze wedtug ubiegtorocznego raportu Fundacji Digital Poland ,Dezinformacja oczami Polakéw”, w Polsce
utrzymuje sie wysoki poziom dezinformacji — 91% Polakéw zdecydowanie zgodzito sie przynajmniej z
jedna z badanych, fatszywych informacji (Fundacja Digital Poland, Dezinformacja oczami Polakdw, Edycja
2024). Czyny nieuczciwej konkurencji (67%) réwniez znalazty sie wysoko, co moze wynikaé z rosnacej
dwiadomosci konsumenckiej i probleméw zwigzanych z fatszywymi reklamami czy kryptoreklama.

Co ciekawe inng hierarchie wskazali badani przez nas eksperci. Na pierwszym miejscu, podobnie jak
w badaniu ogdlnopolskim, znalazta sie pornografia dziecieca, jednak na drugim czyny nielegalnej
konkurencji. Nastepnie wymienione zostaty: naruszenie prawa wtasnosci intelektualnej, tresci
terrorystyczne, dezinformacja oraz dopiero na szdstej pozycji — naruszenie danych osobowych. Z duzym
prawdopodobieristwem rdéznice te wynikaja z charakteru branzy, w ktdrej dziataja eksperci.

Nielegalne tresci wedtug badanych

pornografia dziecieca G 3%
naruszenie danych osobowych NG 35%
tresci terrorystyczne | 54%

uszenie prawa wtasnosci intelektualnej Srednia liczba

(kopiowanie, dystrybucja, uzywanie lub publikowanie _ 800/0 Wskazywanych

materiatéw chronionych prawnie)
mowa nienawisci [N 75
dyskryminacja | REEE 65 %
czyny nieuczciwej konkurencji o
p. reklama zakazana, spamming, tresci wprowadzajgce w _ 67 A)
tad, zakazana reklama poréwnawcza, kryptoreklama etc.)

dezinformacja [ EGNGIGIGE 64

inne | 1%

tresci: 6

trudno powiedzie¢ | 2%

Badanie wykazato, ze Polacy maja jest wzrost spotecznej swiadomosci
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CZESTOTLIWOSC KONTAKTU Z TRESCIAMI NIELEGALNYMI

Jak czesto spotyka sie Pan(i) z nastepujacymi treSciami w Internecie?
Liczebnosc proby: N=1083

Wiekszo$¢é badanych deklaruje, ze rzadko styka sie z nielegalnymi tresciami. W wielu kategoriach dominuja
odpowiedzi ,wcale” lub ,raz w roku lub rzadziej”, co sugeruje, ze wiekszos¢ uzytkownikéw rzadko natrafia
na tresci uznawane za nielegalne. Tresci z najwyzsza ekspozycja (co najmniej kilka razy w miesigcu)
to dezinformacja oraz mowa nienawisci, ktére czesto pojawiajg sie w mediach spotecznosciowych i na
forach internetowych. Najrzadziej napotykane wydaja sie tresci najczesciej uznawane przez badanych
za nielegalne, jak pornografia dziecieca — az 81% badanych nigdy sie z nig nie spotkato, a jedynie 4%
zadeklarowato kontakt kilka razy w miesigcu.

Wystepuja réznice w percepcji nielegalnych tredci - niektére osoby moga nie by¢ $wiadome tego, ze
pewne tresci sg nielegalne lub po prostu nie rozpoznajg ich jako niezgodne z prawem, co moze wptywad
na wyniki badania.

Czestotliwos¢ kontaktu z tresciami nielegalnymi

W codziennie M kilka razy w tygodniu M kilka razy w miesigcu ™ raz na kilka miesigcy ' raz w roku lub rzadziej = wcale

R %2 81%
36%
1 O/E_ 60%

3%6% L 16% 33%

11% 20% 16%
5% _11% 20%
5% __11% 26%

14% ____18% 14%

Badanie pokazuje, ze najczesciej spotykane przez przecietnych uzytkownikéw Internetu.

wysoka swiadomosé nielegalnych tresci
w Internecie, jednak ich ocena rézni sie
w zaleznosci od kategorii. Najczesciej
wskazywang trescia nielegalng jest
pornografia dziecieca, naruszenia danych
osobowych i tresci  terrorystyczne.
Kwestie prawne i etyczne, takie jak
naruszenie prawa wtasnosci intelektualnej,
rowniez zostaty wskazane przez wigkszosé
badanych, co s$wiadczy o rosnacej
swiadomosci ochrony praw autorskich.
Nieco wieksze rozbieznosci pojawity sie w
przypadku mowy nienawisci i dyskryminacji,
co moze wynika¢ z réznych interpretacji
wolnosci stowa. Wsrdéd dezinformacji i
czyndéw nieuczciwej konkurencji zauwazalny

zagrozen, cho¢ nie wszyscy jednoznacznie
postrzegaja je jako nielegalne. Wyniki te
znajdujg potwierdzenie w innych badaniach,
np. w raporcie Fundacji Digital Poland, ktéry
wskazuje na wysoki poziom dezinformacji
w Polsce. Co ciekawe, eksperci oceniaja
hierarchie zagrozen nieco inaczej. Cho¢
pornografia  dziecieca pozostata na
pierwszym miejscu, czyny nieuczciwej
konkurencji znalazty sie na drugim,
wyprzedzajac naruszenie praw wtasnosci
intelektualnej i tresci terrorystyczne. Dane
osobowe, ktére w badaniu ogdlnym zajety
drugie miejsce, znalazty sie dopiero naszdste;j
pozycji wedtug ekspertéw, co moze wynikaé
ze specyfiki branz, w ktorych dziataja.

sa tresci zwigzane z dezinformacjg, mowa
nienawisci i dyskryminacja, natomiast
najbardziej oczywiste naruszenia prawa, jak
pornografia dziecieca czy naruszenie danych
osobowych, pozostaja rzadko dostrzegane

Woysoka czestotliwosé kontaktu z niektérymi
kategoriami tresci sugeruje koniecznosé
zwiekszenia $wiadomosci uzytkownikéw
i wzmozenia dziatan edukacyjnych oraz
regulacyjnych.

DOSWIADCZENIE Z NIELEGALNYMI TRESCIAMI W INTERNECIE

Czy kiedykolwiek natknat/natkneta sie Pan(i) na tresci w Internecie, ktére s3 wedtug
Pana(i) nielegalne?
Liczebnos$¢ proby: N=1083

Z badan wynika, ze 42% respondentdw przyznato, iz napotkato w sieci tresci, ktdre uznali za nielegalne.
Jednoczesnie 36% osdéb, mimo tego, ze na poczatku badania przedstawiona zostata im definicja tresci
nielegalnych, nie jest pewnych, czy miato do czynienia z takimi materiatami, co moze swiadczy¢ o
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niejednoznacznosci definicji nielegalnych tresci w percepcji badanych lub o braku wiedzy na ten temat.
23% respondentdw stwierdzito, ze nigdy nie zetkneto sie z nielegalnymi tresciami.

Watpliwosci natomiast nie mieli badani przez nas eksperci, niemalze jednomyslnie potwierdzajac
kontakt z tresciami nielegalnymi w Internecie. Jedynie jedna osoba z szesnastu nie umiata jednoznacznie
odpowiedzie¢ na to pytanie. Swiadczy to o duzo wiekszej wiedzy dotyczacej tresci nielegalnych oséb
zajmujacych sie zawodowo Internetem.

Z analizy demograficznej dotyczacej catej populacji Polakéw wynika natomiast, ze czesciej z nielegalnymi
tresciami spotykali sie mezczyzni (47%), osoby mtode w wieku 18-29 lat (61%) oraz osoby z
wyksztatceniem wyzszym (47%). Moze to sugerowad, ze mtodsze grupy Polakdéw oraz osoby bardziej
wyksztatcone sa bardziej aktywne w Internecie i czesciej napotykajg rozne formy nielegalnych tresci, np.
w mediach spotecznosciowych, serwisach informacyjnych czy na forach dyskusyjnych.

Doswiadczenie z nielegalnymi treSciami w internecie

Czy kiedykolwiek natknat/natkneta sie Pan(i) na tresci w Internecie,
ktére sg wedtug Pana(i) nielegalne?
Podstawa: Total N=1083

czesciej mezczyzni (47%)
osoby 18-29 (61%)

23% osoby z wyksztatceniem wyzszym (47%)
NIE
TAK
TRUDNO3g0,
POWIEDZIEC

@

Jednym z istotnych wnioskéw ptynacych
z badania jest fakt, ze znaczna cze$é oséb
nie potrafi jednoznacznie okresli¢, pomimo
wstepnie deklarowanej wiedzy na ten
temat, czy spotkata sie z nielegalnymi

tresciami, co moze wskazywaé na potrzebe
wigkszej edukacji  uzytkownikéw < w
zakresie rozpoznawania i zgtaszania takich
materiatéw.

MIEJSCA KONTAKTU Z NIELEGALNYMI TRESCIAMI

Gdzie w Internecie najczesciej natrafia Pan(i) na tresci nielegalne?
Liczebnos¢ proby: N=462 (Osoby, ktdre kiedykolwiek natknety sie na nielegalne tresci w Internecie)

Najwiecej badanych (78%) wskazato media spotecznosciowe (np. Facebook, Instagram) jako gtéwne zrédto

takich materiatéw. Moze to wynikac z szerokiego zasiegu tych platform, tatwosci rozpowszechniania tresci

oraz trudnosci w ich moderowaniu.
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Na drugim miejscu znalazty sie fora internetowe (47%), gdzie czesciej na nielegalne tresci natrafiaty osoby
z wyksztatceniem wyzszym (56%). Moze to sugerowad, ze osoby bardziej wyksztatcone korzystajg z foréw
jako Zrédta informacji i wymiany opinii, gdzie dezinformacja i tresci nielegalne moga by¢ trudniejsze do
wykrycia.

Platformy streamingowe (np. YouTube) zajmujg trzecie miejsce (32%) — tutaj narazone na kontakt z
nielegalnymi tresciami sg szczegdlnie osoby w wieku 30-39 lat (43%) oraz osoby z wyksztatceniem
wyzszym (41%). Moze to wynikaé z algorytmdw rekomendujgcych tresci oraz trudnosci w szybkim
usuwaniu materiatdéw naruszajacych prawo.

Serwisy informacyjne (np. Onet, WP, Interia) zostaty wskazane przez 28% badanych, przy czym czesciej
byty to osoby z wyksztatceniem wyzszym (36%). Moze to sugerowacé obecnos¢ nielegalnych tresci w
sekcjach komentarzy lub artykutach opiniotwdrczych.

Komunikatory (np. Messenger, WhatsApp) wskazato 25% respondentéw, gtéwnie osoby w wieku 40—
49 lat (35%). Moze to oznaczad, ze prywatne grupy i czaty sg rowniez wykorzystywane do szerzenia
nielegalnych tresci, co utrudnia ich moderowanie.

Zaledwie 3% uzytkownikdéw wskazato inne miejsca, a 4% miato trudnosci z jednoznacznym okresleniem
tego, gdzie spotkato nielegalne tresci w Internecie.

Co ciekawe grupa kontrolna badanych przez nas ekspertéw z branzy zwigzanej z Internetem stworzyta
inng hierarchie miejsc kontaktu z nielegalnymi tresciami w Internecie. Na pierwszym migjscu, podobnie
jak ogot Polakow, wskazano media spotecznosciowe (15 wskazarn), jednak na drugim znalazty sie juz
platformy streamingowe (9), nastepnie fora internetowe (6), serwisy informacyjne (5). Komunikatory
zostaty wskazane na ostatniej pozycji. Prawdopodobnie wynika to z innej specyfiki korzystania z Internetu
wsrdd oséb na co dzieri z nim pracujgcych.

Miejsca kontaktu z nielegalnymi tresciami

Gdzie w Internecie najczesciej natrafia Pan(i) na tresci nielegalne?
Podstawa: Osoby, ktére kiedykolwiek natknety sie na nielegalne tresci w Internecie N= 462

media spotecznosciowe (np. Facebook, Instagram) _ 78%
fora internetowe _47%

platformy streamingowe (np. YouTube) _ 32%
serwisy informacyjne (np. Onet, WP, Interia, itp.) [ 28%
komunikatory (np. Messenger, WhatsApp, itp.) [ 25%
w innych miejscach |3%

trudno powiedzie¢ [ 4%
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Najwazniejsze czynniki majace wptyw na najczestszy dostep do tresci nielegalnych w
poszczegdlnych zrédtach:

Media spotecznosciowe: Fora internetowe:
e Ogromna liczba uzytkownikéw e Mniegj restrykcyjna moderacja;
oraz tatwos¢ publikacji tresci; e Funkcjonowanie w ,Dark Web”:

e tatwosd rozprzestrzeniania e Uzytkownicy wymieniaja sie

dezinformacji i fake newsow; instrukcjami dotyczacymi
e Ztozono$¢ mechanizmdw obchodzenia prawa.

moderacji; L .
_ ) Serwisy informacyjne:
e Anonimowosc i trudnosé¢ w

egzekwowaniu prawa. e Komentarze uzytkownikéw;

e Publikacja kontrowersyjnych
Platformy streamingowe: materiatow;

. .. . e Tredci reklamowe i clickbaitowe.
e Dtugi czas reakcji na zgtoszenia;

e tatwa dostepnosci brak Komunikatory:

skutecznej moderacji na zywo; o )
e Mniejsza przypadkowa ekspozycja;
e Obejscie zabezpieczen i

, . e Szyfrowanie wiadomosci;
algorytmow moderacyjnych.

e Brak publicznej dostepnosci tresci.

Media spotecznosciowe to najczestsze  Wyniki te wskazuja na koniecznosé lepszej
zrodto nielegalnych tresci - niemal regulacjitresciinternetowych, wzmocnienia
wszyscy respondenci wskazali Facebooka, narzedzi do zgtaszania naruszen oraz
Instagrama i podobne platformy jako zwiekszenia s$wiadomosci uzytkownikow
miejsce, gdzie najczesciej napotykaja tresci  w zakresie odpowiedzialnego korzystania z
niezgodne z prawem. przestrzeni cyfrowej.

Mozliwe konsekwencje powszechnego kontaktu z nielegalnymi tresciami

1. Zaburzenia rozwoju psychicznego i emocjonalnego

e Ekspozycja na tresci pornograficzne, zwtaszcza w mtodym wieku, moze prowadzic¢ do:
e Nieprawidtowego rozwoju psychoseksualnego.
e Ksztattowania niewtasciwych wzorcéw zachowarn seksualnych.
e Fatszywych przekonan na temat wtasnego ciata.

e Negatywny wptyw na sfere seksualna zycia.

2. Wzrost agres;ji i zachowan antyspotecznych

e Kontakt z tre$ciami zawierajgcymi przemoc moze:
e Sktaniac do agresywnych zachowan.
e Wzmacniac¢ wrogos$é wobec rowiesnikow, osdb stabszych czy przedstawicieli innych
narodowosci i wyznan.
3. Znieczulenie na przemoc i patologiczne zachowania
e Czesta stycznosc z materiatami przedstawiajacymi przemoc moze:
e Prowadzi¢ do zobojetnienia na agresje i brutalnosé.

e Zwiekszad tolerancje na przemoc w realnym zyciu.
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. Lek, niepokdj i obnizenie poczucia bezpieczenstwa

e Dzieci i mtodziez narazone na szkodliwe tresci moga:

e Doswiadczaé negatywnych emocji, takich jak lek i niepokdj.
e Odczuwad obnizenie poczucia bezpieczenstwa.

e Cierpied z powodu pogorszenia nastroju i stanu psychicznego.

ol

. Ryzykowne zachowania i demoralizacja

Ekspozycja na nielegalne tresci moze:
e Prowadzi¢ do zachowan sprzecznych z normami spotecznymi.

e Zwiekszad sktonnos$¢ do ryzykownych dziatan.

e Powodowad demoralizacje i utrate wartosci etycznych.

6. Naruszenie prywatnosci i wytudzenia

Kontakty nawigzywane przez Internet moga skutkowad:
e Whytudzeniem danych osobowych, logindw, haset czy pieniedzy.

e Narazeniem na konsekwencje finansowe i wizerunkowe.

7. Problemy prawne

Nawigzywanie kontaktdw z oszustami lub udziat w nielegalnej wymianie plikéw moga prowadzié
do:
e Oskarzen o naruszenie prawa.

¢ Konsekwencji prawnych, takich jak kary grzywny, odpowiedzialno$¢ cywilna lub poste-
powanie karne.

8. Uzaleznienie od Internetu

e Nadmierne korzystanie z Internetu, zwtaszcza w kontekscie dostepu do nielegalnych tresci, moze
prowadzi¢ do:
e Uzaleznienia od sieci i tresci w niej zawartych.

¢ Negatywnego wptywu na zycie osobiste, nauke i prace.

e Zmniegjszonej kontroli nad czasem spedzanym online, co moze prowadzi¢ do zaniedby-
wania obowigzkow i relacji miedzyludzkich.

Zrédto: J. Piechna, Szkodliwe tresci Internecie. Nie akceptuje, reaguje! Poradnik dla rodzicéw, NASK, Warszawa 2019,
https:/fcyberprofilaktyka.pl/oublikacje/Szkodliwe%20tre % C5%9Bci% 20w % 20internecie_www

SWIADOMOSC TEGO, GDZIE MOZNA ZGLASZAC NIELEGALNE TRESCI
Komu Pana(i) zdaniem mozna zgtosi¢ fakt natrafienia na nielegalne tresci
w Internecie?
Liczebnos¢ proby: N=1083

Wyniki badania pokazuja duza réznorodnosé w podejmowanych dziataniach w przypadku napotkania
nielegalnych tresci w Internecie. Najczesciej wybierane metody zgtaszania wskazujg na preferowanie
rozwigzan dostepnych na poziomie platform i krajowych instytucji. Jednoczesnie cze$¢ respondentdw nie
podejmuje zadnych dziatan, a narzedzia miedzynarodowe, takie jak Europol czy INHOPE, nie s3 w ogdle
wykorzystywane.
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Polacy najczesciej wskazuja Policje (54%) jako instytucje, do ktdrej mozna zgtaszad tresci nielegalne.

Moze to sugerowad, ze wiekszos¢ oséb utozsamia zgtaszanie takich tresci z oficjalnymi organami scigania. Zespét CERT Polska dziata w strukturach NASK — Panstwowego Instytutu Badawczego,

Administratorzy platform spotecznosciowych i serwiséw internetowych zajeli drugie miejsce (53%), prowadzacego dziatalno$¢ naukowa, krajowy rejestr domen .pl i dostarczajgcego zaawansowane ustugi

a czesciej wskazywaty ich kobiety (56%) oraz osoby z wyzszym wyksztatceniem (59%). Jest to wynik teleinformatyczne. Jako CSIRT NASK (Krajowy Zespét Reagowania na Incydenty Bezpieczeristwa

rosnacej $wiadomosci dotyczacej tego, ze serwisy majg obowigzek moderowad i usuwad nielegalne Komputerowego,) odpowiada m.in. za:

tresci. Dostawcy ustug internetowych zostali wskazani przez 21% badanych, co sugeruje, ze ich rola w

L e . .. Y e monitorowanie zagrozen cyberbezpieczenstwa i incydentéw na poziomie krajowym;
zwalczaniu nielegalnych tresci nie jest powszechnie znana. Jeszcze nizsza rozpoznawalnos¢ miaty CERT

Polska (16%), Europol (5%), strona Dyzurnet.pl (5%), organy nadzoru w innych krajach (4%) i Hotlines e przekazywanie informacji dotyczacych incydent6w i ryzyk podmiotom krajowego systemu cy-

INHOPE (2%) - mimo tego, ze sa to instytucje zajmujace sie cyberbezpieczeristwem i przeciwdziataniem berbezpieczerstwa;

przestepczosci internetowe;. e wydawanie komunikatéw o zidentyfikowanych zagrozeniach cyberbezpieczenstwa;
e reagowanie na zgtoszone incydenty;

e klasyfikowanie incydentéw, w tym incydentéw powaznych oraz incydentéw istotnych, jako

Swiadomos$é, gdzie mozna zgtaszaé nielegalne tresci

incydenty krytyczne oraz koordynowanie obstugi incydentéw krytycznych;
e monitorowanie wskaznikéw zagrozen cyberbezpieczenstwa;
Policji N 54% e rozwijanie narzedzi i metod do wykrywania i zwalczania zagrozen cyberbezpieczenstwa;

~ administratorom platform spotecznosciowych/serwisow I 53% e prowadzenie dziatan z zakresu budowania $wiadomoéci w obszarze cyberbezpieczeristwa;
internetowych strony, na ktérej znajdujq sie tresci nielegalne

Zrédto: Cert.pl, https:/cert.pl/o-nas/
dostawcom ustug internetowych . 21%

do CERT Polska (Computer Emergency Response Team) B 6% . . L . ) ) ) , L. .
Zaskakujace jest to, ze az 23% badanych nie wie lub nie potrafi wskaza¢ odpowiedniego miejsca do

do Europolu (Europejskiej Agenciji Policii) 5% Srednia liczba zgtoszenia nielegalnych tresci, co $wiadczy o koniecznosci zwigkszenia edukacji na temat dostepnych
wskazywanych : 7 P . . . . . . . ;
ha stronie Dyzurnet.pl B 5% miejsc: 2 mechanizmdw zgtaszania i odpowiednich organdw zajmujgcych sie zwalczaniem tego typu problemow w

sieci. Srednia liczba wskazywanych miejsc wyniosta 2, co oznacza, ze wiekszoé¢ oséb potrafita wymienic¢
organom nadzoru w innych krajach B 4%

jedynie jedno lub dwa zrédta zgtaszania, co moze sugerowad ograniczong wiedze w tym zakresie.
do Hotlines INHOPE | 2%
komus innemu | 1%

nie wiem / trudno powiedzie¢ | I 23%

CO MOZNA ZROBIC?

Wyniki badania wskazujg, ze wiekszos¢ respondentdw ma swiadomosc istnienia réznych instytucji FMLETER E7 TR DL 2T IVYIQ .'i,zeme Z?u anid oc.)rgar!ow
. . . . ;. - . . spoteczne — konieczne jest scigania — konieczne s dziatania
zajmujacych sie zwalczaniem nielegalnych tresci w Internecie, jednak preferencje dotyczace zgtaszania sg

silnie skoncentrowane na krajowych podmiotach, takich jak CERT Polska, dostawcy ustug internetowych
i Policja. Instytucje miedzynarodowe oraz specjalistyczne platformy zgtaszania, takie jak Europol, INHOPE
czy Dyzurnet.pl, pozostajg w duzej mierze pomijane, co moze $wiadczy¢ o ich niskiej rozpoznawalnosci
wsrdd uzytkownikdw.

Dla poréwnania, badana przez nas grupa ekspertow — specjalistow ds. Internetu, to wtasnie CERT Polska
wskazata jako te instytucje, do ktdrej nalezy zgtaszac tresci nielegalne w Internecie, na drugim miejscu
wskazujac dostawcéw ustug internetowych, dopiero na trzecim Policje ex equo z administratorami
platform internetowych. Swiadczy to o duzo wiekszej, niz wiekszosci Polakdw, ich wiedzy w tym zakresie.

zwiekszenie swiadomosci na temat
roli instytucji zajmujgcych sie
walka z nielegalnymi tresciami w
Internecie.

Promowanie Dyzurnet.pl i
innych krajowych mechanizméw
zgtaszania — brak zgtoszen moze
wynikaé z niewiedzy o istnieniu
takich narzedzi.

zmierzajace do przekonania
uzytkownikdw, ze zgtaszanie Policji
czy Europolowi moze przynies$c¢
skuteczne efekty.

Zachecanie do reagowania na
nielegalne tresci — kampanie
podkreslajace, ze kazda
interwencja ma znaczenie w walce
Z cyberprzestepczoscia.
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DZIALANIA PO NATKNIECIU SIE NA NIELEGALNE TRESCI

Jakie dziatania podejmuje Pan(i), kiedy natrafi na nielegalne tresci w Internecie?
Liczebnos$¢ proby: N=462 (Osoby, ktére kiedykolwiek natknety sie na nielegalne tresci w Internecie)

Badanie dotyczace reakcji na nielegalne tresci w Internecie ujawnia istotne tendencje w zachowaniu
uzytkownikdw oraz pokazuje, ktére metody zgtaszania sg najczesciej stosowane. Wyniki wskazuja, ze
uzytkownicy preferujg zgtaszanie nielegalnych tresci bezposrednio na platformach internetowych lub
do krajowych instytucji zajmujacych sie cyberbezpieczeristwem, natomiast rzadko korzystajg z instytug;ji
miedzynarodowych oraz organdw $cigania. Istnieje takze grupa osdb, ktdre nie podejmujg zadnych dzia-
tan, co budzi pewne obawy zwigzane z pasywnoscig w obliczu naruszen prawa w sieci.

Niemal potowa badanych (47%) nie podejmuje zadnych dziatan po zetknieciu sie z trescia nielegalng w
Internecie, co wskazuje na powszechng pasywnos$é w reagowaniu na takie tresci. Brak reakcji czesciej
dotyczy mezczyzn (53%).

Tylko 10% osdb zgtasza napotkane nielegalne tresci, co sugeruje, ze mechanizmy zgtaszania moga by¢
niewystarczajaco dostepne lub uzytkownicy nie sg $wiadomi tego, jak to zrobié. Natomiast 37% osdb
decyduje sie na unikanie takich tresci, co czesciej dotyczy kobiet (46%). Moze to wynikac z checi ochrony
siebie lub swoich bliskich przed nieprzyjemnymi lub niebezpiecznymi materiatami.

Pozostate dziatania, takie jak ostrzeganie innych uzytkownikdéw czy podejmowanie krokéw prawnych,

sg marginalne i mieszcza sie w przedziale 1-7%. Moze to wynika¢ z braku wiedzy na temat skutecznych
metod przeciwdziatania nielegalnym tresciom lub z obawy przed konsekwencjami.

Znacznie wyzsza aktywnos¢ w tym zakresie wykazuja eksperci Internetu. Jedynie trzech z szesnastu
przebadanych przez nas ekspertéw nie podejmuje Zadnych dziatari zwigzanych ze zgtaszaniem tresci

nielegalnych w Internecie.

Dziatania po natknieciu sie na nielegalne tresci

Jakie dziatania podejmuje Pan(i), kiedy natrafi na nielegalne tresci w Internecie?
Podstawa: Osoby, ktdre kiedykolwiek natknety sig na nielegalne tresci w Internecie N=462

Zgtaszam:
policji Il 10%

administratorom platform spotecznosciowych/serwisow _ 37%  czesciej kobiety(46%)
internetowych strony, na ktérej znajdujg sie tresci nielegalne

dostawcom ustug internetowych . 7%
do CERT Polska (Computer Emergency Response Team) W7%
do Europolu (Europejskiej Agenciji Policji) | 1%
na stronie Dyzurnet.pl | 1%
organom nadzoru w innych krajach [ 1%
do Hotlines INHOPE | 1%,

komus innemu l 3%

nie podejmuje zadnych dziatan _ 47% czesciej mezczyzni(53%)

Wyniki wskazujg na niski poziom aktywnej promocja narzedzi zgtaszania, aby zwiek-
reakcji uzytkowniké w na nielegalne tresci  szy¢ skutecznosé walki z tego typu trescia-
w sieci. Konieczna jest wieksza edukacja i mi w Internecie.
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prof. dr hab. Ryszard Szpyra
Kierownik Katedry
Bezpieczenstwa Informacyjnego
Instytutu Bezpieczenstwa
Miedzynarodowego Wydziatu
Bezpieczenstwa Narodowego
Akademii Sztuki Wojennej,

KOMENTARZ EKSPERTA

W klasycznym kapitalizmie skutecznosé dominuje nad
moralnoscig, bo system nagradza efektywnos¢ ekonomicznag

i inng, a nie etycznos¢. Wielu badaczy, jak np. Zygmunt

Bauman czy Naomi Klein potwierdza, ze kapitalizm sprzyja
sytuacjom, w ktdorych wartos¢ etyczna jest podporzadkowana
optacalnosci i skutecznosci. To jest jednym z gtéwnych Zrédet
upadku cywilizacyjnego w zakresie dobrych manier i kultury
osobistej i ogdlnie etycznosci. Brak powszechnego ostracyzmu
oraz charakter wspétczesnych srodkéw masowej komunikacji
sprzyja szerzeniu sie brutalizacji komunikacji spotecznej. Co

do tych ostatnich to warto wymienic algorytmy i mechanizmy
mediéw spotecznosciowych, ktére promujg negatywne tresci
wzbudzajgce emocje co sprawia, ze hejt ,zyje” dtuzej, szybciej sie
rozprzestrzenia i przycigga uwage. Potega wptywu wtascicieli
tzw. ,big techow” sprawia, ze politycy sg sparalizowani i nie sg

w stanie skutecznie regulowac prawem ich dziatania. Czynig to
skutecznie Chiny, jednak ich regulacje idg zbyt daleko nadmiernie
ograniczajac ludzka wolnos¢. | tu warto przywotac wazny dylemat
miedzy poziomem wolnosci a poziomem bezpieczenstwa,
bowiem zwiekszajg jeden zmniejszamy drugi. Ponadto charakter
Internetu zapewnia wiekszg anonimowos¢ i brak bezposrednich
konsekwencji swojego dziatania. Do tego nalezy dodac nieustannie
toczaca sie walke ideologiczng, cywilizacyjna i rosnaca polaryzacje
spoteczng co wywotuje efekt grupowego myslenia i traktowania
innych z pogarda. Na skutek znacznego przyzwyczajenia sie
spoteczenstwa do takiego $rodowiska przestaje to razic i
wzbudzad powszechny sprzeciw. Ponadto elity intelektualne a
szczegolnie polityczne nie tworzg dobrego przyktadu ptynacego
z gory. Politycy sami propagujg kontrowersyjne tresci gdyz

te wzbudzajg emocje i przez to zwiekszaja zainteresowanie
spoteczne. Dlatego nie dziwi fakt wysokiej biernosci spotecznej
na spotykane tresci nielegalne w Internecie. Pasywnosc ta
wynika takze z matej wiary w skutecznos¢ przeciwdziatania oraz
rosnace przekonanie o niskiej szkodliwosci spotecznej wynikajgce
Z przyzwyczajenia sie do istniejgcego stanu rzeczy. Jesli chodzi

o przeciwdziatanie tym zjawiskom to nalezatoby podejmowad
dziatania systemowe oraz dorazne. Dziatania systemowe
wykraczajg poza rozwazane tresci. Jesli chodzi o dziatania dorazne
to sg one prawidtowo wskazane. Wydaje sie jedynie ze CERT
jest powotany raczej do przeciwdziatania szkodliwym dziataniom
teleinformatycznym niz do zwalczania nielegalnych tresci
zawartych w ptynacych strumieniach informacji cyfrowe;.
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Opinie na temat tresci nielegalnych
W internecie

Nielegalne tresci w sieci — widzisz i milczysz czy reagujesz? / Co na-
prawde uwazamy za nielegalne w sieci?

CZY ZGLASZANIE TRESCI NIELEGALNYCH MOZE PROWADZIC DO ICH USUNIECIA?

Czy uwaza Pan(i), ze zgtaszanie komus tresci nielegalnych moze prowadzi¢ do ich
usuniecia?
Liczebnos$¢ préby: N=1083

Zdecydowana wiekszos¢ badanych (71%) uwaza, ze zgtoszenia mogg prowadzi¢ do usuniecia takich tresci,
w tym 48% jest tego catkowicie pewna, a 23% raczej tak sadzi. Przekonanie to jest szczegdlnie silne w
grupie oséb w wieku 50-59 lat (80%).

Jednak 17% respondentdw nie potrafijednoznacznie ocenié skutecznosci zgtoszen, a 12% jest sceptycznych,
10% uwaza, ze zgtoszenia raczej nie prowadza do usuniecia, a 2% jest zdania, ze zdecydowanie nie maja
one wptywu.

Opinie badanych przez nas ekspertéw nie odbiegaja znaczgco od opinii populacyjnej.

Czy zgtaszanie tresci nielegalnych moze prowadzi¢ do ich
usuniecia?

Czy uwaza Pan(i), ze zgtaszanie komus tresci nielegalnych moze prowadzi¢ do ich usuniecia?
Podstawa: Total N=1083

TAK
1%

czesciej osoby
50-59 1at(80%)

m zdecydowanie tak
raczej tak
raczej nie
zdecydowanie nie

trudno powiedzie¢

Wyniki sugeruja, ze swiadomos¢  Moze to wynikaé z braku informacji na temat
respondentéw dotyczaca mechanizméw sposobu dziatania platform internetowych
zgtaszania nielegalnych tresci w sieci jest oraz réznic w egzekwowaniu zgtoszen w
stosunkowo wysoka, choé cze$¢ oséb réznych serwisach.

pozostaje niepewna co do ich skutecznosci.
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CZY NIELEGALNE TRESCI WPLYWAJA NEGATYWNIE NA SPOLECZENSTWO?

Czy uwaza Pan(i), ze obecnos¢ tresci nielegalnych w Internecie wptywa negatywnie
na spoteczenstwo?
Liczebnos$¢ préby: N=1083

Zdecydowana wiekszo$¢ respondentéw (90%) uwaza, ze takie tresci maja negatywny wptyw na
spoteczenstwo — w tym 50% jest tego catkowicie pewna, a 40% sktania sie ku takiej opinii.

Jedynie 7% badanych ma watpliwosci, twierdzac, Zze raczej nie wptywajg one negatywnie, a zaledwie 1%
zdecydowanie nie dostrzega takiego wptywu. 2% respondentéw nie potrafi okresli¢ swojego stanowiska.

Opinie ekspertow nie odbiegaja tutaj od badania ogdlnopolskiego.

Interesujgcym spostrzezeniem wynikajagcym z wynikdw badania jest to, ze czesciej negatywny wptyw
dostrzegajg kobiety (92%) oraz osoby z wyzszym wyksztatceniem (94%). Moze to wynikad z wiekszej
$wiadomoéci zagrozen zwigzanych z nielegalnymi tresciami lub czestszego kontaktu z rzetelnymi zrédtami

informacji na ten temat.

Czy nielegalne tresci wptywajg negatywnie na
spoteczenstwo?

Czy uwaza Pan(i), ze obecnos¢ tresci nielegalnych w Internecie wptywa negatywnie na spoteczenstwo?
Podstawa: Total N=1083

czeSciej kobiety(92%)
osoby z wyksztatceniem wyzszym (94%)

TAK 90%

B zdecydowanie tak

H raczej tak

H raczej nie
zdecydowanie nie

trudno powiedzie¢

Z badania wynika, Zze spoteczeistwo w Internecie, co wskazuje na potrzebe
w duzej mierze dostrzega zagrozenia skutecznych dziatan regulacyjnych
wynikajace z obecnosci nielegalnych tresci i edukacyjnych w tym zakresie.
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JAKI NEGATYWNY WPLYW?

W jaki sposéb, Pana(i) zdaniem, obecnos¢ tresci nielegalnych w Internecie wptywa
negatywnie na spoteczenstwo?
Liczebnos$¢ proby: N=977 (osoby, ktére uwazaja, ze tresci nielegalne negatywnie wptywaja na

spoteczenstwo)

Respondenci spontanicznie wskazali rézne skutki, ktére ich zdaniem wynikajg z obecnosci takich tresci
w sieci. Najczesciej wymienianym problemem jest szerzenie dezinformacji i wprowadzanie ludzi w btad
(25%). To podkresla rosngce obawy zwiazane z fake newsami, manipulacja informacyjna i propaganda,
ktére mogg ksztattowad opinie publiczne oraz wptywacd na decyzje spoteczne i polityczne.

Kolejnymi negatywnymi skutkami wymienionymi przez badanych sa:

e zachecanie do ztych zachowan i normalizacja patologicznych postaw (11%),
e budzenie agres;ji, nienawisci, wrogosci i przemocy (10%),
e negatywny wptyw na zdrowie psychiczne, prowadzacy do stresu, lekéw, samookaleczen i mysli

samobdjczych (10%).
Inne istotne zagrozenia to demoralizacja dzieci i mtodziezy (8%), promowanie fatszywych przekonan po-
przez manipulacje informacjami (7%) oraz chaos informacyjny i zaburzenie postrzegania rzeczywistosci

(7%).

Jaki negatywny wptyw?

W jaki sposéb, Pana(i) zdaniem, obecno$c¢ tresci nielegalnych w Internecie wptywa negatywnie na

spoteczenstwo?
Podstawa: osoby, ktére uwazaja, ze tresci nielegalne negatywnie wptywaja na spoteczenstwo, N=977

wypowiedzi
spontaniczne)

Szerzy dezinformacje / wprowadza w blqd I 2 5%
Daje przyzwolenie na zte zachowanie / zacheca do nasladowania / normalizuje takie zachowania I 11%
Budzi agresje / nienawis¢ / wrogosc / przemoc I 10%
Zle wplywa na zdrowie psychiczne / powoduje stres / leki / niepokdj / samookaleczenia / samobdjstwa NN 10%
Demoralizuje / deprawuje / Zle wplywa na dzieci / mtodziez S 8%
Szkodzi, bo niektorzy ludzie wierzq we wszystko, co przeczytajq / zobaczq N 7%
Prowadzi do "ogtupienia" / "miesza" w glowie / "pierze" mézg / robi "wode z mézgu" N 7%
Powoduje zte nastawienie / zaburza postrzeganie swiata / ludzi I 7%
Wplywa negatywnie / 7le (ogélnie) I 6%
Prowadzi do chaosu / zamieszania / zametu / burzy porzqdek I 5%
Prowadzi do manipulacji ludzmi / ich poglqdami / opiniami / do indoktrynacji I 5%
Powoduje demoralizacje / deprawacje spoteczeristwa M 5%
Szkodzi, bo ludzie rozpowszechniajq / puszczajq dalej takie informacje N 5%
Buduje podzialy / roztamy miedzy ludzmi / dzieli ludzi HEE 4%
Rani uczucia / krzywdzi innych ludzi 1l 3%
Powoduje brak poczucia kontroli / poczucie, ze wszystko wolno / powoduje bezkarnosc¢ / bezprawie Il 3%
Wzbudza negatywne emocje (ogélnie) Wl 2%
Powoduje brak mozliwosci odréznienia prawdy od ktamstwa 1l 2%
Prowadzi do popetniania przestepstw (ogolnie) 1l 2%
Negatywny wplyw jest rézny — zalezny od konkretnych tresci Il 2%
Wywoluje nieche¢ do ludzi innych ras / religii / orientacji seksualnej M 2%
Powoduje brak porozumienia / wlasciwej komunikacji / relacji miedzy ludzmi M 2%
Ludzie tracq zaufanie do innych / do spoteczenistwa / mediow M 2%
Powoduje "znieczulice" / obojetnos¢ na innych ludzi M 1%
Ulatwia oszukiwanie ludzi dla wiasnych korzysci, np. wyludzanie pieniedzy, danych osobowych M 1%
Powoduje nieuczciwq konkurencje / naruszenie dobr osobistych / wlasnosci intelektualnej (piractwo) W 1%
Narusza czyjes dobre imie / wizerunek / zniewaza 0 1%
Budzi zgorszenie / oburzenie / zbulwersowanie 1 1%
Wykorzystywane jest to w polityce 1 0,3%
Nie wiem / trudno powiedzie¢ I v,
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Wyniki badania wskazuja, ze spoteczenstwo  wzrost agresji. Podkresla to potrzebe
dostrzega wielowymiarowe zagrozenia skuteczniejszych regulacji prawnych
zwigzane z nielegalnymi tresciami w oraz wiekszej edukacji medialnej, aby
Internecie — od dezinformacji i manipulacji uzytkownicy potrafili krytycznie oceniaé
po negatywny wptyw na psychike i tresci, z ktérymi sie stykaja.

usuwania niz wykrywania nielegalnych tresci. 22% uwaza, ze technologie nie radza sobie z usuwaniem
tresci (17% ,raczej nie”, a 5% ,zdecydowanie nie”). Moze to wynikac z tego, ze nawet jesli algorytmy
wykrywaja nielegalne tresci, ich usuniecie wymaga interwencji cztowieka lub proces usuwania trwa zbyt

dtugo, wiec oceniany jest jako nieskuteczny. 41% respondentdw zaznaczyto ,trudno powiedzied”, co moze
oznaczad, ze uzytkownicy nie wiedzg, jak doktadnie dziata system moderacji tresci w Internecie.

Takze badani eksperci mieli w tych kwestiach wiele watpliwosci. Jedynie 7 na 16 ekspertéw uwaza, ze
nowoczesne technologie sg skuteczne w usuwaniu tresci nielegalnych w Internecie.

WSPARCIE NOWYCH TECHNOLOGII

WYKRYWANIE:
Czy Pana(i) zdaniem nowe technologie (takie jak sztuczna inteligencja) wspieraja
wykrywanie tresci nielegalnych w Internecie?

Liczebnos$¢ préby: N=1083

Wsparcie nowych technologii - usuwanie

TAK .
USUWANIE: 37% 17% 59, .
Czy Pana(i) zdaniem nowe technologie (takie jak sztuczna inteligencja) wspieraja czesciej mezczyini(43%) W zdecydowanie tak

usuwanie tresci nielegalnych w Internecie? U S UWAN | E

Liczebnos$¢ proby: N=1083

M raczej tak

) ) . raczej nie
Czy Pana(i) zdaniem nowe technologie g

(takie jak sztuczna inteligencja) wspieraja
usuwanie tresci nielegalnych w Internecie?
Podstawa: Total N=1083

zdecydowanie nie

1. WYKRYWANIE tresci nielegalnych w Internecie
| nielegatnych w : 41% trudno powiedzie¢

44% respondentéw uwaza, ze nowe technologie pomagajg w wykrywaniu nielegalnych tresci (9%
.zdecydowanie tak” i 35% ,raczej tak”). Najczesciej przekonani o skutecznosci technologii sg mezczyzni
(51%) i osoby z wyksztatceniem wyzszym (51%). 18% badanych uwaza, ze nowe technologie nie s w
tym obszarze wystarczajgco skuteczne (14% ,raczej nie” i 4% ,zdecydowanie nie”). Moze to sugerowad,
ze uzytkownicy zauwazajg btedy algorytmodw i przypadki, w ktérych sztuczna inteligencja nie rozpoznaje
kontekstu. Dodatkowo az 37% badanych nie ma zdania, co moze oznaczac, ze czesé uzytkownikdw nie ma
wiedzy na temat tego, jak dziatajg algorytméw moderujacych tresci.

Wyniki te sg zbiezne z opinig badany przez nas ekspertow.

Wsparcie nowych technologii - wykrywanie

44% badanych uwaza, ze nowe technologie,
takie jak sztuczna inteligencja, skutecznie
wspierajag wykrywanie nielegalnych tresci,
ale tylko 37% twierdzi, ze skutecznie
je usuwaja. Wiekszos¢ oséb nie jest
przekonana o skutecznosci technologii, co

oznacza, ze proces moderacji wciagz wymaga
ulepszen. Wskazuje to na koniecznosé
tworzenia lepszych algorytméw,
zwigkszenie szybkosci reakcji platform oraz
na potrzebe zwiekszenia przejrzystosci w
decyzji o usuwaniu tresci.

TAK SKUTECZNOSC USUWANIA NIELEGELANYCH TRESCI PRZEZ Social Media
0
44% Czy wedtug Pan(i) platformy spotecznosciowe (np. Facebook, Instagram) skutecznie
4% _ usuwaja tresci nielegalne?
m zdecydowanie tak Liczebno$¢ préoby: N=1083
WYKRYWANIE m racze] iak

Czy Pana(i) zdaniem nowe technologie raczej nie 0 . . . s . . .. . . ;. 0 ,
(ke jak sztuczna intlelég(lan;l:ji) wspieraja 379 zdecydowanie nie Tylko 26% badanych uwaza, ze media spotecznosciowe skutecznie eliminuja nielegalne tresci— 3% okresla
wykKrywanie tresci nielegalnych w

Internecie?

trudno powiedzie¢
Podstawa: Total N=1083

2. USUWANIE tresci nielegalnych w Internecie
Jeszcze mniej badanych (37%) uwaza, ze technologie sg skuteczne w usuwaniu nielegalnych tresci
(5% wybrato ,zdecydowanie tak”, a 32% ,raczej tak”). Oznacza to, ze mniej 0sdb wierzy w skutecznosé

ich dziatania jako ,zdecydowanie skuteczne”, a 23% jako ,raczej skuteczne”. Czesciej takie poczucie maja
osoby z najmtodszej grupy wiekowej (18-29 lat). Az 47% respondentéw uznaje dziatania platform za
nieskuteczne — 33% ocenia je jako ,raczej nieskuteczne”, a 14% jako ,zdecydowanie nieskuteczne”. 26%
badanych nie ma jednoznacznej opinii i zaznacza odpowied? ,trudno powiedziec”.

Jeszcze bardziej krytyczna w tym zakresie jest badana przez nas grupa ekspertéw. Wiekszos¢ z nich
(12 na 16) negatywne ocenia skutecznos¢ usuwania tresci nielegalnych przez platformy medidw
spotecznosciowych.
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Skutecznos¢ usuwania nielegelanych tresci przez some Skutecznos¢ metod zwalczania nielegalnych tresci

Czy wedtug Pan(i) platformy spotecznosciowe (np. Facebook, Instagram) skutecznie usuwajg tresci nielegalne? Co, Pana(i) zdaniem, jest bardziej skuteczne w walce z nielegalnymi tresciami w Internecie - usuwanie tresci
Podstawa: Total N=1083 nielegalnej, czy blokowanie dostepu do konta jej autorowi?
! Podstawa: Total N=1083

czesciej osoby w wieku 18-29 lat (36%)

SKUTECZNIE
26%

W usuwanie tresci nielegalnej

czesciej mezczyzni(39%),
. f osoby w wieku 70+ (44%)
W zdecydowanie skutecznie

. . m blokowanie dostepu do konta jej autorowi
M raczej skutecznie

W raczej nieskutecznie

zdecydowanie nieskutecznie m oba sposoby w takim samym stopniu

czesciej kobiety(49%),
osoby z wyksztatceniem wyzszym (52%

trudno powiedzie¢

trudno powiedzie¢

czesciej osoby z wyksztatceniem poniz

11% Sredniego (17%)
Wyniki te wskazuja, 2ze wiekszos¢ badanych pozostaje niezdecydowana, co
Polakéw nie ma zaufania do skutecznosci moze sugerowad niedostateczng wiedze
platform spotecznosciowych w o dziataniach platform w tym zakresie.
zwalczaniu nielegalnych tresci. Moze to Woyniki te wskazuja na potrzebe wigkszej
wynika¢ z przypadkéw pozostawiania transparentnoéci i skuteczniejszych Wiegkszos¢ badanych uwaza, ze do konta sprawcéw jest postrzegane jako
szkodliwych materiatébw online mimo mechanizméw moderacji tre$ci w mediach skuteczna  walka z nielegalnymi  skuteczniejsze niz samo usuwanie tresci.

zgtoszen uzytkownikéw lub zbyt wolnej
reakcji administratorow. Znaczna grupa

spotecznosciowych.

tresciami powinna taczy¢ zarowno Wyniki te sugeruja, ze internauci oczekuja
usuwanie nielegalnych materiatow, jak bardziej zdecydowanych dziatan wobec

SKUTECZNOSC METOD ZWALCZANIA NIELEGALNYCH TRESCI

Co, Pana(i) zdaniem, jest bardziej skuteczne w walce z nielegalnymi tresciami
w Internecie - usuwanie tresci nielegalnej, czy blokowanie dostepu do konta jej
autorowi?

Liczebnos$¢ proby: N=1083

W kwestii skutecznosci w walce z tre$ciami nielegalnymi w Internecie zdania respondentdw sa
podzielone. 44% z nich uwaza, ze oba sposoby (usuwanie tresci nielegalnej lub blokowanie dostepu
do konta jest autorowi) sg rownie skuteczne. Czesciej te opinie wyrazajg kobiety (49%) oraz osoby z
wyzszym wyksztatceniem (52%). Zdaniem 36% badanych bardziej efektywne jest blokowanie dostepu
do konta autora. Takie stanowisko czesciej wyrazaja mezczyzni (39%) oraz osoby powyzej 70. roku zycia
(44%). Tylko 10% badanych uwaza, ze usuwanie nielegalnych tresci jest skuteczniejszym rozwigzaniem,
natomiast 11% respondentdw nie ma zdania na ten temat, czesciej sg to osoby z wyksztatceniem ponizej
sredniego (17%).

Co ciekawe opinia ekspertow jest w tym zakresie inna. Badani specjalisci Internetu wskazywali usuwanie
tresci jako najskuteczniejszy sposéb w walce z tresciami nielegalnymi w Internecie lub ewentualnie oba
sposoby. Blokowanie dostepu do konta wskazywali jako mato skuteczne.

iblokowanie dostepuich autorom. Mniejoséb

0s6b publikujacych nielegalne materiaty, a

wierzy w samodzielna skutecznos¢ jednej z  nie tylko biernego usuwania ich skutkow.
tych metod, przy czym blokowanie dostepu

WOLNOSC SLOWA...
...A OBAWY PRZED AUTOMATYCZNYM USUWANIEM TRESCI PODEJRZANYCH

Czy obawia sie Pan(i) o wolnos$¢ stowa w zwigzku z automatycznym usuwaniem tresci
podejrzanych o to, ze s3 nielegalne?

Liczebnos$¢ préby: N=1083

34% respondentéw badania ogdlnopolskiego obawia sie, ze automatyczne usuwanie tresci podejrzanych
o bycie nielegalnymi moze zagrozi¢ wolnosci stowa. Najczesciej obawy takie wyrazajg mezczyzni (40%)
oraz osoby w wieku 18-39 lat (43%). Rownoczesnie 45% respondentdw nie podziela tych obaw, a 21%
nie ma na ten temat zdania. Wyniki sugerujg, ze cho¢ spora cze$¢ osdb dostrzega ryzyko naduzyé w
automatycznym moderowaniu tresci, to jednak nie jest to dominujaca obawa w spoteczenstwie.

Podobne opinie wyrazili badani przez nas eksperci.
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Wolnos¢ stowa... a obawy przed automatycznym
usuwaniem tresci podejrzanych

czesciej mezczyzni (40%),
osoby w wieku 18-39 (43%)

TAK

Czy obawia sie Pan(i) o wolno$¢ stowa w 340/o
zwigzku z automatycznym usuwaniem o
tresci podejrzanych o to, ze sg 35% .
nielegalne? M zdecydowanie tak
Podstawa: Total N=1083 - tak
raczej ta
raczej nie
zdecydowanie nie
10%

trudno powiedzie¢

Cho¢ znaczna czes$é spoteczenstwa (34%)
obawia sie, ze automatyczne usuwanie
tresci moze zagrozi¢ wolnosci stowa,
to jednak wiekszosé nie postrzega tego
jako  kluczowego  problemu. Ponad
potowa respondentéw (53%) uwaza, ze
kontrowersyjne, ale wazne spotecznie
tresci powinny byé legalne, co wskazuje
na duze przywiazanie do zasady wolnosci
stowa, zwtaszcza wsréd mezczyzn i oséb z
wyzszym wyksztatceniem. Wyniki sugeruja,
ze temat moderacji tresci w Internecie budzi
pewne obawy, ale wiekszy nacisk ktadziony
jest na prawo do swobodnej wypowiedzi w
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sprawach istotnych spotecznie.

Polacy nie maja jednoznacznej postawy
w kwestii obaw o wolnos$¢ stowa przy
automatycznym usuwaniu podejrzanych
tresci — najczesciej nie maja takich obaw
(blisko potowa), ale co trzeci widzi takie
zagrozenie, a co pigty nie ma zdania na ten
temat.

Czesciej uwazaja, ze tresci kontrowersyjne,
ale zgodne z zasadami wolnosci stowa,
powinny by¢ legalne - takiego zdania jest
potowa spoteczeristwa. Jedynie co szdsty
jest przeciwnego zdania, a pozostali nie
maja okreslonej postawy.

21%

...A LEGALNOSC TRESCI KONTORWERSYNYCH, ALE WAZNYCH SPOLECZNIE

Czy uwaza Pan(i), ze niektore tresci szkodliwe (np. kontrowersyjne opinie polityczne,
religijne lub filozoficzne, kontrowersyjne dzieta artystyczne, ktérych celem jest np.
zwroécenie uwagi na jakis wazny problem spoteczny) powinny by¢ legalne, jesli sa
zgodne z zasadami wolnosci stowa?

Liczebnos$¢ proby: N=1083

OBAWY O NARUSZENIE TOZSAMOSCI CYFROWEJ

Czy ma Pan(i) obawy, ze Pana(i) tozsamos¢ cyfrowa (czyli informacje reprezentujace
Pana/i osobe w Internecie) moze zostaé naruszona?

Liczebnos$¢ préby: N=1083

62% respondentdéw wyraza obawy dotyczace potencjalnego naruszeniaich tozsamoscicyfrowej. Najczesciej

53% respondentéw uwaza, ze kontrowersyjne tresci (np. opinie polityczne, religijne, filozoficzne, sztuka
krytyczna) powinny pozostac legalne, jesli sg zgodne z zasadami wolnosci stowa. Najczesciej poglad ten
podzielajg mezczyzni (57%) oraz osoby z wyzszym wyksztatceniem (59%). 17% badanych jest przeciwna

obawy takie zgtaszajg osoby z wyzszym wyksztatceniem (67%), co moze wynikac z wiekszej Swiadomosci
zagrozen w cyberprzestrzeni. 42% badanych zdecydowanie obawia sie naruszenia tozsamosci cyfrowej, a
kolejne 20% wyrazito umiarkowane obawy.

takiej wolnosci stowa, podczas gdy 30% respondentdéw nie ma w tej kwestii zdania. Wyniki te pokazuja, 17% badanych raczej nie obawia sie naruszenia swojej tozsamosci cyfrowej, a zaledwie 2% zdecydowanie

ze wigkszosc¢ badanych popiera prawo do publikowania tresci kontrowersyjnych, ale nie wykraczajacych odrzuca taka mozliwosé. 18% respondentdw nie ma zdania na ten temat, co moze wskazywad na brak

poza normy prawne. wiedzy lub $wiadomoéci zagrozer zwigzanych z ochrong danych osobowych w Internecie. Wyniki badania
wskazujg, ze wiekszo$¢ badanych jest Swiadoma ryzyka zwigzanego z naruszeniem ich danych osobowych

) ] ) ) o ) o ) o i cyfrowej tozsamosci.
Jeszcze wiekszymi zwolennikami legalnosci kontrowersyjnych tresci, jesli sa zgodne z zasadami wolnosci

stowa, sg badani przez nas eksperci Internetu (11 gtoséw z 16).

Jeszcze wieksza swiadomosc zagrozeri zwigzanych z kradzieza tozsamosci w Internecie majg badani
eksperci —az 14 z nich (na 16) wyraza obawy z tym zwiazane, a jedynie 1 nie czuje takiego zagrozenia.

Wolnos¢ stowa... a legalnosc¢ tresci kontorwersynych, ale
waznych spotecznie

Wysoki poziom obaw wsrdd osdb z wyzszym wyksztatceniem sugeruje, ze osoby bardziej zaznajomione

z technologiami cyfrowymi lepiej rozumiejg tez potencjalne zagrozenia, takie jak kradziez tozsamoddi,

TAK czesciej mezczyzni (57%),
53% soby z wyszym wyksztatceniem (59%) phishing czy naruszenia prywatnoséci przez firmy technologiczne. Wcigz jednak prawie jedna piata
(<) . . s , g - .
badanych wykazuje brak wiekszych obaw, co moze $wiadczy¢ o niskiej Swiadomosci cyberzagrozen lub
m zdecydowanie tak przekonaniu o skutecznosci stosowanych przez siebie zabezpieczen.
H raczej tak

. - ) raczej ni
Czy uwaza Pan(i), ze niektére tredci szkodliwe (np. aczej nie

kontrowersyjne opinie polityczne, religijne lub filozoficzne, zdecydowanie nie
kontrowersyjne dzieta artystyczne, ktérych celem jest np.

zwrécenie uwagi na jaki$ wazny problem spoteczny) powinny
by¢ legalne, jesli sa zgodne z zasadami wolnosci stowa?
Podstawa: Total N=1083

trudno powiedzie¢
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Obawy o naruszenie tozsamosci cyfrowej

Czy ma Pan(i) obawy, ze Pana(i) tozsamos¢ cyfrowa (czyli informacje
reprezentujace Pana/i osobe w Internecie) moze zosta¢ naruszona?
Podstawa: Total N=1083

TAK
62%,

czesciej osoby z wyksztatceniem
wyzszym (67%)

Badanie pokazuje, ze obawy o zagrozen lub nie postrzegaja
bezpieczenstwo tozsamosci cyfrowej sa istotnych. W kontekscie rosnacej liczby
powszechne - wiekszos¢ uzytkownikdw atakéw cybernetycznych, konieczna jest
Internetu dostrzega ryzyko naruszenia edukacja spoteczenstwa na temat ochrony
swoich danych osobowych. Jednoczesnie tozsamosci cyfrowej
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W zdecydowanie tak
M raczej tak
raczej nie
zdecydowanie nie

trudno powiedzie¢

istnieje grupa osob, ktore nie s3 sSwiadome korzystania z Internetu.

ich jako

oraz bezpiecznego
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KOMENTARZ EKSPERTA

Wynik badan przeprowadzonych wsréd Polek i Polakéw, zawarte w
raporcie ,Polacy wobec nielegalnych tresci w Internecie”, dostarczaja
cennych informacji o Swiadomosci spotecznej, postawach spotecznych oraz
oczekiwaniach spoteczenstwa wzgledem platform cyfrowych i panstwa.
Przede wszystkim nalezy wskazad na réznice w rozumieniu zagrozen
cyfrowych oraz poziomie wiedzy na ten temat — z jednej strony cieszy to,
ze 71% respondentdow, wierzy w sens zgtaszania tresci nielegalnych w
internecie, gdyz dzieki temu tresci te zostang usuniete, z drugiej zas co
druga Polka i co drugi Polak (47%) uwazaja, ze platformy internetowe nie
sg wystarczajgco skuteczne w usuwaniu tresci nielegalnych, 26% z nas nie
ma w tym temacie zdania (a wiec wiedzy), a 29% uwaza, ze zgtoszenie tresci
nielegalnej nie prowadzi do jej usuniecia.

Uznajemy, ze zgtaszanie tresci nielegalnych jest kluczowym narzedziem
w walce z dezinformacjg, mowa nienawisci, czy innymi patologicznymi
zjawiskami w sieci. Respondenci dostrzegajg negatywne konsekwencje
obecnosci nielegalnych tresci w internecie, wskazujgc m.in. wtasnie na
szerzenie dezinformagji i fatszywych informacji (25%), normalizowanie
patologicznych postaw i zachecanie do ztych zachowan (11%) oraz
pobudzanie agresji, nienawisci i przemocy, jak i negatywny wptyw na
zdrowie psychiczne (10%). Dane te podkreslajg koniecznosé reagowania
na tresci szkodliwe, co wymaga zaangazowania zaréwno uzytkownikdw,
platform cyfrowych, jak i panstwa. Ponadto, niezbedne sg skuteczniejsze
regulacje prawne w tym zakresie, ale takze systemowa prewencja, a
wiec szeroka edukacja spoteczenstwa w zakresie cyberbezpieczenstwa i
cyberhigieny oraz edukacja medialna. Paristwo powinno odegra¢ bardziej
aktywna role w edukacji spoteczenstwa w zakresie umiejetnosci korzystania
z mediéw, wyposazenia obywateli w umiejetnos¢ krytycznego myslenia,
analizowania informacji dostepnych w sieci oraz odrdzniania opinii od
faktdw, i szerzej — bezpiecznego poruszania sie w sieci, w tym wiedze,
jakiego rodzaju, jak oraz gdzie zgtaszac nielegalne tresci.

Interesujgcym zagadnieniem zbadanym w przedmiotowym raporcie

jest rowniez kwestia wolnosci stowa. 34% badanych obawia sie, ze
automatyczne usuwanie tresci nielegalnych moze naruszac wolnosé stowa,
podczas gdy 45% nie dostrzega takich zagrozen. Warto zauwazyc, ze ta
réznica moze wynikad z braku petnej Swiadomosci na temat potencjalnych
naduzyd, jak rowniez z réznic w interpretacjach samego pojecia wolnosci
stowa w kontekscie ograniczen technologicznych. Z drugiej strony, 62%
badanych wyraza obawy dotyczace naruszenia ich tozsamosci cyfrowej, co
wskazuje na rosnacag swiadomosé zagrozen zwigzanych z prywatnoscia i
bezpieczenstwem danych w internecie. Wyzszy poziom obaw wsrdd osob
z wyzszym wyksztatceniem sugeruje, ze lepsza znajomosc technologii
cyfrowych wigze sie z wiekszg swiadomoscia ryzyka. Niemniej jednak fakt,
ze okoto 20% badanych nie ma zdania na ten temat, $wiadczy o potrzebie
intensywniejszych dziatan edukacyjnych.
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NienawiscC w sieci
Czym skutkuje obawa przed agresja w sieci? (Dlaczego
rezygnujemy z wolnosci stowa w Internecie?)

RODZAJE AGRESJI W INTERNECIE

Jakiego rodzaju agresja w Internecie jest Pana(i) zdaniem najczestsza?

Liczebnos$¢ proby: N=1083

Najczestsze formy agres;ji online

Wedtug badanych najczestszg forma agres;ji
online jest mowa nienawisci (hate speech) -
66%. Jest to najczesciej wskazywana forma
agresji w Internecie, polegajaca na stownej
przemocy wobec 0sdb lub grup spotecznych.
Najczesciej dostrzegana jest przez osoby z
wyzszym wyksztatceniem (75%).
Wysémiewanie innych (mocking) - 61% to
druga najczesciej wskazywana forma agresji,
szczegdlnie dostrzegana przez kobiety (64%).
Prowokowanie  konfliktbw i  szerzenie
dezinformacji (cybertrolling) — 50%; najczesciej
zauwazana jest przez osoby w wieku 40-49
lat (57%) i osoby z wyzszym wyksztatceniem
(57%).

Dyskryminacja na tle rasowym, religijnym,
seksualnym takze jest zdaniem badanych
czesto obecna w Internecie (48%). Najczesciej
maja z nig do czynienia osoby mtodsze w
wieku 18-29 lat (56%).

Cyberbullying (nekanie, ponizanie,
zastraszanie), pomimo licznych kampanii
spotecznych, to wcigz bardzo obecna w
Internecie forma agresji. Dostrzega jg az 46%,
najczesciej kobiet (51%).

Badani wymieniaja takze Doxxing
(publikowanie prywatnych danych w celu
zastraszenia lub od$mieszenia) - 43%,
Dogpiling (grupowa agresja) — 32% oraz
Zjawisko oburzenia w sieci (online outrage) —
19%

Jedynie co dziesigty Polak deklaruje, ze miat
do czynienia w Internecie z bezposrednio go
dotyczacg agresja. Najczesciej takie naruszenie
miato miejsce w mediach spotecznosciowych.
Niecata potowa spoteczenstwa (43%) twierdzi,
ze byta $wiadkiem agresji w Internecie, ktdra
dotyczyta innej osoby. Najczesciej miata ona
miejsce w mediach spotecznosciowych.

Badani przez nas eksperci jako forme agresji najczesciej wystepujaca w Internecie wskazywali trolling

(prowokowanie konfliktow i szerzenie dezinformacji) (13 wskazan), na drugim miejscu mowe nienawisci

(11), a nastepnie wysmiewanie (10). Na kolejnych miejscach znalazty sie dyskryminacja i osaczanie (7)

oraz zjawisko oburzenia w sieci (5).
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Rodzaje agresji w internecie

Jakiego rodzaju agresja w Internecie jest Pana(i) zdaniem
najczestsza?
Podstawa: Total N=1083

mowa nienawisci - stowna przemoc wobec kogo$ (hate speech) [ I§A
wy$miewanie kogo$ (mocking) _ 61%
prowokowanie konfliktéw, szerzenie dezinformacji (cybertrolling) _ 50%
dyskryminacja kogos na tle rasowym, religijnym, seksualnym czy innym _48%
nekanie, ponizanie lub zastraszanie kogos$ (cyberbullying) _46%

publikowanie danych zebranych w Internecie na temat kogos$ w celu _ 43%
zawstydzenia, zastraszenia lub zniestawienia (doxxing) 0

osaczanie i prezentowanie agresji wobec kogos przez grupe o0séb (dogpiling) _ 32%
zjawisko oburzenia w sieci (on_line outrage) || 19%

trudno powiedzie¢ - 10%

Najczesciej byta to agresja zwigzana z mowa nienawisci (hate speech) — 13 wskazan, z trollingiem
(prowokowanie konfliktéw, dezinformacja) — 10 i wySmiewaniem (mocking) — 6. Nieco mniej osdb
zaobserwowato zjawisko wsciektosci internetowej (on-line outrage) — 4, dyskryminacje (na tle rasowym,
religijnym, seksualnym czy innym) — 3, nekanie (bullying) i osaczanie (dogpiling) — 2 oraz wykraczanie poza
prywatnos¢ (doxxing) — 1

Mowa nienawisci 13

Trolling

o

Wysmiewanie

[

Zjawisko wsciektosci...

N

Dyskryminacja
Nekanie

Osaczanie

N NI
W

Wykraczanie poza prywatnosc

Powyzsze wyniki badania wskazuja na $wiadomi konsekwencji cyberprzemocy i

duza potrzebe regulacji i moderacji tresci —
wysoka obecnosé mowy nienawisci i trolling
wskazuje na koniecznosé skuteczniejszych
dziatan platform internetowych. Konieczna
jest takze edukacja cyfrowa, gdyz to
takze sami uzytkownicy sieci powinni by¢

naruszeh prywatnosci. Zauwazalny wzrost
agresji w Internecie wymaga interwencji
spotecznej i prawnej, aby przeciwdziataé
narastajagcym problemom zwigzanym z
nekaniem i dezinformacja.
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Liczba préb samobdjczych i préob samobdjczych
zakonczonych zgonem w grupie wiekowej ,13-18’
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Zrddto: zestawienie ciekaweliczby.pl na podstawie danych Policji

Poréwnanie deklaracji dotyczacych doswiadczenia
przemocy w internecie przez nastolatki z wiedza rodzicéw
na ten temat

I 10.20%
I, 5 00%
I 1.50%
I, < 30%
I 5°0%
I 2 20%
I 30%
I, 16,00%
I 2.80% mRodzice mNastolatki
I 1030%
Rozpowszechnianie kompromitujgcych [l 3.50%

materiatow na temat dziecka I 2 50%
B 1.40%
I 1 ©0%
Dziecko nie doswiadczyto przemocy w [ 57%

internecie - k=
Trudno powiedziec¢ I - >0%
——— £

Wyzywanie
Os$mieszanie
Ponizanie
Straszenie

Podszywanie sie pod dziecko

Szantazowanie

Zrédto: https:/www.nask.pl/magazyn/nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-i-rodzicow
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OSOBISTE ZETKNIECIE SIE ZAGRESJA W INTERNECIE
Czy w ciggu ostatnich 12 miesiecy byt(a) Pan(i) narazony(a) na agresje w Internecie -
np. ktos napisat w Internecie co$ negatywnego lub obrazliwego na Pana(i) temat?
Liczebnos$¢ préby: N=1083

e 10% badanych doswiadczyto agresji w Internecie - czesciej byli to mezczyzni (13%) oraz osoby
z wyksztatceniem $rednim (13%).

e 79% odpowiedziato ,nie”, co oznacza, ze zdecydowana wiekszos$¢ respondentéw nie doswiad-
czyta agresji w sieci, albo nie byta $wiadoma tego, ze taka sytuacja byta jej udziatem.

e 11% nie byto pewnych, czy doswiadczyto agresji, co sugeruje, ze niektore przypadki moga byc
trudne do jednoznacznej oceny.

e Nieco czeéciej z agresja w Internecie mieli do czynienia badani przez nas eksperci (4 z 16). Za-
den z nich nie miat problemu z identyfikacjg dziatarn agresywnych z Internecie.

Niski odsetek oséb doswiadczajacych agresji (10%) moze sugerowad, ze problem nie jest powszechny
lub Ze uzytkownicy unikajg sytuacji, ktére mogtyby prowadzi¢ do atakdw w sieci. Na tak niewielki wynik
moze wptywac takze to, ze badanie byto przeprowadzone wsrdd dorostych uzytkownikow Internetu, a
przeciez to wtasnie dzieci i mtodziez najczesciej i najaktywniej z niego korzystajg. W tej grupie wiekowe;j
odsetek doswiadczajgcych agres;ji bytby z duzym prawdopodobienstwem duzo wyzszy. Potwierdzaja to
przeprowadzane co cztery lata badania éwiatowej Organizacji Zdrowia.

79% respondentdw nie miato stycznosci z agresjg online, co moze oznaczac skuteczne filtrowanie tresci
przez platformy lub $wiadome unikanie kontrowersyjnych dyskusji. 11% respondentdw nie byta w stanie
odpowiedzied na to pytanie, co moze wskazywacd na brak jednoznacznych definicji agresji internetowe;j
Llub niski poziom swiadomosci na temat cyberprzemocy.

Osobiste zetkniecie sie z agresja w internecie

Czy w ciggu ostatnich 12 miesiecy byt(a) Pan(i) narazony(a) na agresje /

naruszenia w Internecie — np. kto$ napisat w Internecie cos negatywnego

lub obrazliwego na Pana(i) temat?
Podstawa: Total N=1083

TAK

TRUDNO
POWIEDZIEC
NIE
Nie ulega watpliwosci, ze problem

agresji  internetowej istnieje, chociaz
wedtug powyzszych wynikéw badania
dotyka stosunkowo niewielka grupe
uzytkownikéw. Doswiadczenia z agresjg w
sieci czesciej zgtaszajg mezczyzni i osoby z
wyksztatceniem srednim — moze to wynika¢é

czescliej mezczyzni (13%),
osoby z wyksztatceniem srednim (13%)

z ich wiekszej aktywnosci w okreslonych
przestrzeniach internetowych. Warto
edukowad uzytkownikéw o réznych formach
agres;ji online oraz o metodach reagowania
na nie, zwtaszcza ze czesé oséb nie potrafi
jednoznacznie ocenié¢, czy padta ofiarg
agresiji.
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ZETKNIECIE SIE Z TAKA AGRESJA

Gdzie w Internecie zauwazyt(a) Pan(i), ze ktos inny stat sie ofiarg agresji/naruszen w
Internecie? Podstawa: Osoby, ktore byly swiadkiem agresji w Internecie,

Liczebnos$¢ préby: N=478

Media spotecznosciowe sg zdecydowanie najczestszym miejscem zetkniecia sie z agresjg online - wskazato

je az 76% badanych. To zdecydowanie najwyzszy wynik, co wskazuje, ze przestrzenie publiczne w mediach

spotecznosciowych sg szczegdlnie podatne na negatywne interakcje. W nieco mniejszym stopniu jest ona

takze obecna na komunikatorach i forach internetowch (21% doswiadczyto agresji na komunikatorach (np.

Messenger, WhatsApp), a 20% zetkneto sie z nig na forach internetowych.

Na te same miejsca wskazali eksperci.

Miejsce zetkniecia sie z taka agresja

Gdzie w Internecie byt(a) Pan(i) narazony(a) na agresje?
Podstawa: Osoby, ktére w ciggu ost.12 miesiecy byty narazone na
naruszenia w Internecie, N=115

media spotecznosciowe (np. Facebook, Instagram) _ 76%

komunikatory (np. Messenger, WhatsApp, itp.) - 21%
fora internetowe - 20%
platformy streamingowe (np. YouTube) . 10%
serwisy informacyjne (np. Onet, WP, Interiq, itp.) . 9%
w innych miejscach . 7%

tfrudno powiedzie¢ 0%

Te wyniki sugeruja, ze agresja wystepuje
takze w bardziej zamknietych przestrzeniach
online, ale na mniejsza skale niz w mediach
spotecznosciowych.

Duzo mniejsza liczba przypadkéw agresji
wystepuje na platformach streamingowych
i serwisach informacyjnych (10% wskazato
na platformy streamingowe (np. YouTube),
a 9% doswiadczyto agresji w serwisach
informacyjnych (np. Onet, WP, Interia)).
Oznacza to, ze w miejscach nastawionych

gtéwnie na konsumowanie tresci (wideo,
wiadomosci) agresja jest rzadsza niz w
interaktywnych przestrzeniach.

Co ciekawe nikt z badanych nie miat
problemu ze wskazaniem przestrzeni w
Internecie, w ktérej mozna zetknac sie z
agresja. Respondenci maja swiadomosc
tego, gdzie doswiadczyli agresji, co
sugeruje, ze problem jest dla nich realny i
dobrze zidentyfikowany.

Media spotecznosciowe — dominujace Zrédto nielegalnych tresci (np. Facebook, Instagram, Twitter, Tik-
Tok) — dlaczego?

Ogromna liczba uzytkownikdéw itatwosé publikacji tresci — media spotecznosciowe to dynamiczne

srodowisko, w ktérym uzytkownicy publikujg ogromne ilosci materiatéw w czasie rzeczywistym.

Nie wszystkie z nich podlegajg skutecznej moderacji.

Rozprzestrzenianie dezinformacji i fake newséw — platformy spotecznosciowe sg jednym z

gtéwnych kanatdw rozpowszechniania fatszywych informaciji.

Ztozonos$¢ mechanizméw moderacji — choé platformy posiadajg narzedzia do wykrywania
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i usuwania nielegalnych tresci, ich skuteczno$¢ jest ograniczona. Automatyczne algorytmy
wykrywajgce naruszenia czesto sg niewystarczajgce, a reczna moderacja nie nadgza za skala
problemu.

e Anonimowoé¢ i trudnos$c¢ w egzekwowaniu prawa — uzytkownicy moga tworzyd fatszywe konta,
udostepnia¢ materiaty, a nastepnie je usuwad, zanim zostang wykryte przez administratoréw.

BYCIE SWIADKIEM AGRESJI W INTERNECIE

Czy w ciaggu ostatnich 12 miesiecy byt(a) Pan(i) Swiadkiem, ze ktos inny stat sie ofiara
agresji w Internecie - np. ze kto$ napisat w Internecie co$ negatywnego lub obrazliwego
na czyjs temat?

Liczebnos¢ préby: N=108

Prawie potowa (43%) badanych byta $wiadkami agresji w Internecie, dotyczy to szczegdlnie osdb
mtodszych (18-29 lat) - 60% oraz osdb z wyksztatceniem wyzszym (49%). Jednak az 33% nie zauwazyto
takich przypadkdw, a 24% miato trudnosci z okresleniem, czy co$ byto agresja, czy tez nie. Moze to wynikad
z mniejszej aktywnosci w mediach spotecznosciowych osdéb starszych, unikania toksycznych tresci lub
innej definicji agresji online. 24% badanych zaznaczyto opcje ,Trudno powiedziec”, co sugeruje, ze nie
zawsze tatwo jest jednoznacznie rozpoznad agresje w Internecie. Moze to wynikad z niejasnych granic
miedzy zartem a obrazliwg trescig lub braku swiadomosci na temat mowy nienawisci.

Duzo czesciej z agresjg spotykali sie eksperci (lub potrafili ja jasno zdefiniowacd) — 13 wskazar na 16
odpowiedzi. Jedynie jedna osoba zadeklarowata, ze w ciggu ostatnich 12 miesiecy nie zaobserwowata
agresji w Internecie i 1 miata problem z udzieleniem odpowiedzi na to pytanie.

Bycie swiadkiem agresji w internecie

Czy w ciggu ostatnich 12 miesiecy byt(a) Pan(i) swiadkiem, ze ktos inny stat
sie ofiarg agresji w Internecie — np. ze kto$ napisat w Internecie cos
negatywnego lub obrazliwego na czyjs temat?

Podstawa: Total N=1083

TRUDNO POWIEDZIEC

TAK

czesciej osoby w wieku 18-29 (60%),
osoby z wyksztatceniem wyzszym (49%),

24%

Wskazuje to na konieczno$é¢ dziatan edukacyjnych i systemowych, aby zwiekszyé
swiadomos¢ i skutecznosé reagowania na agresje online.
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WYRAZANIE OPINII A OBAWY PRZED AGRESJA

Czy powstrzymuje sie Pan(i) od wyrazania swojej opinii w Internecie z obawy przed
staniem sie ofiarg agresji cyfrowej?
Liczebnos$¢ préby: N=1083

Jedynie 26% Polakéw nie ogranicza swojej aktywnosci online z obawy przed agresjg, tyle samo unika
komentowania postéw nieznajomych (dotyczy to czesciej kobiet (30%) i 0sdb z wyksztatceniem wyzszym
(32%). 25% nie komentuje artykutdw/aktualnosci w mediach spotecznosciowych, zwtaszcza osoby z
wyzszym wyksztatceniem (32%). 23% Polakéw powstrzymuje sie od komentowania postéw w grupach w
mediach spotecznosciowych — czesciej kobiety (27%) i osoby z wyksztatceniem wyzszym (28%). Oznacza
to, ze publiczne i grupowe interakcje sg czesciej postrzegane jako ryzykowne, co prowadzi do autocenzury.
Osoby starsze i z wyzszym wyksztatceniem sg bardziej sktonne do unikania publikowania wtasnych tresci
— nie zamieszcza ich w Internecie 21% Polakdw. Co ciekawe czes¢ uzytkownikéw sieci (16%) wstrzymuje
sie od komentowania nawet wsrdd znajomych, obawiajac sie negatywnych reakg;ji.

Bardzo powsciagliwi w komentowaniu postéw w Internecie sa takze zbadani przez nas eksperci. Jedynie
5 z nich (na 16) nie powstrzymuje sie od pisania komentarzy z obawy przed agresja.

Wyrazanie opinii a obawy przed agresj3

Czy powstrzymuje sie Pan(i) od wyrazania swojej opinii w Internecie z obawy przed staniem
sie ofiarg agresji cyfroweje
Podstawa: Total N=1083

Nie, nie powstrzymuije sie. 26% czesciejmezczyini (35%)

Tak, powstrzymuje sie od komentowania postéow w

czesciej kobiety (30%).
- < . . ) 26%
mediach spotecznosciowych osdb, ktérych nie znam.

osoby z wyksztatceniem wyzszym (32%)

Tak, nie komentuje artykutow/aktualnosci w mediach

L 25% czesciejosoby z wyksztatceniem wyzszym (32%)
spotecznosciowych.

Tak, powstrzymuije sie od komentowania postéw w

23% czesciej kobiety (27%),
grupach w mediach spotecznosciowych.

osoby z wyksztatceniem wyzszym (28%)

Tak, powstrzymuje sie od zamieszczania wtasnych

21 7 czesciej osoby w wieku 60+ (26%),
P . s . (o]
postéw w mediach spotecznosciowych.

osoby z wyksztatceniem wyzszym (28%)

Tak, powstrzymuje sie od komentowania wpisdw
znajomych w mediach spotecznosciowych.

16% czesciejkobiety (18%)

Trudno powiedziec’: 1 4% czesciej osoby w wieku 18-29 (20%)

Jedynie co czwarty Polak nie obawia sie sie przed umieszczaniem komentarzy w
wyrazania swojej opinii w Internecie. postach, artykutach, czy na grupach w
Czesciej takich oporéw nie majg mezczyzni. mediach spotecznosciowych. Relatywnie
Pozostali maja obawy, ze stang sie ofiarami  rzadziej rezygnujg z komentowania wpiséw
agresji cyfrowej, wiec powstrzymuja znajomych.
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KOMENTARZ EKSPERTA

Z raportu wyraznie wytania sie potrzeba podjecia pilnych dziatan
w dwdéch kluczowych obszarach: edukacji medialnej oraz regulacji
zwigzanych z mowa nienawisci w Internecie. Dane wskazuja,

ze najczesciej wskazywang forma agresji online jest wtasnie
mowa nienawisci — zauwazyto jg az 66% badanych, a wsréd

0s6b z wyzszym wyksztatceniem odsetek ten wzrasta do 75%.
Niepokojacy jest rowniez fakt, ze niemal potowa spoteczenstwa
byta swiadkiem agresji wobec innych uzytkownikéw sieci,
najczesciej w mediach spotecznosciowych.

Problem jest szczegdlnie dotkliwy wséréd mtodziezy — to wtasnie
te osoby najczesciej doswiadczajg dyskryminacji na tle rasowym,
religijnym czy seksualnym. Jednoczesnie mtodzi uzytkownicy

s najbardziej aktywni w Internecie, co czyni ich zaréwno
potencjalnymi ofiarami, jak i odbiorcami toksycznych tresci.
Dlatego wtasnie solidny program edukacji medialnej — obejmujacy
takie zagadnienia jak rozpoznawanie mowy nienawisci,
zrozumienie konsekwencji cyberprzemocy i budowanie postaw
odpowiedzialnosci za stowo — powinny by¢ priorytetem juz na
poziomie szkét podstawowych.

Raport jednoznacznie wskazuje réwniez na niedostateczng
skutecznos¢ obecnych narzedzi moderacji tresci w mediach
spotecznosciowych. Anonimowosc, ztozonos¢ systemow
zgtaszania i skala publikowanych tresci sprawiaja, ze wiele
przejawow nienawisci pozostaje bez reakgji. Z tego wzgledu
konieczne s3a lepiej dopasowane regulacje prawne i wieksza
odpowiedzialnos¢ platform cyfrowych za tresci publikowane przez
uzytkownikow.

Fakt, ze 10% badanych deklaruje, ze osobiscie do$wiadczyto
agres;ji online, a 26% powstrzymuje sie od wyrazania opinii w
sieci z obawy przed przemoca stowna, pokazuje, ze problem ten
realnie ogranicza wolnos¢ stowa i wptywa na zdrowie psychiczne
uzytkownikéw. W efekcie pojawia sie autocenzura, a przestrzen
publiczna w Internecie staje sie coraz bardziej zamknieta i
spolaryzowana.

Potrzebujemy zatem nie tylko reform systemowych, ale i
oddolnych dziatan edukacyjnych, ktére pomogg odbudowacd
kulture dialogu w sieci. Kluczowe pozostaje budowanie
Swiadomosci na temat konsekwencji mowy nienawisci.

Dane dotyczace prob samobdjczych oraz rodzajow agres;ji
doswiadczanej przez mtodziez w sieci — bijg na alarm. Potrzeba
wspolnego spotecznego wysitku, by uczynic internet przestrzenia
bezpieczna, wolng od przemocy i wykluczenia.
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Znajomos¢ przepisow prawa i opinie
na ich temat

Prawo w sieci — znasz je czy tamiesz? Czy tatwo rozpoznac co jest
nielegalne w sieci?

LATWOSC ZNALEZIENIA INFORMACII...

CO STANOWI TRESC NIELEGALNA W INTERNECIE
Czy wedtug Pana(i), tatwo jest znalez¢ informacje na temat tego co stanowi tres¢
nielegalna w Internecie?
Liczebnos$¢ proby: N=1083

Czy wedtug Pana(i) tatwo jest odnalez¢ informacje na temat przepiséw prawa
dotyczacych tresci nielegalnych w Internecie?

Liczebnos$¢ proby: N=1083

OCENA DOSTEPU DO WIEDZY i PRZEPISOW PRAWA ORAZ ICH SKUTECZNOSCI
LATWOSC ZNALEZIENIA INFORMACIL...

Prawie potowa badanych (45%) uwaza, ze tatwo jest znaleZ¢ informacje o nielegalnych tresciach w
Internecie (7% respondentéw odpowiedziato ,zdecydowanie tak”, a 38% zaznaczyto opcje ,raczej tak”).
Tego zdania czesciej sa mezczyzni (49%) oraz osoby w wieku 18-29 lat (58%) i 30-39 lat (57%). Jednak
26% uwaza, ze nie jest to tatwe (4% ,zdecydowanie nie”, a 22% ,raczej nie”). Moze to sugerowad, ze
regulacje prawne, algorytmy moderujgce oraz ograniczenia dostepu do tresci wptywaja na trudnosc¢ w
znalezieniu takich informacji. Co ciekawe znaczny odsetek badanych ma trudnoéci z okresleniem swojej
opinii (29%), co moze wskazywad na brak jednoznacznych kryteridw, wedtug ktérych okreslaja, czy dane
tresci sg nielegalne. Moze to réwniez wynika¢ z nieswiadomosci prawnych regulacji dotyczacych tresci

internetowych.

Lepiej dostep do informacji dotyczacej tego, co stanowi tresc¢ nielegalng w Internecie oceniajg eksperci.

Jedynie 4 z 16 Zle ocenia ten dostep, a 2 miato trudnosc¢ w odpowiedzi na to pytanie.

...Co stanowi tres¢ nielegalna w internecie

czesciej mezczyzni (49%), osoby w wieku 18-29 (58%) i w wieku 30-39 (57 %)

TAK
45%

= zdecydowanie tak
mraczej fak

) ) . mraczej nie
Czy wedtug Panal(i), tatwo jest znalez¢
informacje na temat tego co stanowi fres¢
nielegalng w Internecie?

Podstawa: Total N=1083

zdecydowanie nie

frudno powiedzie¢
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..NA TEMAT PRZEPISOW PRAWA DOTYCZACYCH TRESCI NIELEGALNYCH W
INTERECIE ...

Blisko 46% badanych uwaza, ze znalezienie informacji na temat przepiséw prawa jest tatwe (8%
odpowiedziato ,zdecydowanie tak”, a 38% wybrato opcje ,raczej tak”). Czesciej taka opinie wyrazajg
osoby w wieku 18-29 lat (56%) oraz 40-49 lat (56%). Jednak 28% badanych, twierdzi, ze znalezienie
takich informagji jest trudne (7% odpowiedziato ,,zdecydowanie nie”, a 21% zaznaczyto ,raczej nie”). Moze

to wynika¢ z trudnego jezyka prawniczego, braku zrozumienia przepiséw lub rozproszenia informacji w
réznych zrédtach. 27% badanych ma trudnosci z okresleniem swojej opinii. By¢é moze wynika to z braku
zainteresowania tym tematem lub nieswiadomosci istnienia przepiséw dotyczacych tresci nielegalnych.
Wyniki te mogg wskazywad na potrzebe stworzenia napisanych przystepnym jezykiem i tatwo dostepnych
przewodnikdw, ktdre utatwig uzytkownikom zrozumienie prawa internetowego.

Mniejszy problem ze znalezieniem informacji na temat przepiséw prawa maja eksperci — 10 na 16 uwaza,

ze dostep do nich jest tatwy, a 5 wskazuje na trudnosci z tym zwigzane.

...Na temat Erzepiséw prawa dotyczgcych tresci
nielegalnych w interecie

czesciej osoby w wieku 18-29(56%) i 40—-49 (56%)

TAK
46%

mzdecydowanie tak

mraczej tak
Czy wedtug Panal(i) tatwo jest odnalezé

informacje na temat przepiséw prawa
dotyczgcych tresci nielegalnych w
Internecie?

Podstawa: Total N=1083

mraczej nie
zdecydowanie nie

frudno powiedzied

SKUTECZNOSC PRZEPISOW PRAWA W ZAKRESIE ZWALCZANIA TRESCI
NIELEGALNYCH W INTERNECIE

Jak ocenia Pan(i) skutecznosé przepisow prawa w zakresie zwalczania tresci
nielegalnych w Internecie?

Liczebno$¢ préby: N=1083
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Tylko 20% badanych uwaza obowigzujace przepisy prawa w zakresie zwalczania tresci nielegalnych w
Internecie za skuteczne. Czesciej te opinie wyrazaja osoby z wyksztatceniem ponizej sredniego (24%),
co moze oznacza¢ mniejsze doswiadczenie w analizowaniu mechanizméw egzekwowania prawa w
Internecie. Az 50% badanych twierdzi, ze przepisy te sa raczej lub catkowicie nieskuteczne. Najczesciej
sceptyczne sg osoby z wyzszym wyksztatceniem, ktére moga mieé wiekszg swiadomos¢ ograniczen
prawnych. Az 30% badanych deklaruje, ze nie ma wiedzy na ten temat. Wyniki badania wskazuja, ze
potrzebne sg lepsze regulacje, skuteczniejsza moderacja tresci i praca nad zwiekszeniem $wiadomosci
spotecznej dotyczacej zgtaszania naruszen.

Jeszcze bardziej krytyczni w tym obszarze sa eksperci — zaden z badanych nie uwaza, by te przepisy
prawa byty catkowicie skuteczne, 3 wskazuje na odpowiedZ raczej skuteczne, a 11 ekspertéow na 16
wskazuje na nieskutecznosc tych przepiséw. Dwdch ekspertow miato problem z ocena.

Skutecznos¢ przepisdw prawa w zakresie zwalczania tresci
nielegalnych w internecie

Jak ocenia Pan(i) skuteczno$¢ przepisow prawa w zakresie zwalczania tresci nielegalnych w Interecie?
Podstawa: Total N=1083

SKUTECZNE

czesciej osoby z wyksztatceniem 20%

ponizej sredniego (24%) m catkowicie skuteczne

mraczej skuteczne
mraczej nieskuteczne

zupetnie nieskuteczne

frudno powiedzie¢
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NAJWAZNIEJSZE PRZEPISY PRAWA Z KODEKSU KARNEGO DOTYCZACE TRESCI

NIELEGALNYCH W INTERNECIE

Art. 190a [Stalking i kradziez tozsamosci]

§ 1. Kto przez uporczywe nekanie innej osoby lub osoby dla niej najblizszej wzbudza u niej uzasadnione okolicznosciami poczucie
zagrozenia, ponizenia lub udreczenia lub istotnie narusza jej prywatno$é, podlega karze pozbawienia wolnosci od 6 miesiecy

do lat 8.

§ 2. Tej samej karze podlega, kto, podszywajac sie pod inna osobe, wykorzystuje jej wizerunek, inne jej dane osobowe lub inne

dane, za pomoca ktérych jest ona publicznie identyfikowana, przez co wyrzadza jej szkode majatkowa lub osobista.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie pokrzywdzonego na wtasne zycie, sprawca podlega karze

pozbawienia wolnosci od lat 2 do 15.

§ 4. S'ciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Art. 202 [Pornografia dziecieca]

§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposéb, ze moze to narzucic ich odbidr osobie, ktéra tego sobie nie zyczy,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. (uchylony)

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada albo rozpowszechnia lub prezentuje
tresci pornograficzne z udziatem matoletniego albo tresci pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem

sie zwierzeciem, podlega karze pozbawienia wolnosci od lat 2 do 15.
§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego, podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych z udziatem matoletniego, podlega karze

pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci pornograficzne przedstawiajagce wytworzony
albo przetworzony wizerunek matoletniego uczestniczacego w czynnosci seksualnej podlega karze pozbawienia wolnosci do

lat 3.

§ 4c. Karze okreslonej w § 4b podlega, kto w celu zaspokojenia seksualnego uczestniczy w prezentacji tresci pornograficznych

z udziatem matoletniego.

§ 5. Sad moze orzec przepadek narzedzi lub innych przedmiotéw, ktére stuzyty lub byty przeznaczone do popetnienia przestepstw
okreslonych w § 1-4b, chociazby nie stanowity wtasnosci sprawcy.

Art. 257 [Mowa nienawisci]

Kto publicznie zniewaza grupe ludnosci albo poszczegélng osobe z powodu jej przynaleznosci narodowej, etnicznej, rasowe;j,
wyznaniowej albo z powodu jej bezwyznaniowosci lub z takich powoddw narusza nietykalnos$é cielesna innej osoby, podlega

karze pozbawienia wolnosci do lat 3.

Art. 212 [Zniestawienie]

§ 1. Kto pomawia inna osobe, grupe oséb, instytucje, osobe prawna lub jednostke organizacyjna niemajaca osobowosci prawnej
o takie postepowanie lub wtasciwosci, ktére moga ponizy¢ ja w opinii publicznej lub narazi¢ na utrate zaufania potrzebnego dla

danego stanowiska, zawodu lub rodzaju dziatalnosci, podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 za pomoca srodkéw masowego komunikowania, podlega grzywnie,

karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.
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§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sad moze orzec nawiazke na rzecz pokrzywdzonego, Polskiego

Czerwonego Krzyza albo na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 4. éciganie przestepstwa okreslonego w § 1 lub 2 odbywa sie z oskarzenia prywatnego.

Art. 216 [Zniewaga]

§ 1. Kto zniewaza inng osobe w jej obecnosci albo choéby pod jej nieobecnosé, lecz publicznie lub w zamiarze, aby zniewaga do

osoby tej dotarta, podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomoca srodkéw masowego komunikowania, podlega grzywnie, karze ograniczenia wolnosci

albo pozbawienia wolnoséci do roku.

§ 3. Jezeli zniewage wywotato wyzywajace zachowanie sie pokrzywdzonego albo jezeli pokrzywdzony odpowiedziat naruszeniem

nietykalnosci cielesnej lub zniewaga wzajemna, sad moze odstgpi¢ od wymierzenia kary.

§ 4. W razie skazania za przestepstwo okreslone w § 2 sad moze orzec nawigzke na rzecz pokrzywdzonego, Polskiego Czerwonego

Krzyza albo na inny cel spoteczny wskazany przez pokrzywdzonego.

§5. S'ciganie odbywa sie z oskarzenia prywatnego.

Art. 130 [Dezinformacja]

§ 1. Kto bierze udziat w dziatalnosci obcego wywiadu albo dziata na jego rzecz, przeciwko Rzeczypospolitej Polskiej, podlega karze

pozbawienia wolnosci na czas nie krétszy od lat 5.

§ 2. Kto, biorgc udziat w dziatalnosci obcego wywiadu albo dziatajac na jego rzecz, udziela temu wywiadowi wiadomosci, ktorej

przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej,
podlega karze pozbawienia wolnosci na czas nie krétszy od lat 8 albo karze dozywotniego pozbawienia wolnosci.

§ 3. Kto zgtasza gotowos¢ dziatania na rzecz obcego wywiadu przeciwko Rzeczypospolitej Polskiej albo w celu udzielenia obcemu
wywiadowi wiadomosci, ktérych przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej, gromadzi je lub przechowuje lub

wchodzi do systemu informatycznego w celu ich uzyskania, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 4. Kto dziatalno$é obcego wywiadu, o ktérej mowa w § 1, organizuje lub nig kieruje, podlega karze pozbawienia wolnosci na czas

nie krétszy od lat 10 albo karze dozywotniego pozbawienia wolnosci.

§ 5. Funkcjonariusz publiczny oraz osoba petnigca dyspozycyjnie terytorialng stuzbe wojskowa, dopuszczajacy sie czynu, o ktérym

mowa w § 1, podlega karze pozbawienia wolnosci na czas nie krétszy od lat 8 albo karze dozywotniego pozbawienia wolnosci.

§ 6. Kto bierze udziat w dziatalnosci obcego wywiadu nieskierowanej przeciwko Rzeczypospolitej Polskiej prowadzonej na jej
terytorium bez zgody wtasciwego organu udzielonej na podstawie odrebnych przepiséw, podlega karze pozbawienia wolnosci od

6 miesiecy do lat 8.

§ 7. Kto, biorac udziat w dziatalnosci obcego wywiadu albo dziatajagc na jego rzecz, dokonuje dywers;ji, sabotazu lub dopuszcza
sie przestepstwa o charakterze terrorystycznym, podlega karze pozbawienia wolnosci na czas nie krétszy od lat 10 albo karze

dozywotniego pozbawienia wolnosci.
§ 8. Kto czyni przygotowania do przestepstwa okreslonego w § 7, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 9. Kto, bioragc udziat w dziatalnosci obcego wywiadu albo dziatajac na jego rzecz, prowadzi dezinformacje, polegajaca na
rozpowszechnianiu nieprawdziwych lub wprowadzajacych w btad informacji, majac na celu wywotanie powaznych zaktécen
w ustroju lub gospodarce Rzeczypospolitej Polskiej, paristwa sojuszniczego lub organizacji miedzynarodowej, ktérej cztonkiem
jest Rzeczpospolita Polska albo sktonienie organu wtadzy publicznej Rzeczypospolitej Polskiej, panstwa sojuszniczego lub
organizacji miedzynarodowej, ktérej cztonkiem jest Rzeczpospolita Polska, do podjecia lub zaniechania okreslonych czynnosci,

podlega karze pozbawienia wolnosci na czas nie krétszy od lat 8.
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KOMENTARZ EKSPERTA

Woyniki badania wskazuja na wyrazny podziat opinii — mimo, ze
blisko potowa respondentéw (45%) uwaza, ze tatwo znalezé
informacje o nielegalnych tresciach w sieci, to do$wiadczenie
wskazuje, ze oceny te czesto opieraja sie na intuicji, a nie

na rzeczywistej znajomosci stanu rzeczy. Wydaje sie, iz dla
przecietnego uzytkownika to wtasnie informacje opisujace
wymagania prawne (zakazy i nakazy) stanowia pierwszg i
zasadniczg informacje o stanie prawnym. Dopiero wéwczas, gdy
taka informacja wywotuje watpliwosci, przecietny uzytkownik
przechodzi do nastepnego etapu poszerzenia swojej wiedzy,
poprzez poszukiwania przepisow prawa.

Kolejne pytanie dotyczy wtasnie tej kwestii, a mianowicie
dostepnosci informacji o przepisach prawa. W przypadku, gdy
przepisy sg rozproszone (znajdujg sie w réznych aktach prawnych)
to istotne jest, by wyszukujac takich aktéw prawnych mozliwe byto
uzyskanie wstepnej, ogdlnej informacji w postaci zestawienia aktow
prawnych i zagadnien w nich regulowanych czy tez przystepnych
przewodnikéw wyjasniajgcych podstawowe pojecia i zagadnienia.
Rozwigzania o specjalistycznym charakterze stosowane sg w
ptatnych systemach dostepu do informacji prawnej, do ktérych
niewiele oséb posiada dostep.

Najbardziej niepokojgce sg oceny dotyczace skutecznosci przepiséw
— jedynie 20% respondentéw uwaza je za efektywne, natomiast

az 50% wskazuje na ich nieskutecznosé. Taki wynik jednoznacznie
sygnalizuje, ze obowiazujace regulacje sa niedostosowane do
dynamicznie zmieniajacej sie przestrzeni internetowej, a prawo

nie nadaza za nowymi wyzwaniami. Szczegdlnie eksperci,

ktorych opinie majg kluczowe znaczenie, zdecydowanie

potepiaja dotychczasowe podejscie, wskazujac na pilng potrzebe
wprowadzenia nowoczesnych i elastycznych rozwigzan prawnych.

Powyzsze wskazuje, w mojej opinii, na koniecznos¢ przemyslenia
podejscia do regulacji i zmiany przepisdw poprzez ich uproszczenie
i uzupetnienie o wyjasnienia, FAQ’s czy praktyczne poradniki.
Aktualizacja prawa musi odbywac sie przy Scistej wspétpracy z
ekspertami technicznymi, socjologami, specjalistami od edukacji
spotecznej, aby stworzy¢ ramy prawne realnie odpowiadajace
wyzwaniom XX| wieku. Dobrym krokiem do takiej wymiany mysli
jest badanie NASK i Raport. Tylko przy wspdtpracy szerokiego
grona specjalistow system regulacji ma szanse by¢ bardziej
zrozumiaty, co zwiekszy szanse na jego efektywne stosowanie w
praktyce i w konsekwencji przyczyni sie do lepszego zabezpieczenia
przestrzeni internetowej przed nielegalnymi tresciami.
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Podsumowanie

Osobiste doswiadczenia z tresciami nielegalnymi w internecie

SWIADOMOSC VS. RZECZYWISTOSC

Polacy sg dos$¢ dobrze zorientowani, ktére tresci w Internecie sg nielegalne.
Sposrdd 8 podanych na liscie, srednio wskazujg na 6 z nich. Pornografia
dziecieca to obszar nieprawny dla niemal kazdego Polaka (91%). Zdecydowana
wiekszos¢ twierdzi, ze nie napotyka w sieci na takie tresci (81%). W top 3
tresciach najczesciej uznawanych za nielegalne znalazty sie tez naruszenia
danych osobowych (85%) oraz tresci terrorystyczne (84%).Jednak z zadna
z tych dwdch najczesciej nie spotykamy sie w Internecie. 3/4 Polakéw
uwaza mowe nienawisci za naruszenie, a 55% styka sie z nig w Internecie
przynajmniej kilka razy w miesigcu. Dezinformacja, to obszar, ktdry relatywnie
stabiej jest taczony z czynem zabronionym (64% wskazan), ale ponad potowa
(56%) przynajmniej kilka razy w miesigcu spotyka sie z tego typu informacjami.
Dyskryminacja i czyny nieuczciwej konkurencji to réwniez obszary stosunkowo
rzadziej uznawane za nielegalne (ponizej 70% wskazan).

OPINIE NA TEMAT TRESCI NIELEGALNYCH

Mniej niz potowa Polakéw (42%) uwaza, ze natkneta sie kiedykolwiek na
nielegalne treéci w Internecie. Do$¢ niewielki odsetek takich deklaragji
zapewne wynika m.in. z tego, ze czes¢ 0sdb nie jest swiadoma tego, ze takie
obszary, jak wtaénie dyskryminacja czy dezinformacja, z ktérymi majg kontakt,
to réwniez czyny zabronione. Osoby, ktére deklarujg pewne doswiadczenie
z nielegalnymi tresciami w Internecie, najczesciej natrafity na nie w mediach
spotecznosciowych (miejsce to wskazywane jest przez 78% respondentéw).
Swiadomo$é¢ tego, gdzie mozna zgtaszad nielegalne tredci, jest wéréd ogédtu
poprawna — jedynie 23% ankietowanych nie wiedziato, ktére miejsce wskazad.
Najbardziej popularne to Policja i administratorzy platform spotecznoéciowych/
serwisdw. Ci drudzy sg czesciej wybierani do zgtoszen. Pozostate miejsca
wskazywane sg znacznie rzadziej. Co jednak wazne, choé wiekszo$é Polakdéw
wie, gdzie mozna zgtaszad naruszenie, majg tez Swiadomosc tego, ze nielegalne
treéci negatywnie wptywaja na spoteczenstwo (90%) oraz uwazaja, ze
zgtoszenie moze prowadzi¢ do ich usuniecia (71%), to jednak blisko potowa z
tych, ktérzy na nie natrafiaja, nie podejmuje zadnych dziatan (47%).

Opinie na temat wsparcia nowych technologii, takich jak sztuczna inteligencja,
w zwalczaniu nielegalnych tresci w Internecie sg dosé niejednoznaczne, co
prawdopodobnie wynika z tego, ze nie jest to jeszcze obszar wystarczajaco
znany Polakom, by mdc sie konkretnie na ten temat wypowiadad. Blisko 40%
ogotu uwaza, ze nowe technologie pomagajg w wykrywaniu czy w usuwaniu
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nielegalnych treséci w Internecie. Jednoczesnie podobny procent nie jest w stanie tego
oceni¢ (zapewne przez brak wystarczajgcej wiedzy). Czesciej przekonanie o wsparciu
sztucznej inteligencji w tym zakresie majg mezczyzni. Polacy tez nie majg jednoznacznej
postawy w kwestii obaw o wolnos¢ stowa przy automatycznym usuwaniu podejrzanych
tredci— najczesciej sie tego nie obawiaja (blisko potowa), ale co trzeci widzi takie zagrozenie
(czesciej mezczyzni), a co pigty nie ma zdania na ten temat. Co drugi za$ uwaza, ze tresci
kontrowersyjne, ale zgodne z zasadami wolnosci stowa, powinny by¢ legalne (53%). Taka
opinie czesciej podzielajg mezczyzni i osoby lepiej wyksztatcone.

NIENAWISC W SIECI

Mowa nienawisci i wySmiewanie kogo$ to najczesciej wystepujace (zdaniem
Polakéw) formy agresji pojawiajgce sie w Internecie. 10% Polakdw deklaruje, ze
w ciggu ostatnich 12 miesiecy byto narazonych na agresje, ktéra bezposrednio
dotyczyta ich osoby. Czesciej byli swiadkami agresji wobec innej osoby (43%). W obu
przypadkach te naruszenia najczesciej miaty miejsce w mediach spotecznosciowych.
Z obawy przed agresja cyfrowa, zazwyczaj Polacy stronig od komentowania/wyrazania
swoich opinii w Internecie. Stosunkowo rzadziej rezygnujg z komentowania wpisow
swoich znajomych w social media, a jedynie co czwarta osoba nie powstrzymuje sie przed
tego typu aktywnoséciami. Czesciej takich oporédw nie majg mezczyzni.

ZNAJOMOSC PRZEPISOW | OPINIE NA ICH TEMAT

Co warte uwagi — polskie spoteczenstwo nie jest tez przekonane o skutecznosci dziatan
przeciwko nielegalnym tresciom w Internecie — jedynie 20% uwaza, ze przepisy prawa
w tym zakresie sg skuteczne, a niewiele wiecej (26%) uwaza, ze platformy spoteczno-
Sciowe sprawnie usuwajg nielegalne tresci. Ogdlnie dominuje przekonanie (44%), ze
usuwanie tresci nielegalnych, jak i blokowanie dostepu do konta jej autorowi, to réwnie
skuteczne metody zwalczania nielegalnych tresci w Internecie.
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INDEKS POJEC

Tresci nielegalne - to wszelkie materiaty publikowane, udostepniane lub rozpowszechniane w
Internecie lub innych mediach, ktére naruszajg obowigzujace przepisy prawne. Mogg one dotyczy¢
réznych dziedzin prawa, takich jak prawo karne, cywilne, autorskie, czy prawo ochrony danych
osobowych. Sg to m.in.: tresci pornograficzne z udziatem matoletniego, publiczne zniewazanie
grupy ludnosci albo poszczegdlnej osoby z powodu jej przynaleznosci narodowej, etnicznej,
rasowej, wyznaniowej albo z powodu jej bezwyznaniowosci, tresci mogace utatwic popetnienie
przestepstwa o charakterze terrorystycznym.

Mowa nienawisci (ang. hate speech) - to wszelkie formy wypowiedzi, ktére szerza, propaguja
lub usprawiedliwiajg nienawisé rasowa, ksenofobie, antysemityzm oraz inne formy nietolerangji.
Obejmuje to takze agresywny nacjonalizm, etnocentryzm oraz wrogos$¢ wobec mniejszosci,
imigrantéw i oséb o imigranckim pochodzeniu. (Rada Europy, 1997 r.)

Pornografia dziecieca - to wszelkie materiaty przedstawiajace seksualne wykorzystywanie
dzieci, w tym zdjecia, filmy czy inne tresci wizualne, ktdre ukazujg osoby matoletnie w kontekscie
seksualnym. W Polsce, zgodnie z art. 202 § 4a Kodeksu karnego, za pornografie dziecieca uznaje
sie tresci prezentujgce czynnosci seksualne z udziatem matoletniego ponizej 15. roku zycia.

Tresci pirackie - to materiaty chronione prawem autorskim, takie jak filmy, muzyka,
oprogramowanie czy ksigzki, ktére sg kopiowane, rozpowszechniane lub uzywane bez zgody
wtasciciela praw autorskich. Dziatania takie stanowig naruszenie praw autorskich i sg okreslane
mianem piractwa.

Dyskryminacja - to niesprawiedliwe, krzywdzgce lub gorsze traktowanie osoby lub grupy oséb w
poréwnaniu do innych, ze wzgledu na okreslong ceche, taka jak: pted, wiek, niepetnosprawnosc,
orientacja seksualna, narodowos¢é, pochodzenie etniczne, religia.

Tresci terrorystyczne - to materiaty publikowane w Internecie, ktére majg na celu promowanie,
wspieranie lub usprawiedliwianie aktéw terroryzmu. Mogg one obejmowad: propagande
terrorystyczna, instrukcje dotyczace przeprowadzania atakdw, rekrutacje.

Dezinformacja - to celowe dziatanie polegajace na tworzeniu i rozpowszechnianiu fatszywych
lub wprowadzajacych w btad informacji w celu osiggniecia okreslonych korzysci, takich jak
wptyw na opinie publiczng, manipulacja zachowaniami spotecznymi czy uzyskanie przewagi
politycznej lub gospodarczej. Wedtug Komisji Europejskiej ,,Dezinformacja oznacza mozliwe do
zweryfikowania nieprawdziwe lub wprowadzajgce w btad informacje, tworzone, przedstawiane
i rozpowszechniane w celu uzyskania korzysci gospodarczych lub wprowadzenia w btad opinii
publicznej, ktére moga wyrzadzi¢ szkode publiczng. Szkoda publiczna obejmuje zagrozenia
dla demokratycznych proceséw politycznych i ksztattowania polityki oraz dla ochrony zdrowia
obywateli UE, srodowiska naturalnego lub bezpieczeristwa”. Definicja dezinformacji nie obejmuje
bteddéw dziennikarstwa, satyry i parodii ani wyraznie oznaczonych stronniczych wiadomosci

i komentarzy.”
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Naruszenie danych osobowych —to naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposdb przetwarzanych.

Nekanie (bullying) - nekanie, znane réwniez jako stalking, polega na uporczywym, powtarzajgcym
sie przedladowaniu osoby poprzez rézne czynnosci majace na celu jej dokuczenie, utrapienie
lub niepokojenie. Takie dziatania moga obejmowad m.in.: wielokrotne kontaktowanie sie z ofiarg
poprzez telefony, wiadomosci tekstowe czy e-maile; $ledzenie lub obserwowanie miejsca
zamieszkania, pracy czy innych miejsc przebywania ofiary; podszywanie sie pod ofiare w celu
wyrzadzenia jej szkody majatkowej lub osobistej. Takie dziatania prowadza do wzbudzenia u
ofiary uzasadnionego poczucia zagrozenia, ponizenia lub istotnego naruszenia jej prywatnosci.

Wg Kodeksu Karnego - art. 190a (definicja stalkingu - uporczywego nekania)

Przez nekanie nalezy rozumie¢ wielokrotne, powtarzajace sie przesladowanie wyrazajace sie w
podejmowaniu réznych naprzykrzajgcych sie czynnosci, ktdrych celem jest udreczenie, utrapienie,
dokuczenie lub niepokojenie pokrzywdzonego albo jego osoby najblizszej (art. 115 § 11 KK -
zob. uwagi do tego przepisu). O uporczywym zachowaniu sie sprawcy $wiadczy z jednej strony
jego szczegdlne nastawienie psychiczne, wyrazajace sie w nieustepliwosci nekania, tj. trwaniu
w swego rodzaju uporze, mimo prosb i upomnien pochodzacych od pokrzywdzonego lub innych
0séb o zaprzestanie przedmiotowych zachowan, z drugiej natomiast strony — dtuzszy uptyw
czasu, przez ktéry sprawca je podejmuje (wyr. SA we Wroctawiu z 19.2.2014 r., Il AKa 18/14,
KZS 2014, Nr 7-8, poz. 98).

Trolling (prowokowanie konfliktéw, dezinformacja) - to celowe, antyspoteczne zachowanie w
Internecie, polegajace na zamieszczaniu kontrowersyjnych, prowokacyjnych lub obrazliwych
tresci w celu wywotania reakcji emocjonalnych lub konfliktéw wsrdd innych uzytkownikow.

Mocking (kpi¢, drwié, szydzi¢) - odnosi sie do zachowan polegajacych na wysmiewaniu lub
nagmiewaniu sie z kogos lub czegos$ w sposdb lekcewazacy lub pogardliwy.

Doxxing (wykraczanie poza prywatnosd) - to praktyka polegajaca na zbieraniu i publicznym
ujawnianiu prywatnych informacji o konkretnej osobie lub organizacji bez ich zgody. Celem
takiego dziatania jest czesto zastraszenie, zawstydzenie lub wywotanie poczucia zagrozenia u
ofiary.

Dogpiling (osaczanie) — to forma cyberprzemocy, polegajgca na tym, ze grupa o0sdb wspdlnie
atakuje jedna jednostke, wyrazajac krytyke lub wysmiewajacja w Internecie. Celem jest wywarcie
presji na ofiare poprzez masowe i skoordynowane dziatania online.

On-line outrage — zjawisko odnosi sie do wyrazania silnego oburzenia lub gniewu w Internecie,
czesto w odpowiedzi na postrzegana niesprawiedliwosé, kontrowersyjne wydarzenia lub
dziatania 0sdb publicznych. Takie reakcje sg zazwyczaj wyrazane poprzez media spotecznosciowe,
fora internetowe i inne platformy online.
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Naruszanie praw wlasnosci
intelektualnej w problematyce
nielegalnych tresci oraz handlu
podrabianymi towarami w Internecie

Nielegalny handel podrabianymi towarami stanowi znaczace |
rosngce zagrozenie w zglobalizowanej gospodarce. Nie nalezy
lekcewazy¢ jego szkodliwego wptywu na konsumentow, wzrost
gospodarczy, innowacyjnosc, praworzadnosc, wreszcie na
srodowisko | ostatecznie na zaufanie do dobrze funkcjonujacych

rynkow swiatowych.

taczny wktad wnoszony do gospodarki UE przez
sektory intensywnie korzystajgce z praw wtasnosci
intelektualnej siega w przyblizeniu 42% PKB
(5,7 biliona euro) i obejmuje 28% zatrudnienia
(plus dodatkowe 10% w wyniku zatrudnienia
posredniego w sektorach niekorzystajgcych
intensywnie z praw wtasnosci intelektualnej). Ze
wzgledu na wysoka warto$¢ powigzang z prawami
witasnodci intelektualnej naruszanie tych praw
stanowi dochodowga dziatalno$é przestepcza,
co pocigga za sobga znaczne koszty ponoszone
przez wtascicieli praw i catg gospodarke. Ma to
szczegodlne znaczenie w okresie obecnego kryzysu
wywotanego pandemia. Tak wynika z badania
przeprowadzonego przez Urzad UE ds. Wtasnosci
Intelektualnej (EUIPO)2.

Wedtug szacunkowych danych uzyskanych
w wyniku badania przeprowadzonego w
2019 r. przez EUIPO i OECD dot. naruszenia
praw wtasnosci intelektualnej w handlu
miedzynarodowym, w 2016 r. mogty one dotyczy¢
az 3,3% swiatowego handlu. Podrabiane towary
stanowia az 6,8% przywozu do UE, czyli 121 mld
euro rocznie. Te zestawienia liczbowe s3 znacznie
wyzsze niz opublikowane w 2016 r. wskazujac,

1

EUIPO “Status report on IPR infringement” 2020

ze w ostatnich latach problem nasilit sie jeszcze
bardziej, a zajecie sie podrabianiem stato sie
atrakcyjne dla organizacji przestepczych.

W  miare rozwoju technologii i kanatéw
dystrybucyjnych  réwnolegle ze  wzrostem
asortymentu podrabianych produktéw, sposdb
funkcjonowania takich organizacji staje sie
coraz bardziej ztozony. Do celdw dystrybucji ich
produktéw i promowania dystrybucji i konsumpgji
nielegalnych tresci cyfrowych, fatszerze stosuja
modele dziatalnosci gospodarczej oparte w
gtdwnej mierze na Internecie. Strony internetowe,
na ktérych oferowana jest sprzedaz towardw
podrobionych, odnoszg korzysci w postaci
dodatkowych przychoddw z reklam tzw.
wysokiego ryzyka (strony dla dorostych, gry i
ztosliwe oprogramowanie), a takze, paradoksalnie,
reklam legalnych marek, ktérym reklama na
takich stronach przynosi dwojakie straty (szkode
dla wtasnej marki i uwiarygodnienie strony
internetowej, na ktérej marka sie pojawia).

Poza analizg dostaw towardw podrobionych
i pirackich tresci, przeprowadzono rdéwniez
badanie po stronie popytu, tj. postaw obywateli
UE - konsumentéw wzgledem praw wtasnosci

NARUSZANIE PRAW WtASNOSCI INTELEKTUALNE)

intelektualnej, czyli ich gotowosci do korzystania
z towardw i ustug naruszajgcych prawa wtasnosci
intelektualnej. Co ich motywuje do nabywania
towaréw podrobionych i do uzyskiwania
nielegalnego dostepu do tresci chronionych
prawem autorskim ? Sa to niskie ceny, tatwy
dostep i niski stopien stygmatyzacji spotecznej
powigzanej z takimi dziataniami.

Najnowsze dane wielkos$ci miedzynarodowego
handlu podrobionymi i pirackimi produktami,
pokazuja, ze wynosi on juz 460 miliardoéw euro.
Stanowi to ok. 3,3% swiatowego handlu i
blisko 7% importu UE. Jego waznym aspektem
jest handel internetowy oraz dostep do
nielegalnych tresci w sieci. Ten pierwszy, czyli
handel internetowy, zwigzany jest naruszeniami
praw witasnosci intelektualnej, takimi jak znaki
towarowe (chronigce marke), wzory przemystowe
(chronigce ksztatty lub design), patenty na
wynalazki (chronigce technologie) czy naruszenia
praw do nowych odmian ro$lin. Ten drugi, czyli
dostep do nielegalnych tresci w sieci, najczesciej
narusza prawa wtasnosci intelektualnej w postaci
praw autorskich.

Cyfrowe piractwo w UE

Pod koniec 2024 r. poznalismy dane o cyfrowym
piractwie w UE. Wynika z nich?, Zze Europejczycy
korzystaja $rednio az 10 razy w miesigcu z
nielegalnych tresci online. Wedtug najnowszego
raportu w tym zakresie piractwo internetowe
wsrod europejskich internautéw utrzymuje sie na
statym poziomie w poréwnaniu z ubiegtym rokiem
i wynosi 10 dostepdw do nielegalnych tresci
miesiecznie na uzytkownika Internetu. Z kolei
tresci telewizyjne stanowiag potowe wszystkich
przypadkéw nielegalnego dostepu — $rednio 5
dostepdw miesiecznie na uzytkownika Internetu
w UE. Wozrosta takze liczba nielegalnych stron
telewizji internetowej (IPTV) — w 2023 r. liczba
odwiedzin pirackich stron IPTV wzrosta o 10%.

Raport Urzedu UE ds. Wtasnosci Intelektualnej
(EUIPO) wykazat, ze piractwo cyfrowe w catej UE

2
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utrzymuje sie na wysokim poziomie. Tendencja
ta jest widoczna we wszystkich kategoriach
tresci internetowych, z wyjatkiem publikagji,
w ktérych piractwo zmniejszyto sie, oraz muzyki,
gdzie poziom piractwa wzrést w pordwnaniu
zpoczatkiem 2023 r.Jesli chodzi o ogdlne piractwo,
zgodnie z badaniem, uzytkownicy Internetu
wchodzg na strony z nielegalnymi tresciami na
poziomie nizszym, niz $rednia unijna w Austrii
(8,9), Hiszpanii (8,5), Polsce (8,3), Rumunii (7,9),
Niemczech (7,7) i we Wtoszech (7,3).

Transmisja strumieniowa jest najczestsza metoda
dostepu do tredci pirackich. Zaobserwowano
alarmujgca tendencje w zakresie nielegalnego
streamingu — w 2023 r. odnotowano 10% wzrost
liczby odwiedzin stron pirackiej telewizji IPTV. W
badaniu oszacowano, ze nawet 1% uzytkownikdw
Internetu w UE mdgt dokonad subskrypcji na
nielegalnych stronach IPTV w ciggu zaledwie
dwdch lat, nie liczac istniejacych uzytkownikdw,
ktorzy takiej subskrypcji dokonali przed 2022 r.
Badanie EUIPO wykazato rowniez, ze uzytkownicy
Internetu chetniej wybierajg dostep do pirackiej
muzyki i publikacji za posrednictwem urzadzen
mobilnych, jednak jesli chodzi o ogladanie
nielegalnych treéci telewizyjnych, uzytkownicy
wolg raczej korzysta¢ ze swoich komputeréw
stacjonarnych.

Stwierdzono, ze czynnikami ekonomicznymi
i spotecznymi odpowiadajgcymi za piractwo
s3 miedzy innymi nieréwnosci dochodowe,
bezrobocie mtodziezy i odsetek mtodych oséb w
spoteczenstwie. Badanie wskazuje, ze wyzszy
poziom nierownosci dochodowych i wiekszy
odsetek mtodych osdb w spoteczenstwie koreluja
z wyzszym poziomem piractwa. Z kolei wyzszy
PKB na mieszkanca i wieksza znajomosé Zrédet
legalnych tresci wiaza sie z nizszymi wskaznikami
piractwa.

Piractwo praw autorskich obejmuje kilka metod
rozpowszechniania nieautoryzowanych tresci
online, np. nielegalne ustugi subskrypcyjne i
otwarte internetowe transmisje strumieniowe
finansowane przychodami z reklam. Dostawcy

EUIPO ,,Online copyright infringement in the European Union — films, music, publications, software and TV (2017-2023)"
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takich ustug wykorzystuja wyrafinowane techniki
w celu utrudnienia wykrycia, czesto korzystajac
z legalnych ustug dystrybucji tresci.

@\ Znaczenie sektoréw gospodarki

(50 intensywnie korzystajacych z
praw wiasnosci intelektualnej na

rozwaoj spoteczno-gospodarczy

Obecnie gospodarka UE obejmuje 357 sektorow
intensywnie korzystajagcych z praw wtasnosci
intelektualnej. Sposréd tych sektoréw 229
(64%) intensywnie korzysta z praw witasnosci
intelektualnej w odniesieniu do wiecej niz jednego
prawa wtasnosci intelektualnej®.

Sektory intensywnie korzystajgce z praw
wtasnosci intelektualnej wygenerowaty 29,7%
wszystkich miejsc pracy w UE w latach 2017-
2019, co oznacza wzrost z 289% w latach
2014-2016 (z uwzglednieniem niewielkich
réznic metodologicznych miedzy poszczegdélnymi
badaniami). Srednio w tym okresie w tych
sektorach znalazto zatrudnienie ponad 61 miln
0s6b w UE i zapewnity one kolejne 20 mln miejsc
pracy w sektorach dostarczajgcych towary i ustugi
na rzecz sektorédw intensywnie korzystajgcych
z praw witasnosci intelektualnej. Biorgc pod
uwage to zatrudnienie posrednie, catkowita liczba
miejsc pracy zwigzanych z prawami wtasnosci
intelektualnej wyniosta az 82 mln (39,4%).

W tym samym okresie sektory intensywnie
korzystajgce z praw witasnosci intelektualnej
wygenerowaty ponad 47% unijnego PKB o tgcznej
wartosci 6,4 bln EUR. Odpowiadaty one réwniez
za wiekszo$¢ wymiany handlowej UE z reszta
Swiata i wygenerowaty nadwyzke handlowa w
wysokosci 224 mld EUR, przyczyniajac sie tym
samym do utrzymania réwnowagi w handlu
zewnetrznym UE.

Sektory intensywnie korzystajagce z praw
witasnosci intelektualnej wnoszg istotny wktad w
funkcjonowanie rynku wewnetrznego UE.
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Odpowiadajg one za ponad 75% handlu wewnatrz
UE. Podczas gdy panstwa takie jak Niemcy, Francja,
Witochy i Holandia przodujg w tworzeniu nowych
praw witasnosci intelektualnej, inne panstwa, w
tym Wegry, Polska i Estonia, rowniez w duzym
stopniu korzystajg z podziatu pracy w sektorach
intensywnie korzystajacych z praw wtasnosci
intelektualnej. W sumie niemal 7 milionow
miejsc pracy zwigzanych z prawami wtasnosci
intelektualnej w panstwach cztonkowskich
jest tworzonych przez przedsiebiorstwa z
innych panstw cztonkowskich, przy czym udziat
takich miejsc pracy w sektorach intensywnie
korzystajgcych z praw wtasnosci intelektualnej
przekracza w niektorych panstwach 30%.

Takze ptace pracownikéw w sektorach intensywnie
korzystajacych z praw wtasnosci intelektualnej sa
znacznie, bo $rednio 0 41%, wyzsze w pordwnaniu
z innymi sektorami. Nalezy przy tym zaznaczyc,
ze warto$¢ dodana na pracownika réwniez jest
w tych sektorach wyzsza niz w innych sektorach
gospodarki. Z poréwnania wynikéw tego badania
z wynikami badania przeprowadzonego w 2019 .
wynika, ze wzgledny wktad sektoréw intensywnie
korzystajacych z praw wtasnosci intelektualnej w
gospodarke UE wzrdst miedzy okresem 2014-
2016 (badanie z 2019 r.) i 2017-2019 (badanie
z 2022 r.), przy uwzglednieniu zmiany w wykazie
tych sektordéw.

Wdrdd sektorow intensywnie korzystajacych
z praw wiasnoéci intelektualnej w ostatnich
latach wzrosto znaczenie gospodarcze sektorow
zaangazowanych w rozwdj technologii stuzacych
tagodzeniu skutkéow zmiany klimatu i sektoréw
zwigzanych z zielonymi znakami towarowymi.
Sektory intensywnie korzystajace z patentéw
w zakresie technologii stuzacych tagodzeniu
skutkéw zmiany klimatu lub zielonych znakdéw
towarowych odpowiadaty za 9,3% zatrudnienia
i 14,0% PKB w UE w latach 2017-2019 oraz
za znaczng czes¢ handlu zewnetrznego UE. To
tylko podstawowe dane ptyngce z analizy krajow
unijnych — nie ma bowiem autorskich badan i
danych dot. bezpoérednio Polski.

EUIPO-EPO ,IPR-intensive industries and economic performance in the European Union. Industry-level analysis report,
fourth edition”, 2022

NARUSZANIE PRAW WtASNOSCI INTELEKTUALNE)

Znaczenie mtodszych pokolen i skala
szarej strefy

Co niepokojace, obecnie najmtodsze Pokolenie
Z wykazuje wieksza tolerancje dla kupowania
nielegalnych towaréw - tak wynika z raportu
przygotowanego przez The Economist.
Swiatowe Forum Ekonomiczne szacuje, ze straty
gospodarcze wynikajgce z nielegalnego handlu
sg rownowazne 3% sSwiatowego PKB. Wedtug
Konferencji Narodéw Zjednoczonych ds. Handlu
i Rozwoju gospodarka $wiatowa traci na tym
rocznie 2 tryliony dolaréw.

O koniecznosci walki ze zjawiskiem szarej
strefy, w tym o regionalnej wspétpracy miedzy
rzgdami, organami scigania i biznesem rozmawiali
uczestnicy  szdstego éwiatowego Szczytu
Przeciwko Nielegalnemu Handlowi: Europa
Srodkowo-Wschodnia organizowanego przez
+-The Economist”. Po raz pierwszy wydarzenie
odbyto sie w Polsce w 2022 r. - Szara strefa
wcigz jest problemem, ale Polska moze w wielu
obszarach wyznacza¢ standardy walki z tym
zjawiskiem. Wedtug danych Eurostatu w 2021
r. zajelismy 1. miejsce w Europie pod wzgledem
zwiekszania dochoddéw z VAT w latach 2008-
2021. Byt to efekt szeregu wprowadzonych
rozwigzan, m.in. jednolitego pliku kontrolnego czy
mechanizmu split payment - komentowat Piotr
Arak, déwczesny Dyrektor Polskiego Instytutu
Ekonomicznego.

Podczas szczytu zaprezentowano raport
.Nielegalny handel: skala, zakres, przeptywy”
przygotowany przez ,The Economist”. Wynika z
niego, ze jedynie 37% pokolenia Z (urodzeni w
latach 1997-2003) uwaza za nieakceptowalne
kupowanie nielegalnych towardw. Z kolei ok.
31% pokolenia Z i 26% tzw. millenialséw uznaje,
ze konsumpcja nielegalnych towardw jest
dopuszczalna w przypadku niedoboru produktéw
lub niekorzystnych warunkéw ekonomicznych.

Eksperci UN Global Compact Network Poland
szacujg, ze catkowity udziat szarej strefy w Polsce
w trakcie pandemii wynidst 18-20% Podobne
szacunki przedstawia Instytut Prognoz i Analiz
Gospodarczych, wedtug ktdérego udziat szarej
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strefy w tworzeniu tegorocznego PKB Polski ma
wynies¢ 18,9% (tacznie 590 mld zt). Jednak jej
zwalczanie nabrato wyraznego przyspieszenia od
2017 r., kiedy utworzono Krajowa Administracje
Skarbowa (KAS).

- Zwalczanie nielegalnego obrotu towarami ma
kluczowe znaczenie nietylko ze wzgledu nakwestie
fiskalne ale réwniez dla ochrony bezpieczenstwa
obszaru Polski i catej Unii Europejskiej. Pandemia
Covid-19 spowodowata duzy wzrost handlu
e-commerce, a wojna w Ukrainie wprowadzanie
réznych obostrzenn na przewdz towarédw z i do
panstw trzecich. Administracje celne i podatkowe
musza nadazy¢ za tymi zmianami i odpowiadac
na nowe wyzwania. Pandemia i wojna nie
ostabity skutecznosci naszego dziatania poniewaz
szybko wdrozyliSmy odpowiednie mechanizmy
i procedury. Byto to mozliwe réwniez dlatego,
ze w ostatnich latach znacznie wzrdst poziom
informatyzacji KAS - mowit Mariusz Gojny,
owczesny Wiceminister Finanséw i Zastepca
Szefa KAS.

Z raportu przygotowanego przez ,The Economist”
wynika réwniez, ze nielegalny handel w Internecie
jest tatwiejszy wraz z rozwojem platform
sprzedazowych. Az 64% respondentdéw uwaza, ze
nielegalne towary staty sie tatwiejsze do nabycia
od czasu wybuchu pandemii i konsumenci sg teraz
bardziej sktonni do ich nabywania w sieci.

Wyniki budza powazne obawy, poniewaz handel
towarami podrabianymi i pirackimi stanowit
do 2,5 % swiatowego handlu w 2019 r.; biorac
pod uwage tylko przywdz do UE, podrabiane
towary stanowity do 5,8 % przywozu. Kwoty te
sg wyzsze od tych z poprzednich lat, a nielegalny
handel podrébkami stanowi powazne zagrozenie
dla nowoczesnych, otwartych i zglobalizowanych
gospodarek.

Handel podrabianymi towarami stanowi takze
powazne zagrozenie dla wspdtczesnej, wydajnej
i przysztosciowej gospodarki swiatowej. Nie tylko
uderza w samo serce silnika zréwnowazonego
wzrostu gospodarczego, ale takze stwarza
powazne zagrozenie dla zdrowia (np. podrabiane
samochodowe czesci zamienne, podrabiane
akumulatory) oraz zagrozenia dla $rodowiska (np.
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podrabiane chemikalia lub pestycydy).

Aby zrozumie¢ i zwalczad ryzyko zwigzane z
handlem towarami podrobionymi i pirackimi,
rzady potrzebujg aktualnych informacji na temat
skali, zakresu i tendencji w tym zakresie. Pandemia
Covid-19 tylko pogtebita i wywarta mocniejszy
wptyw na handel niebezpiecznymi podrdbkami, a
w wiekszosci przypadkow kryzys ten doprowadzit
do zaostrzenia sie istniejgcych juz trenddw.
Dotyczyto to w szczegdlnosci podrabianych lekow
oraz pozostatych wyrobdw wysokiego ryzyka,
takich jak napoje alkoholowe, gdzie przerwane
tancuchy dostaw i zmiana popytu doprowadzity
do powstania nowych obszaréw aktywnosci
przestepczej. Powszechny gwattowny wzrost
liczby sfatszowanych produktéw dotyczyt jednak
nie tylko lekdw i $srodkéw ochrony indywidualnej,
ale takze wielu innych towardw, ktére réwniez
moga stanowié zagrozenie dla zdrowia i
bezpieczenstwa, takich jak artykuty konsumpcyjne
i czesci zamienne.

Bardziej nielegalny handel czy grozne
podroébki

Najnowsze badanie OECD i EUIPO* z 2022 .
przedstawia ocene ilosciowg =zakresu handlu
podrabianymi  produktami, ktére stanowiag
zagrozenie dla zdrowia, srodowiska naturalnego
i bezpieczenstwa, i obserwowanych w nim
trenddw. Jest ono wynikiem analizy unikatowego,
pochodzacego z réznych krajow zbioru danych
dotyczacych zaje¢ dokonanych przez stuzby
celne oraz danych zwigzanych z egzekwowaniem
przepisdw, w potaczeniu z ustrukturyzowanymi
wywiadami przeprowadzonymi z ekspertami ds.
egzekwowania przepisow.

Co do zasady wszystkie podrabiane towary wiaza
sie z ryzykiem i mogg stanowié zagrozenie dla
uzytkownikow. Aby uwzgledni¢ rdézne stopnie
ryzyka, w badaniu zastosowano dwa podejscia do
okreslenia zakresu niebezpiecznych podrdbek.
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W szerszym podejsciu uwzgledniono towary,
ktore musza spetnia¢  okreslone  normy
bezpieczenstwa produktu, sg objete zakresem
dziatania amerykanskiej Agencji Zywnoéci i Lekéw
lub sa przedmiotem projektu amerykanskiej
ustawy SHOP SAFE ACT. Przy zastosowaniu
takiego podejscia mozna stwierdzi¢, ze najczesciej
wystepujgcymi  niebezpiecznymi  podréobkami
sg artykuty odziezowe, czesci samochodowe,
aparatura optyczna i medyczna oraz farmaceutyki.

Ustalono, ze  najwiekszymi  eksporterami
niebezpiecznych podrébek sg Chiny i Hongkong
(Chiny), ktérych dotyczy ponad trzy czwarte
dokonanych zajeé celnych. W zwigzku z rosnaca
popularnosdcig handlu przez Internet najczestsza
metodg wysytki niebezpiecznych podrdbek sa
przesytki pocztowe, co znacznie komplikuje
procedury sprawdzania i wykrywania oraz
zmniejszaryzykowykryciaprzestepstwainatozenia
kar. Gtdwnymi miejscami przeznaczenia matych
przesytek zawierajacych artykuty niebezpieczne
byty Unia Europejska i Stany Zjednoczone. Jednak
pod wzgledem wartoéci zajeé celnych wyraznie
dominuje transport drogg morska. Rozktad miejsc
odbioru niebezpiecznych podrébek wysytanych
droga morska byt zréznicowany, a na szczycie listy
znalazty sie panistwa Zatoki Perskiej.

Bardziej ukierunkowane, wezsze podejscie
uwzglednia tylko artykuty spozywcze, produkty
farmaceutyczne, kosmetyki i kategorie towardw,
wobec ktdrych najczesciej wydawano ostrzezenia
dotyczace bezpieczenstwa i wycofywano je z
rynku. W tym ujeciu do najczesciej sprzedawanych
niebezpiecznych podrébek nalezg perfumy i
kosmetyki, odziez, zabawki, czesci zamienne do
samochoddw oraz produkty farmaceutyczne.
Wiekszoé¢ tych towarédw pochodzita z Chin
(55% wszystkich zaje¢ celnych na $wiecie) i
Hongkongu (Chiny) (19%). 60% zajetych towardow
niebezpiecznych wystano poczta, natomiast
pod wzgledem wartosci zajetych towardw
dominujgcym $rodkiem transportu byt transport
morski. 60% wszystkich zaje¢ produktow
niebezpiecznych przeznaczonych na rynek UE
miato zwigzek ze sprzedaza przez Internet.

OECD-EUIPO “Ilicit Trade. Dangerous Fakes. Trade in counterfeit goods that pose health, safety and environmental risks”,

2022
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Udziat tych produktéw pod wzgledem wartosci
byt jednak nieznaczny. Wsérdd niebezpiecznych
podréobek zamawianych w Internecie najczesciej
kupowano kosmetyki, a w dalszej kolejnosci —
odziez, zabawki i czesci zamienne do samochoddw.

Wiekszos$¢ tych towardw (75%) wystano z Chin.

Istniejgca analiza ilosciowa nielegalnego handlu
podrabianymi i pirackimi towarami wskazuje, ze
asortyment produktéw bedacych przedmiotem
podrabiania jest bardzo szerokii stale sie poszerza.
Kazdy produkt, ktérego witasnosé intelektualna
zwieksza warto$é ekonomiczng posiadaczy praw,
staje sie celem fatszerzy; podrabianie dotyczy
zatem nie tylko towardw luksusowych, ale
takze produktéw posrednich i szerokiej gamy
powszechnych produktéw konsumpcyjnych. W
przypadku wszystkich tych towardéw podrébki
powoduja szkody gospodarcze, niszczac miejsca
pracy, kradnac zyski i zmniejszajac zachety do

innowacji.

Jednoczesnie w przypadku niektdrych produktow
podrébki sg czesto niskiej jakosci, co stwarza
znaczne ryzyko dla konsumentéw. Naleza do
nich zagrozenia dla zdrowia (np. podrobione
farmaceutyki, zabawki lub produkty spozywcze),
zagrozenia dla bezpieczenstwa (np. podrobione
samochodowe czesci zamienne, podrobione
baterie) oraz zagrozenia dla s$rodowiska (np.
podrabiane chemikalia lub pestycydy). W
przypadku wszystkich tych produktéw legalni
dostawcy  musza przestrzega¢  przepisow
dotyczacych zdrowia, bezpieczenstwa i ochrony
srodowiska, aby mieé pewnosé, ze ich produkty
nie spowodujg szkdd. Fatszerze nie sg zwigzani
tymi przepisami, w zwigzku z czym oferowane
przez nich fatszywe towary moga stanowid
powazne zagrozenie dla zdrowia, bezpieczenstwa

i Srodowiska.

Oprocz szkodliwych zagrozen dla zdrowia
i bezpieczenstwa podrabianie ma daleko
idace szkodliwe skutki gospodarcze. OECD i
EUIPO juz wczesniej przeprowadzity badanie
dotyczace podrabiania i piractwa w sektorze

farmaceutycznym, ktore

szkodliwe skutki dla gospodarek. Kolejne

dokumentuje
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badania uzupetniaja wykonana prace o dalsza
analize dotyczacg zagrozen dla zdrowia,
bezpieczenstwa i $rodowiska stwarzanych przez
podrébki w wielu sektorach, w tym produktow
spozywczych i $rodkéw ochrony indywidualne;j,
w ktorych podrdbki czesto nie spetniajg norm
oraz sa przechowywane i transportowane w
ztych warunkach, co moze stanowi¢ powazne
zagrozenie dla zdrowia konsumentéw. Badane
sg takze zabawki i baterie, w przypadku ktérych
czesto produkowane sa podrébki bez zachowania
jakichkolwiek norm bezpieczenstwa, a co za
tym idzie moga stwarzaé znaczne zagrozenia.
Podrabiane sg takze chemikalia i pestycydy, w
przypadku ktérych fatszywe produkty, ktdre nie
sg zgodne z przepisami dotyczacymi ochrony
$rodowiska, moga prowadzi¢ do znacznych szkdd
w $rodowisku.

Pomiar wielkoSci i zakresu fatszerstw jest
na ogot trudny ze wzgledu na potajemny
charakter tego zjawiska. Chociaz w wyniku prac
ekonometrycznych poczyniono znaczne postepy
W mierzeniu jego rozpowszechnienia w handlu
miedzynarodowym, brakuje prac dotyczacych
zagrozen stwarzanych przez podrabiane produkty,
ktére opierajg sie gtdwnie na niepotwierdzonych
informacjach.

Handel, przenoszac sie do Internetu, cia-
gnie swoj cien nielegalnosci

Jak wspomniatem wczedniej, gwattownie rodnie
skala naduzyé w handlu elektronicznym w celu
utatwienia handlu towarami podrobionymi. W
ostatnich latach handel elektroniczny szybko sie
rozwija, poniewaz konsumenci sg coraz bardziej
przekonani do zamawiania towardw i ustug przez
Internet i poprzez media spotecznosciowe.

Liczba przedsiebiorstw prowadzacych handel
elektroniczny miedzy przedsiebiorcami i
konsumentami (B2C) stale ro$nie. W latach 2018-
2020 sprzedaz detaliczna online®, stanowigca
cze$é tacznej sprzedazy B2C, wzrosta o 41%
w gtdwnych gospodarkach $wiata, przy czym
catkowita sprzedaz detaliczna wzrosta o mnigj

OECD-EUIPO ,Misuse of e-commerce for trade in counterfeits”, 2021
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niz 1%. Wozrost ten spowodowata pandemia
Covid-19, poniewaz konsumenci dokonywali
zakupdw online w trakcie lockdownu, aby unikngd
odwiedzania sklepow stacjonarnych. W czasie
pandemii $rodowisko internetowe stato sie
réowniez bardziej popularnym celem nielegalnego
handlu. Organy egzekwowania prawa w dziedzinie
cyberprzestepczosci odnotowaty wzrost liczby
réznych przestepstw elektronicznych, w tym
ofert nielegalnych towardw, m.in. sfatszowanych
lub substandardowych lekéw, testéw i innych
towardw zwigzanych z Covid-19.

Rosnaca popularno$é¢ handlu elektronicznego
nie umkneta uwadze fatszerzy, ktdrzy coraz
intensywniej wykorzystuja handel elektroniczny
do sprzedazy podrobionych towardéw
konsumentom - niektérzy z nich sadza, ze
kupuja autentyczne towary, a inni aktywnie
poszukujg podrabianych towaréw po niskich
cenach. Powigzania handlu elektronicznego z
nielegalnym handlem towarami podrobionymi
sg poparte analizg ilodciowa, w ktdrej bada sie
zwigzek miedzy handlem elektronicznym a liczba
i wartoscig konfiskat towardéw podrobionych
przez organy celne w latach 2017-2019. W
analizie stwierdzono, ze powigzanie staje sie
silniejsze, gdy uwzglednione zostang wskazniki
nielegalnego handlu podrobionymi towarami przy
uzyciu matych paczek; sugeruje to, ze nielegalne
towary zakupione droga handlu elektronicznego
sg czesto wysytane za posrednictwem matych
paczek, zwtaszcza z wykorzystaniem ustug
pocztowych.

Studium przypadku Unii Europejskiej, w
ktérym zgromadzono dane dotyczace zatrzyman
towardéw podrobionych powigzanych z handlem
elektronicznym, dostarcza wiecej informacji na
temat tej sytuacji. Z danych wynika, ze 91%
zatrzyman towaréw podrobionych zwigzanych
z handlem elektronicznym dotyczyto ustug
pocztowych. Z kolei na ustugi pocztowe przypadto
jedynie 45% zatrzyman podrobionych towaréw
niezwigzanych z handlem elektronicznym.

Pod wzgledem wartosci, z danych wynika,
ze 81,8% zatrzyman zwigzanych z handlem
elektronicznym dotyczyto wustug pocztowych,
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natomiast zaledwie 8,9% przypadto na inne
sposoby sprzedazy towardw podrobionych.
Jezeli chodzi o pochodzenie, zZrédta towardw
podrobionych sprzedawanych przy uzyciu handlu
elektronicznego i innych rodzajdow handlu sa
podobne. Udziat Chin byt jednak wyzszy w
przypadku podrobionychtowardw sprzedawanych
przy uzyciu handlu elektronicznego (75,9%
w poréwnaniu do 459% catkowitej liczby
zatrzyman).

Do zatrzymanych w UE towardéw podrobionych
zwigzanych z handlem elektronicznym zalicza
sie szeroki wachlarz produktéw, na pierwszym
miejscu znajduje sie obuwie (33,7% wszystkich
zatrzyman), odziez (17,3%), perfumy i kosmetyki
(9,6%), wyroby skérzane (8,7%), maszyny
elektryczne i sprzet elektryczny (6,5%), zabawcki
(5,5%) i zegarki (5,2%). Dziatalno$¢ podmiotow
dziatajacych w ztej wierze rozkwitta na rynkach
handlu elektronicznego, gdyz stosunkowo tatwo
jest utworzy¢ strony internetowe sprzedajace
przedmioty podrobione.Ponadto podmiotytenadal
znajduja nowe sposoby umieszczania produktéw
podrabianych na zaufanych platformach. Organy
écigania aktywnie angazuja sie w identyfikowanie
i zamykanie oszukanczych stron oraz wspotpracujg
z operatorami duzych platform i wtascicielami
marek w celu wychwytywania sprzedazy
towardéw podrobionych, lecz problem ten jest
nadal znaczny i wciaz rosnie.

Trudnosci  zwigzane z  przechwytywaniem
podrobionych towaréw potegujg $rodki, za
pomoca ktérych produkty zamdéwione w handlu
elektronicznym s wysytane. Fatszerze prdbuja
wykorzystywad stabosci kanatéow dystrybucji w
celu utatwienia swojej nielegalnej dziatalnosci.
W przypadku handlu elektronicznego odbywa
sie to w duzej mierze za posrednictwem poczty.
Istnieje obawa, ze organy pocztowe i celne nie
sg dobrze przygotowane do kontroli przesytek
matych paczek i paczek Llistowych, stuzacych
wykrywaniu podrdébek. Majg one ograniczone
mozliwosci wykrywania towardw podrobionych
na skale miedzynarodowa, poniewaz wysykki
tych produktéw przemieszane sg z miliardami
przedmiotéw sprzedawanych zgodnie z prawem.
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Rzady podjety szereg dziatari majacych na celu
zwalczanie sprzedazy towardw podrobionych
przez Internet, do ktérych nalezg zawarcie
porozumien z zainteresowanymi stronami,
ktére stuzg zacie$nieniu wspédtpracy, oraz
wzmozone wysitki na rzecz wykrywania
stron internetowych sprzedajgcych towary
podrobione i podejmowania dziatarh przeciwko
nim. Na przyktad w Unii Europejskiej Komisja
Europejska byta odpowiedzialna za opracowanie i
wdrozenie protokotu ustalen miedzy platformami,
witascicielami marek i innymi zainteresowanymi
stronami w celu propagowania dobrych praktyk
w walce z internetowa sprzedaza podrobionych
towarédw. W Stanach Zjednoczonych rzad
zaprezentowat utworzenie grupy roboczej ds.
handlu elektronicznego, ktéra skupita gtoéwne
platformy internetowe w celu wspotpracy i
wspotdziatania w zakresie sposobdw zwalczania
towaréw  podrobionych sprzedawanych na
ich platformach. W Australii rzad opracowuje
konsumentom

mechanizm umozliwiajacy

identyfikacje sprzedawcow legalnych
produktéw poprzez powigzanie autoryzowanych
sprzedawcow okreslonych marek z publicznym
rejestrem znakéw towarowych. Oprécz tego w
Unii Europejskieji Stanach Zjednoczonych rozwaza
sie wprowadzenie przepisow i dyrektyw, ktére w
przypadku ich przyjecia ustanowig nowe ramy
walki z przestepstwami w handlu elektronicznym,
w tym handlem nielegalnymi towarami.

Operatorzy duzych platform opracowali
wieloaspektowe podejécia do  zwalczania
sprzedazy towardw podrobionych na swoich
platformach. Ich dziatania obejmujg $rodki i
mechanizmy z udziatem sprzedawcdéw bedacych
osobami trzecimi, konsumentdéw, wtascicieli
marek i organdéw $cigania, a takze opracowanie
i wdrozenie strategii proaktywnego wykrywania
i usuwania towardw podrobionych. Zdolnos¢
platform  handlowych do odpowiedniego
sprawdzania sprzedawcow bedgcych osobami
trzecimi okazata sie jednak trudna i nieustannie
czynione s starania na rzecz poprawy
mechanizméw identyfikacji i dyscyplinowania
stron sprzedajacych towary podrobione. Analizy
pokazuja, ze naduzycia na rynkach internetowych
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przez fatszerzy sg bardzo dynamiczne. Konieczne
jest dalsze badanie rozwoju tej dynamiki, zaréwno
na poziomie przemystu, jak i za pomocg studiow
przypadku.

Dziatania na gruncie polskim: Krajowa
Administracja Skarbowa

W naszym kraju w systemie zwalczania (bo
niestety nie badania i analizowania) podrébek
i piractwa istotne miejsce zajmuje Krajowa
Administracja Skarbowa, ktéra jest organem
administracji skarbowej i celnej w Polsce, ktérego
jednymzzadanjestegzekwowanie praw wtasnosci
intelektualnej. W struktury KAS wchodzi Stuzba
Celno-Skarbowa, ktéra jest organem S$cigania.
Warto podkresli¢, Zze podstawowym trybem
prowadzenia postepowania dla KAS jest dazenie
do zniszczenia podrobionych towaréw. W latach
2018-2021 najczesciej podrabianymi kategoriami
towarowymi byty: kosmetyki, odziez, zegarki,
bizuteria i galanteria, gry, sprzet sportowy i
zabawki oraz papierosy.

Zatrzymywanie towardw naruszajgcych prawa
witasnosci intelektualnej w momencie préby
wprowadzeniaich narynek UE pozwala skutecznie
walczyd z fatszerstwem i piractwem.

Przypomnijmy, ze przedmiotami ochrony

prawa w dziatalnosci KAS sa:

znaki towarowe

wzory przemystowe i uzytkowe
prawa autorskie i pokrewne
patenty

dodatkowe swiadectwa ochronne
ochrony odmian roslin

nazwy pochodzenia lub oznaczenia
geograficzne

topografie uktadéw scalonych

nazwy handlowe
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Zapewnienie przez organy celne ochrony praw
wtasnosci intelektualnej zalezy od wspodtpracy z
witascicielami praw. Jedng z form wspdtpracy jest
mozliwosé ztozenia wniosku o podjecie dziatania
przez organy celne.

Do Dyrektora lIzby Administracji Skarbowej w
Warszawie mozna ztozy¢ wniosek o podjecie
dziatan przez organy celne w celu ochrony praw
witasnodci intelektualnej. Whniosek o podjecie
dziatan sporzadza sie na formularzu bedgcym
zatagcznikiem do Rozporzadzenia Komisji (UE) nr
1352/2013. Osobg uprawniong do wniesienia
whniosku jest wtasciciel prawa lub jej petnomocnik,
a takze osoba uprawniona do uzywania praw
witasnodci intelektualne;.

W przypadku gdy organy celne przed ztozeniem
whiosku przez posiadacza prawa lub przed
jego uwzglednieniem, majg wystarczajace
powody, by podejrzewad, iz towary naruszajg
prawo wtasnosci intelektualnej, moga zawiesic
dopuszczenie towardw lub zatrzymacd je przez
okres 4 dni roboczych od chwili otrzymania
zawiadomienia przez posiadacza prawa, aby
umozliwi¢ posiadaczowi prawa ztozenie wniosku
o podjecie dziatan do Dyrektora Izby Administragji
Skarbowej w Warszawie. W wypadku gdy
whiosek nie zostanie ztozony, organ celny zwalnia
zatrzymane towary.

Istnieje jeszcze trzecia procedura, tzw. ,matych
przesytek” (3 szt. lub 2 kg brutto), ktéra odbywa sie
bez angazowania posiadacza praw. Jesli w trakcie
kontroli celnej funkcjonariusz celny zidentyfikuje
towary spetniajgce kryteria, to bez koniecznosci
konsultacji z posiadaczem praw wtasnosci
intelektualnej, zawiesza zwolnienie towaru /
zatrzymuje towar na okres 10 dni roboczych.

Mtodziez w dziataniu

Dodam, ze niemniej wazne sg takze dane
o procederach w korzystaniu z praw wtasnosci
intelektualnej przez ludzi mtodych i dane o
charakterystyce naruszen, w tym naruszen tresci
online w tej istotnej grupie wiekowej. W tym
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zakresie EUIPO przeprowadzito badanie na temat
zachowania o0sob w wieku od 15 do 24 lat w Unii
Europejskiej w odniesieniu do naruszania praw
wtasnosci intelektualnej. Rzuca ono sSwiatto,
zaréwno na szczeblu europejskim, jak i krajowym,
naczynnikisktaniajgce mtodych ludzido kupowania
podrabianych towaréw lub uzyskiwania dostepu
do tresci cyfrowych z nielegalnych Zrodet, ale
takze podkresla aspekty, ktére moga sktonic
mtodsze pokolenie do ograniczenia naruszen
praw wtasnosci intelektualne;.

Badanie®z 2022 r. w wigkszym stopniu potwierdza
tendencje zauwazone w poprzednich edycjach w
2016 i 2019 r., a dodatkowo umozliwia lepszy
wglad w percepcje i postawy mtodych ludzi w
czasach, gdy handel internetowy i konsumpcja
cyfrowa znacznie wazrosty, wptywajac tym
samym na zachowania konsumentéw. Tendencja
do uzyskiwania dostepu do tresci cyfrowych z
legalnych zrédet zostata wyraznie potwierdzona,
gdyz coraz wiecej mtodych ludzi deklaruje, ze od
tresci pirackich woli legalne alternatywy. Jednak
21% respondentéw nadal przyznaje, ze w ciggu
ostatnich 12 miesiecy $wiadomie uzyskato dostep
do pirackich tresci, w szczegdlnosci filmdw, seriali
telewizyjnych, muzyki i wydarzen sportowych na
zywo, ze specjalnych serwerdw, aplikacji i mediéw
spotecznosciowych. Jedna trzecia mtodych
konsumentéw ma trudnosci z odrdznieniem
legalnych tresci cyfrowych od tresci pirackich lub

coraz czesciej nie zwraca na to uwagi.

Z drugiej strony wzrosta liczba oséb celowo
kupujacych podrobione towary - 37% mtodych
ludzi potwierdza, ze w ciggu ostatnich 12 miesiecy
kupito przynajmniej jeden podrobiony produkt
(14% w 2019 r.).

Tendencja ta jest niepokojaca. Podobny odsetek
mtodych ludzi nabyt podrébki przypadkiem
i przyznaje, ze ma trudnosci z odrdznieniem
towardw oryginalnych od podrobionych. Chod
respondenci nadal postrzegajg cene jako gtéwny
istotny czynnik sktaniajacy do korzystania z
piractwa lub podrabianych towardw, coraz
wieksze znaczenie zyskuja wptywy spoteczne,

EUIPO ,Intellectual Property and Youth Scoreboard 2022", 2022
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takie jak zachowania rodziny, przyjaciét i oséb z
otoczenia.

Jedli chodzi o czynniki, ktére mogtyby sktonic¢
mtodych do refleksji i powstrzymania sie przed
naruszaniem praw witasnosci intelektualne;j,
badani najczesciej wymieniaja ryzyko osobiste
zwigzane z cyberzagrozeniami lub oszustwami
internetowymi, a takze lepsze zrozumienie
negatywnego wptywu na d$rodowisko lub
spoteczenstwo.

Analiza EUIPO powinna stanowic cenne narzedzie,
ktére pomoze zainteresowanym  stronom,
decydentom, a takze pedagogom i organizacjom
spoteczenstwa obywatelskiego w ksztattowaniu
iniciatyw  podnoszacych  $wiadomos$é, aby
wspiera¢ swiadome wybory mtodych obywateli i
konsumentdw.

Mtodziez nadal czesto korzysta z tredci
pochodzacych z nielegalnych Zrédet i kupuje
w Internecie podrobione towary. Jedna trzecia
(33%) respondentéw korzystata w ciagu
ostatnich 12 miesiecy z tresci pochodzacych z
nielegalnych Zrédet, odtwarzata je, pobierata lub
przesytata strumieniowo. Sposréd tego odsetka
21% o0sdb zrobito to celowo, a 12% nieumyslnie.
Chociaz wyniki te sg w duzym stopniu zbiezne z
wynikami z 2019 r., odnotowano réwniez, ze o
dziesie¢ punktéw procentowych wzrdst odsetek
mtodych ludzi, ktérzy twierdza, ze nie uzyskuja
dostepu do tresci z nielegalnych Zrddet (z 50%
do 60%). Wzrost ten jest zgodny z wynikami
badan przedstawionymi w szerzej pojmowanej
najnowszej literaturze przedmiotu. Jesli chodzi o
podrabianie, nieco ponad potowa (52%) mtodych
ludzi objetych badaniem kupita w ciggu ostatnich
12 miesiecy co najmniej jeden podrobiony produkt
w Internecie.

tacznie 37% respondentéw kupito podrobiony
produkt umyslnie i taki sam odsetek zrobit
to nieumysdlnie (respondenci mogli zaréwno
umyslnie, jak i nieumyslnie kupic¢ okreslony rodzaj
podrobionego produktu w pewnym momencie
w ciggu ostatnich 12 miesiecy). Cho¢ wyniki
tego pytania nie sg bezposrednio poréwnywalne
z wynikami poprzednich edycji badania, to
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jednak wskazujg na znaczny wzrost liczby osdb
kupujacych podrobione towary od 2019 r., kiedy
to 14% respondentdw zgtosito, ze kupito takie
towary celowo, a 12% poinformowato, ze zrobito
to nieumyslnie. Zmiana ta prawdopodobnie
odzwierciedla zaréwno szeroko udokumentowany
wzrost liczby zakupdw przez Internet w
czasie pandemii Covid-19, jak i udoskonalenia
wprowadzone do tego pytania w zestawieniu
wskaznikéw z 2022 r.

Konkretne rodzaje podrobionych produktéw,
ktére respondenci najczesciej kupowali
w ciggu ostatnich 12 miesiecy, to odziez i
akcesoria (17%), a nastepnie obuwie (14%).
Najwazniejszym czynnikiem motywujgcym
do nielegalnego dostepu do tresci cyfrowych
i zakupu podrobionych towardw pozostaje
koszt, ale coraz wieksza role odgrywaja tez inne
czynniki, zwtaszcza wptywy spoteczne. Zgodnie
z ustaleniami z 2019 r. gtédwnymi powodami, dla
ktérych respondenci umyslnie uzyskiwali dostep
do tresci z nielegalnych Zrédet, pozostawaty
nizsze koszty i wiekszy wybor.

Nowe pytanie dodane do badania na rok 2022
wykazato, ze w przypadku wiekszosci rodzajéw
treSci pochodzacych z nielegalnych Zrédet
najpopularniejszym kanatem dostepu do nich
byty specjalne strony internetowe, zwtaszcza w
przypadku filmow (63%) i seriali telewizyjnych
(59%). W przypadku muzyki najpopularniejszym
kanatem dostepu do pirackich tresci byty
aplikacje (39%), a w przypadku zdje¢ — media
spotecznosciowe (36%). Dostepnosé bardziej
przystepnych cenowo, oryginalnych produktéw/
tresci pochodzacych z legalnych Zzrédet oraz ryzyko
poniesienia kary pozostajg gtdwnymi czynnikami,
ktére sktaniajg mtodych ludzi do rezygnacji z
nielegalnych alternatyw.

Jednoczesnie nowe opcje odpowiedzi dodane
do badania z 2022 r. wskazuja na inne czynniki,
ktére moga sktoni¢ mtodych ludzi do zmiany
zachowania. Okoto potowa o0sdb, ktdre przyznaty,
ze uzyskaty dostep do tresci z nielegalnych Zrédet,
stwierdzita, ze mogtyby zaprzestaé korzystania z
nich, gdyby doswiadczyty cyberzagrozen (41%)
lub cyberoszustw (40%), natomiast 24%
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stwierdzito, ze mogtyby to zrobi¢, gdyby tresci
byty niskiej jakosci. Sposrdd osdb, ktdre nabyty
podrobione produkty, okoto jedna trzecia (31%)
stwierdzita, ze zaprzestataby tej praktyki, gdyby
zetkneta sie z podrdbka niskiej jakosci, a okoto
jedna czwarta stwierdzita, ze zrobitaby to, gdyby
doswiadczyta oszustwa internetowego (23%) lub
cyberzagrozenia (21%) albo gdyby zetkneta sie
z niebezpiecznym produktem (22%). Podobny
odsetek respondentéw stwierdzit, Zze lepsze
zrozumienie negatywnego wptywu na srodowisko
(19%) lub spoteczenstwo (17%) powstrzymatoby
ich przed nabywaniem produktéw podrobionych.

ptyw sztucznej inteligencji na

naruszanie i egzekwowanie praw
wiasnosci intelektualnej

W ciggu ostatnich 50 lat $wiat byt $wiadkiem
przetomowych innowacji i rewolucyjnych zmian,
ktdre zmienity gospodarke, miejsca pracy, a nawet
samo spoteczenstwo, fundamentalnie zmieniajac
sposdb, w jaki zyjemy, pracujemy i odnosimy
sie do siebie nawzajem. Sztuczna inteligencja i
powigzane technologie nalezg do najwazniejszych
motoréw zmian i majg wptyw na kazdy obszar
praw wtasnosci intelektualnej. Badanie Urzedu
UE ds. Wtasnosci Intelektualnej (EUIPO)’ rzuca
Swiatto na to, w jaki sposdb te technologie s3
wykorzystywane zaréwno do ochrony wzoréw
przemystowych i praw autorskich, jak i do ich
naruszania. Jest sktaniajaca do refleksji podréza
po réoznych typach aplikacji Sl, ktére majg powazne
konsekwencje dla wtasnosci intelektualne;.

Zrozumienie implikacjitych przemian jestkluczowe
w czasach, gdy Czwarta Rewolucja Przemystowa
(4IR) przeksztatca praktycznie kazda dziedzine
gospodarki i spoteczenstwa. Obserwujemy
wynalazki i przetomy w dziedzinie transportu
autonomicznego, biotechnologii, Internetu Rzeczy,
inteligentnych urzadzen, sztucznej inteligendji,
druku 3D, robotyki i obliczen kwantowych.
Wynalazki te wptywajg miedzy innymi na opieke
zdrowotna, transport, rolnictwo i organy Scigania,
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a tempo globalnych innowacji znacznie
przyspieszyto w ciggu ostatniej dekady. Wedtug
niektdrych szacunkéw w 2023 roku na $wiecie
byto okoto 29 miliardéw potgczonych urzadzen
wykorzystujacych technologie sztucznej
inteligencji, a lezace u ich podstaw algorytmy

stajg sie coraz bardziej centralne.

Z kolei jak donosza Europejskie Centrum ds.
Cyberprzestepczosci (EC3) Europolu, Agencja
UE ds. Cyberbezpieczenstwa (ENISA) oraz
Organizacja Narodoéw Zjednoczonych, rosnie
liczba naruszen praw wtasnosci intelektualnej
poprzez ztosliwe wykorzystanie réznych nowych
technologii, w tym sztucznej inteligencji. W
maju 2021 r. Rada UE uznata przestepczosc
zwigzang z naruszeniami wtasnosci intelektualnej
za jeden z 10 najwazniejszych priorytetéw w
walce z przestepczoscia zorganizowang na lata
2022-2025. Kwestia ta zostanie rozwigzana za
posrednictwem europejskiej multidyscyplinarnej
platformy przeciwko zagrozeniom przestepczym
(EMPACT). Urzad Unii Europejskiej ds. Wtasnosci
Intelektualnej, za posrednictwem Europejskiego
Obserwatorium  Naruszen Praw  Wtasnosci
Intelektualnej, bedzie aktywnie zaangazowany
we wspieranie realizacji tego priorytetu w ramach
EMPACT. ,W tej nowej erze bardzo wazne jest,
abysmy przyjeli <<inteligentne>> strategie
intelektualne, zas EUIPO we wspdtpracy ze
SWo0jg siecig partnerdw i interesariuszy w zakresie
wtasnosci intelektualnej opracowuje narzedzia i
promuje najlepsze praktyki. To badanie stanowi
kolejny krok na drodze do stworzenia centrum
doskonatosci wtasnosci intelektualnej, w ktérym
nowe technologie i sztuczna inteligencja dziataja
w celu ochrony legalnych firm i obywateli”,
podkreslaja wtadze EUIPO, dokonujac namystu
nad ztozonag problematyka i wykonujac wtasnie
pierwsze badanie w tym zakresie.

Na poczatku 2019 r. EUIPO powotato grupe
ekspertéw ds. wptywu technologii (Technology
Expert Group, EG). W sktad grupy wchodza
eksperci posiadajagcy wiedze i praktyczne
doswiadczenie w monitorowaniu wptywu

EUIPO “Study on the impact of artificial intelligence on the infringement and enforcement of copyright and design”, 2022
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nowych i powstajacych technologii na naruszanie
i egzekwowanie praw wtasnosci intelektualne;.

W 2021 r. EUIPO zlecito Miedzyregionalnemu
Instytutowi Badann nad Przestepczoscig i
Sprawiedliwosciag Organizadji Naroddw
Zjednoczonych (UNICRI) przeprowadzenie
pierwszego dogtebnego projektu badawczego we

wspotpracy z grupa ekspertéw EUIPO.

Daje to pewien krajobraz przestepczosci -
coroczne strategiczne sprawozdanie z oceny
zagrozenia przestepczoscig internetowg (IOCTA),
opracowywane przez Europejskie Centrum ds.
Cyberprzestepczoséci (EC3) Europolu, zawiera
przeglad pojawiajacych sie zagrozen i zmian
w krajobrazie cyberprzestepczosci. W 2020
r. zagrozeniami 0 najwyzszym priorytecie
byty inzynieria spoteczna, oprogramowanie
ransomware i inne formy  ztosliwego
oprogramowania. Analizujac dziatalnosé
przestepcza, nalezy wziaé pod uwage wptyw
elementu ,cyber-” w cyberprzestepczosci,
poniewaz czesto ma on wptyw na prawie kazdy
aspekt tej dziatalnosci. W niedawnym raporcie
IOCTA 2021 Europol wymienit programy
partnerskie ransomware wykorzystujace ataki
w tancuchu dostaw w celu wtamania sie do
sieci duzych korporacji i instytucji publicznych
oraz wdrazania nowych wielowarstwowych
metod wymuszen, wielowarstwowych atakow
mobilnego szkodliwego oprogramowania i
blokady ustugi (DDoS) dla okupu. Dlatego badanie
EUIPO takze analizuje i wyjasnia, w jaki sposdb
te zagrozenia sg réwniez istotne w kontekscie
wzordw przemystowych i praw autorskich.

Rozwdj i ewolucje cyberprzestepczosci
nalezy réwniez rozpatrywadé w powigzaniu z
niewtasciwym  wykorzystywaniem  sztucznej
inteligencji, w tym w przestepstwach przeciwko
witasnosci intelektualnej wspomaganych przez
sztuczng inteligencje. Pojawiajace sie ztoéliwe
wykorzystanie sztucznejinteligencjizdecydowanie
zwieksza wptyw cyberprzestepczosci, poniewaz
jest w stanie udoskonali¢ ataki socjotechniczne na
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duzg skale i miedzy innymi moze byd
wykorzystywana:

e dla ztosliwego oprogramowania pobie-
rajacego dokumenty w celu zwieksze-
nia skutecznosci atakéw

e aby unikngd rozpoznawania obrazu i
biometrii gtosu

e do tworzenia atakéw ransomware
z inteligentnym ukierunkowaniem,
unikaniem i zanieczyszczeniem danych
poprzez identyfikowanie martwych
punktow w regutach wykrywania

e ulepszenie mozliwosci blockchain w
przestepczosci internetowej

Znaczenie zajecia sie przestepstwami zwigzanymi
z wtasnoscig intelektualng réwniez zostato uznane
za priorytet w kontekscie cyberbezpieczenstwa.
W maju 2021 r. Rada Ministréow UE umiedcita
przestepczosé w obszarze wtasnosciintelektualnej
wéréd 10 najwazniejszych priorytetéw w walce z
przestepczoscig zorganizowana, ktérymi nalezy
sie zajgé w latach 2022-2025. 26 maja 2021 r.
Rada przyjeta konkluzje okreslajgce priorytety
UE na lata 2022-2025 w walce z powazng i
zorganizowang przestepczoscia za posrednictwem
europejskiej multidyscyplinarnej platformy
przeciwko zagrozeniom przestepczym (EMPACT).
Dlatego EUIPO postanowito wykonaé badanie
oceny wptywu technologii sztucznej inteligencji
zardbwno na naruszanie, jak i egzekwowanie
praw z rejestracji wzoroéw przemystowych i praw
autorskich.

Sztuczna inteligencja ma kilka mozliwosci
poprawy skutecznosci wykrywania naruszen praw
witasnosci intelektualnej oraz ich egzekwowania,
poniewaz moze by¢ wykorzystywana do
wykonywania  wielu rdéznych  funkcji, od
wyczuwania, rozumowania i dziatania po ocene,
a nawet przewidywanie. Obecnie gtéwnymi
obszaramirozwoju sztucznejinteligencji sg uczenie
maszynowe, przetwarzanie jezyka naturalnego,
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wizja komputerowa, systemy eksperckie i
wyjasnialna sztuczna inteligencja. Wyjasnialna
sztuczna inteligencja cieszy sie obecnie coraz
wiekszym  zainteresowaniem  ekspertéw i
decydentdw. Inne  technologie wspierane
przez sztuczng inteligencje, takie jak obliczenia
kwantowe, blockchain, drukowanie 3D,
projektowanie generatywne, ustugi w chmurze
i robotyka, rowniez majg ogromny potencjat.
Sztuczna inteligencja moze identyfikowad
i ustala¢ priorytety =zagrozen, natychmiast
wykrywadé ztosliwe oprogramowanie w sieci,
kierowad reagowaniem na incydenty i wykrywac
wtamania, zanim one wystgpig. Na przyktad
uczenie maszynowe wyrodznia sie jako kluczowa
dziedzina sztucznej inteligencji, ktérg mozna
wykorzysta¢ do opracowania narzedzi organéw
$cigania, takich jak analiza duzych ilosci informag;ji
w celu wykrywania zagrozen i identyfikowania
botdéw socjotechnicznych, skanowanie obrazéw w
celu wykrywania fatszywych stron zawierajacych
nielegalne tresci, ulepszanie narzedzi do
automatycznego rozpoznawania tresci (ACR) i
zapewnianie wgladu w celu znalezienia wzorcow
naruszen.

Przetwarzanie jezyka naturalnego moze stuzyd
do analizowania i blokowania cyberatakdw,
takich jak phishing, identyfikowania zachowan
oszustdow oraz tworzenia analizy korelagji
majgcej na celu szybka identyfikacje naruszen.
Mowa komputerowa i widzenie komputerowe sg
réwniez z powodzeniem wykorzystywane w tej
dziedzinie. Niektdre z ich zastosowan obejmuja
rozpoznawanie wzorcow w celu przewidywania
przysztych naruszen, wykrywanie marketingu
towardw naruszajacych prawa oraz wykrywanie
i analize fatszywych logo lub innych obrazéw.
Obliczenia kwantowe mozna zastosowaé w
celu ulepszenia narzedzi sztucznej inteligencji,
umozliwiajgc im przetwarzanie wiekszych ilosci
danych. Na przyktad sztuczna inteligencja i
obliczenia kwantowe mogg by¢ wykorzystywane
przez organy celne i organy Scigania do
rozpoznawaniawzorcéwwduzychzbiorachdanych
i identyfikowania podobienstw. Z drugiej strony
systemy eksperckie moga by¢ wykorzystywane
przez organy $cigania do decydowania, ktdra
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strategia jest bardziej odpowiednia do ochrony
systemu przed okreslonymi stabymi punktami,
w tym tymi zwigzanymi z naruszeniem wzoréw
przemystowych i praw autorskich.

Jesli chodzi o sterowniki, rézne mozliwosci
sztucznej inteligencji sprawiaja, ze jest ona
atrakcyjna dla ztosliwych aktoréw. Sztuczna
inteligencja moze nasladowad wiele czynnosci
wykonywanych przez ludzi, a w niektdrych
przypadkach  moze  przewyzsza¢  ludzkie
mozliwosci pod wzgledem wydajnodci i
skalowalnosci. Co wiecej, niektdre przestepstwa
— przy wsparciu technologii Al — moga by¢
popetniane na znacznie wiekszg skale, atakujac
jednoczesnie tysigce ofiar. Jak pokazuje metafora
miecza obosiecznego, te same technologie
moga by¢é wykorzystywane zaréwno przez
ztosliwe podmioty, jak i do celdow egzekwowania
prawa, w tym w dziedzinie praw wtasnosci
intelektualnej. Oszudéci i grupy przestepcze
wykorzystuja lub moga wykorzystywadé te
same techniki sztucznej inteligencji, ktérych
uzywajg organy $cigania, aby przezwyciezyé
srodki  bezpieczenstwa cybernetycznego i
unikng¢ wykrycia. Jest to znane jako ,zagadka
sztucznej inteligencji / cyberbezpieczenstwa:
w miare jak sztuczna inteligencja dojrzewa i jest
coraz czesciej wykorzystywana w dziedzinie
cyberbezpieczenstwa, zwiekszajg sie réwniez
potencjalne wady tego postepu technologicznego.
W  tym wzgledzie przeciwstawne uczenie
maszynowe moze pomadc wykry¢ i przezwyciezy¢
érodki bezpieczenstwa cybernetycznego, w
tym przetamywanie zabezpieczen i tworzenie
dynamicznego ztoéliwego oprogramowania w
celu unikniecia wykrycia. Technologie sztucznej
inteligencji moga by¢ wykorzystywane do
zwiekszania skutecznosci takich atakéw, jak w
przypadkuwspieranegoprzezsztucznginteligencje
odgadywania haset i tamania CAPTCHA. Ponadto
mozna zastosowad narzedzia do przetwarzania
jezyka naturalnego do tworzenia teledyskéw typu
deepfake, a narzedzia oparte na projektowaniu
generatywnym moga by¢ wykorzystywane do
tworzenia kopii naruszajacych prawa autorskie.

Warto takze pamietad, ze za kazdym algorytmem
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sztucznej inteligencji i jego praktycznymi
wektorami zastosowan zawsze stoi cztowiek.
Wyjadnialna sztuczna inteligencja, chod nie
rozwigzuje wszystkich mozliwych problemdw,
mogtaby by¢é wykorzystywana przez organy
écigania w ramach zwiekszonego nasycenia
innowacyjnych narzedzi — w tym SI - w
analizie i prognozowaniu, przy jednoczesnym
lepszym  spetnieniu  przestanek rzetelnosci,
rozliczalnodci i przejrzystosé. Wykorzystywanie
sztucznej inteligencji w organach $cigania i
sgdownictwie powinno zawsze podlegad silnym
zabezpieczeniom i nadzorowi ze strony cztowieka
poprzez wbudowanag, ludzka kontrole.

Obecne ograniczenia sztucznej inteligencji
obejmuja w szczegdlnosci: jej zaleznosd od duzej
iloéci wysokiej jakosci danych treningowych,
niemoznos$¢ radzenia sobie z problemami
dtugiego ogona (tj. dystrybucji danych); jego
ograniczonej wszechstronnoséci, zaleznosci od
konkretnych scenariuszy aplikacji oraz nieodtaczne
uprzedzenia twdrcy sztucznej inteligencji. Bardziej
wydajne algorytmy uczenia maszynowego moga
uczy¢ sie ztozonych nieliniowych relacji miedzy
danymi wejsciowymi i wyjsciowymi, ale aby to
zrobi¢, wymagaja duzej ilosci wysokiej jakosci
danych - tutaj pomocne staja sie zasoby urzedéw
patentowych oraz systemy danych stuzb celnych.

Maszyny nadal musza doktadniej rozumied swiat
poprzez uczenie sie percepcyjne i kognitywne,
umozliwiajac symulowanie rzeczywistych
scenariuszy, aby postrzega¢ informacje, a
nastepnie przeksztatca¢  te postrzegane
informacje w abstrakcyjng wiedze poprzez
uwage, pamiec i rozumienie. Mozna to osiggnac
poprzez skrzyzowanie, integracje i optymalizacje
algorytmu oraz ciggte doskonalenie badan.
Ponadto, pomimo szerszego wykorzystania
innowacyjnych technologii w egzekwowaniu
prawa, zgodnie z wywiadami przeprowadzonymi
na potrzeby badania EUIPO, faktyczne
wykorzystanie tych technologii przez wtadze
publiczne do egzekwowania naruszen wzordow
przemystowych i praw autorskich jest nadal
niezaawansowane. Ponadto organy $cigania i
organy celne bedg musiaty stale monitorowad
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krajobraz nowych technologii, aby upewni¢ sig,
ze sg odpowiednio przygotowane i przeszkolone
do staniecia w szranki z nowymi mozliwosciami
technologicznymi.

Podsumowujac, w badania i rozwdj sztucznej
inteligencji wraz z technologiami uczenia
maszynowego naptywajg ogromne inwestycje
i przewiduje sie, ze trend ten utrzyma sie
w ciggu najblizszych lat. W zwigzku z tym
mozna spodziewal¢ sie wzrostu dostepnosci
i wykorzystania tych narzedzi i technolodii,
zaréwno do celdw legalnych, jak i nielegalnych.
Szeroka gama narzedziitechnologii zwigzanych ze
sztuczng inteligencjg jest obecnie lub potencjalnie
wykorzystywana do projektowania i naruszania
wzoréow przemystowych oraz egzekwowania
prawa (badanie EUIPO przedstawia wiele
interesujgcych casuséw w tym zakresie). Istnieje
zatem wyrazZna potrzeba lepszego zrozumienia,
wiekszej swiadomosci i zwiekszonych zdolnosci
ze strony wszystkich zainteresowanych stron, w
tym decydentéw, podmiotdw zajmujgcych sie
ochrong wtasnosci intelektualnej, przedsiebiorstw
i organow $cigania.

Na koniecwarto dodadipodkresli¢, ze w systemach
écigania i zwalczania naruszen oraz piractwa,
nie tylko konieczne jest zacie$nianie wspédtpracy
oraz postawienie na nowoczesne instrumenty
technologiczne, ktdre sa takze autorstwa polskich
wynalazcow (jak cyfrowe znaki wodne dla tresci
online czy nanotechnologie, wykorzystujgce kropki
kwantowe do oznaczania legalnych towardow
fizycznych), ale takze koordynacja i wspotpraca
z organizacjami miedzynarodowymi. Niemnigj
waznym aspektem jest podjecie szerokich dziatan
informacyjnych i komunikacyjnych, adresowanych
do adekwatnych grup spotecznych, aby
zyskaty wtasciwg s$wiadomosé konsumencky i
$wiadomosédidacych w parze ryzyk oraz zagrozen.
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O wydawecy raportu

NASK jest panstwowym instytutem badawczym nadzorowanym przez
Ministerstwo Cyfryzacji. NASK-PIB prowadzi obecnie wielowymiarowa
dziatalnos$é, operujac na styku nauki i biznesu. Do gtdwnych aktywnosci NASK
nalezy zapewnienie bezpiecznego Internetu i ochrona jego uzytkownikdw.
Cyberbezpieczenstwo i ochrona uzytkownikow - Kluczowym polem
aktywnosci NASK sg dziatania zwigzane z zapewnieniem bezpieczenstwa
Internetu. Reagowaniem na zdarzenia naruszajace bezpieczenstwo sieci
w Polsce i koordynacjg dziatan w tym obszarze zajmuje sie Pion Centrum
Cyberbezpieczenstwa, w ktérego sktad wchodzi m.in. zespét CERT Polska
(www.cert.pl). Zgodnie z ustawa o krajowym systemie cyberbezpieczenstwa
NASK-PIB zostat wskazany jako jeden z Zespotéw Reagowania na Incydenty
Komputerowe tzw. CSIRT, ktéry koordynuje obstuge in cydentéw zgtaszanych
przez operatoréow ustug kluczowych, dostawcow ustug cy frowych, samorzad
terytorialny. Do CSIRT NASK incydenty moga takze zgtaszaé wszyscy
uzytkownicy. NASK wspottworzy takze zaplecze analityczne oraz ba dawczo-
rozwoje dla krajowego systemu cyberbezpieczenstwa. Nauka i innowacje —
NASK prowadzi dziatalno$¢ badawczo-rozwojowg w zakresie opracowywania
rozwigzan zwiekszajgcych efektywnosé, niezawodnos$é i bez pieczenistwo
sieci teleinformatycznych oraz innych ztozonych systemdéw sie ciowych
(https://science.nask.pl/). Tym, co wyrdznia nasz instytut badawczy od $ciéle
komercyjnych przedsiebiorstw jest podejscie do tworzenia rozwigzan dla
obecnych i przysztych potrzeb klientéw. W instytucie NASK badacze komer cyjny
problem ujmuja w ramy nauki, by za pomoca jej narzedzi, nierzadko szer szych
i bardziej abstrakcyjnych, doj$¢ do wynikdw nie tylko satysfakcjonujacych, ale
rowniez innowacyjnych. Gtéwny nurt badan wyznacza cyberbezpieczenstwo,
rozumiane jako wykrywanie, ostrzeganie, reagowanie na incydenty, pozyskiwa
nie, analiza, przetwarzanie i transfer danych, a takze ztozone systemy sieciowe,
w tym systemy loT oraz mobilne sieci ad hoc. Istotne miejsce zajmuja badania do
tyczace biometrycznych metod weryfikacji tozsamosci w bezpieczenstwie ustug.
Jako operator telekomunikacyjny NASK oferuje innowacyjne rozwigzania telein
formatyczne dla klientdw finansowych, biznesowych, administracji i nauki. NASK
prowadzi takze rejestr nazw w domenie .pl (www.dns.pl). Waznym elementem
dziatalnosci NASK jest tez edukacja uzytkownikdw oraz pro mowanie koncepgji
spoteczenstwa informacyjnego, gtéwnie w celu ochrony dzieci i mtodziezy
przed zagrozeniami, zwigzanymi z uzytkowaniem nowych technologii. Instytut
realizuje projekty kluczowe dla cyfrowej transformagji kraju — Ogdlnopol ska
Sieé Edukacyjna (OSE) oraz Elektroniczne Zarzadzanie Dokumentacja (EZD RP).
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