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Technologie informacyjne i komunikacyjne stwarzajg nowe mozliwosci powszech-
nej konsumpcji. Dotyczy to takze konsumpcji informacji. Dzisiaj paradygmat kon-
sumenta zostaje zastgpiony paradygmatem uzytkownika sieci — klienta, osoby
ktdrej dane cyfrowe, tresci cyfrowe, takze generowane w ramach Internet beha-
viour, s powszechnie monetyzowane i wykorzystywane do dziatan marketingo-
wych, w ramach profilowania i targetowania. Coraz czeéciej dziatania te obejmuja
szeroko rozumiane aktywnosci zwigzane ze swiadczeniem zrdznicowanych ustug
cyfrowych. Jednak trzeba pamietad, iz sam Internet przestaje byc¢ jednolita
catoscia. Jako obszar rozszczepiony jest miejscem walki o wtadze nad rozwijaja-
cymi sie nowymi technologiami. Poza towarem, tak cennym jak dane, pojawia sie
wojna o przestrzen wolnosci stowa, o prywatnos¢, o prawo wtasnosci cyfrowe;,
o wolno$é gospodarcza.

Paul Baran, naukowiec polskiego pochodzenia, to przyktad osoby, ktéra zde-
cydowanie wyprzedzita swdj czas. Dzi$ wiemy, ze chod jego wizje przysztosci
nie znalazty uznania w latach 60., to de facto sprawdzity sie. Dzieki wspdtpra-
cy z Rand Corporation, organizacjg badawczg dziatajaca przy amerykanskich
powietrznych sitach zbrojnych, Paul Baran rozwingt swdj projekt, opisujac
go w 11-tomowej monografii pt. ,,On Distributed Communications”, opubli-
kowanej w 1964 r. Byt takze autorem artykutu naukowego opublikowane-
go w Rand Paper (P-3717) pt. ,Some changes in information technology affecting
marketing in the year 2000” (lipiec 1968 r.). Paul Baran opisat w nim wizje
przysztosci — roku 2000, wskazujac rozwdj e-commerce, opartego w znacznej
mierze na komunikacji drogg elektroniczng oraz idei sklepdw wirtualnych. Dzisiaj
wizja ta nie jest krytykowana iluzjg a faktem i naszg codziennoscia. Podstawowa
konsekwencjg zmian technologicznych stato sie pojawienie nowej przestrzeni
funkcjonowania jednostki, grup spotecznych czy nawet panstwa. Jest nig cyber-
przestrzen. Dzisiaj jej analiza i préba zdefiniowania to praktycznie konieczno$é
ustalenia zakresu przestrzennego oddziatywania norm prawnych odnoszacych
sie do nowych technologii. Przestrzen ta zwigzana jest z systemem domen in-
ternetowych, jak réwniez z innymi srodowiskami funkcjonowania wszystkich nas
w sieci, takze w mediach spotecznosciowych. 20 kwietnia 1992 r. zarejestrowa-
no pierwszg krajowa domene najwyzszego stopnia z koncéwka .pl. W pierw-
szych latach XXI wieku ich liczba siegata 200 tys., aby w 2024 r. osiggngc¢
poziom 2,5 mln.



Z nowymi mediami zwigzane sg dziatania korporacji — przedsiebiorcéw, ktérych
gtéwnym celem jest zysk, wygenerowany m.in. poprzez handel w sieci,
oraz towarzyszace mu dziatania reklamowe. Dlatego analiza tych technik pozwoli
na doktadne ustalenie przysztych problemdéw zwigzanych z funkcjonowaniem cy-
berprzestrzeni i zwiazanego z nig srodowiska sieciowego. Identyfikacja zagrozen
zwigzanych z ustugami sieciowymi oraz przeglad aktualnych zagadnien zwigza-
nych z ochrong wtasnosci w sieci pozwolg postawi¢ diagnoze, co do koniecznosci
redefinicji celdw przysztej regulacji w obszarze uprawnien wtascicielskich zwigza-
nych monopolem, uprawnionych do débr niematerialnych, takich jak prawo autor-
skie i prawa pokrewne, tajemnica przedsiebiorcy, know-how, przedmioty ochrony
wtasnosci przemystowej oraz bazy danych. Zgodnie z ideg Petera Weibela, obok
cyfrowego myslenia, ktérego oddziatywanie i sukcesy objety juz caty $wiat
(bez ,maszyn liczacych” nie funkcjonowatyby bowiem zadne lotniska, fabryki,
dworce, centra zakupowe, szpitale i inne) pojawia sie réwniez cyfrowa sztuka,
ktdra zyskuje na znaczeniu i popularnosci. Warto dodad, ze kluczowym aspektem
tego rozwoju staje sie bezpieczenstwo. Kolejnym waznym elementem rozwoju
tego rynku jest potrzeba bezpieczenstwa, ktéra wynika z kreacji wyzwalanej
przez innowacje i nowe technologie. Takg wtasnoscig w sensie faktycznym jest
domena internetowa a kluczowa jej cecha jest jej bezpieczny wymiar.

Dzisiaj aktywnos$é w Internecie podlega uprzedniej rejestracji domeny inter-
netowej, ktéra pozwala uprawnionemu na prowadzenie strony internetowej
w warunkach rynkowych, z jednoczesnym zastrzezeniem tych dziatan w oparciu
o porzadek i bezpieczenstwo publiczne. Domena internetowa w hydrancie infor-
magcji i chaosie BIG DATA, daje pewnos¢ identyfikacji wtasnego $rodowiska cyfro-
wego. Eksterytorialnos¢ sieci przyczynita sie do stworzenia globalnego systemu
rejestracji domen internetowych. Przyjete zasady stworzyty mozliwosci nada-
wania najrézniejszych nazw domenom w warunkach ,kto pierwszy, ten lepszy”,
co nadaje konkretnemu srodowisku cyfrowemu spersonalizowany profil.

Przygotowany przez Rejestr domeny .pl w NASK-PIB raport dotyczacy
rozwoju rynku domen, ale takze préba przegladu i redefinicja trendéw
w $wiecie cyfrowym, pozwoli w przysztosci dokonaé oceny przyjetych standar-
doéw ochrony tego srodowiska. Whioski z tej analizy moga stanowic¢ wstep do po-
szerzonej diagnozy zwigzanej z nowym etapem rozwoju ery cyfrowej.

Zapraszamy do lektury!
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Fakty i liczby

— prawie 2,55 min aktywnych nazw w domenie .pl

— 2,25 nazw przypadato na jednego abonenta
— prawie 1,8 min odnowionych nazw
— 205 partnerow Rejestru domeny .pl

— prawie 732 tyS. nowych nazw

— ponad 2 tys. nowych
rejestracji dziennie

ponad 129 tys. transferow —
ponad 3 tyS. odnowionych opcji —
prawie 10 tys. nowych rejestracji opcji —
ponad 426 tyS. nazw zabezpieczonych DNSSEC —

ponad 1,1 MIn abonentow —

35,84% to osoby fizyczne, a 64,1 6% to organizacje —
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Ranking europejskich
rejestrow domen

@ Niemcy [TJ 17 653 764 )
@ Wielka Brytania {8 10 732 479
@ Holandia [Tl 6288 394
@ Francja [/ 4133832

@ wiochy I8 3 497 624

@ szwecja 3 1478 955
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Obstuga domen

Liczba nazw utrzymywanych w domenie .pl

W 2023 roku o 36 151 zwickszyta sie liczba aktywnych w DNS nazw domeny .pl,
a dynamika roczna wyniosta 1,44%.
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Aktywne w DNS nazwy domeny .pl

z podziatem na typ strefy 14,72% funkcjonalne

3,00% regionalne

Podziat nazw na znajdujace sie
bezposrednio w domenie .pl,
w domenach funkcjonalnych,

tj. com.pl, edu.pl i innych, oraz

w domenach regionalnych,
np. waw.pl, bieszczady.pl

i innych. 82,28% .pl




RYNEK NAZW DOMENY .PL

Liczba nazw domeny .pl w DNS, lata 2014-2023
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Liczba rejestracji nazw domeny .pl

liczba rejestracji Srednia dzienna liczba

731 748 rejestracji nazw
najwiecej domen najmniej domen
zarejestrowano zarejestrowano
w pazdzierniku W czerwcu

72 237 55 052
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Liczba rejestracji nazw domeny .pl
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2021 2022 B 2023

Rejestracje nazw domeny .pl podzielone na typ strefy

12,31% funkcjonalne

1,97% regionalne

Podziat nazw na znajdujace sie
bezposrednio w domenie .pl,
w domenach funkcjonalnych,
tj. com.pl, edu.pl i innych, oraz

w domenach regionalnych,
np. waw.pl, bieszczady.pl
i innych.

85,72% .pl




RYNEK NAZW DOMENY .PL

13

Struktura nazw domeny .pl

Srednia liczba znakéw uzywanych
w nazwach domeny .pl na koniec
2023 roku wyniosta 10,93.

Maksymalna liczbe 63 znakéw miato
8 nazw domeny .pl.

15,83% litery lub cyfry oraz mysiniki

4,22% litery i cyfry

0,11% cyfry

79,84% litery

Znaki w nazwach domeny .pl, 2023

800 000 [
700 000
600 000
500 000 +
400 000 +
300 000 |
200 000

100 000 r
0o

13 4-6

Najbardziej powszechne bylty nazwy
dziewiecioznakowe, w rejestrze
byto ich 229 390.

Maksymalna liczba cztonéw wystepujacych

w jednej nazwie, odnotowana na koniec
2023 roku, wyniosta 26.

14,73% nazwy dwuczionowe

0,94% nazwy trzycztionowe

0,17%
nazwy czterocztonowe i wiecej

84,16% nazwy
jednocztonowe

Liczba cztonéw w nazwach domeny .pl, 2023

79 10412 13415 powyzej 15

Liczba znakéw w nazwach domeny .pl, 2023
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Odnowienia nazw domeny .pl
Nna kolejny okres rozliczeniowy

lata 2014-2023

75,00%
72,29%
70,00%
65,00%
60,78%
60,00%
2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
Procent odnowien nazw domeny .pl, lata 2014-2023
Copyright by NASK
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Liczba odnowionych nazw domeny .pl, 2023

Copyright by NASK
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Liczba nieodnowionych nazw domeny .pl

lata 2014-2023
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Liczba nazw domeny .pl uwolnionych z powodu braku odnowienia, lata 2014-2023

Copyright by NASK

2023 rok
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Liczba nazw domeny .pl uwolnionych z powodu braku odnowienia, 2023

Copyright by NASK
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Liczba usunietych nazw domeny .pl

lata 2014-2023
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Liczba nazw domeny .pl uwolnionych po wczesniejszym usunieciu, lata 2014-2023

Copyright by NASK

2023 rok
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Liczba nazw domeny .pl uwolnionych po wczesniejszym usunieciu, 2023

Copyright by NASK
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Obstuga abonentow
nazw domeny .pl

Liczba abonentow nazw domeny .pl
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Liczba Abonentéw, lata 2014-2023

liczba abonentoéw, ktorzy liczba zmian abonenta
dotaczyli w 2023 roku nazw domeny .pl w 2023

nazw domeny .pl Srednio abonentéw to organizacje
na jednego abonenta

abonentéw to osoby fizyczne

Copyright by NASK
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Lokalizacja abonentow domeny .pl

90,56% nazw domeny .pl istniejacych 26,64% nazw byto zarejestrowanych

w DNS na koniec 2023 roku, na rzecz oséb i organizacji
utrzymywanych na rzecz Zz wojewodztwa mazowieckiego,
abonentéw z Polski z czego az 18,87% z Warszawy

Prawie potowe wszystkich abonentéw z Polski
stanowili uzytkownicy domen z wojewddztw:

mazowieckiego
Slaskiego

matopolskiego
Copyright by NASK

pomorskie
6,22% warminsko-
zachodnio mazurskie
. 2,12%
pomorskie o
EUAA kujawsko- podlaskie
(o)
pomorskie 2,02%

3,55%

mazowieckie
lubuskie 26,64%

1,79%

tédzkie
5,01%

lubelskie
3,06%
] Swietokrzyskie
opolskie 2,00%
1,74%
podkarpackie
3,76%

Lokalizacja abonentéw w Polsce, z podziatem na wojewdédztwa, 2023
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Wypowiedzi Partnerow
Rejestru domeny .pl

home.pl

Rok 2023, podobnie jak lata ubiegte, jasno pokazat, ze .pl jest ulubiong domena
polskich abonentdw. Statystyki sg jednoznaczne: zaréwno domeny gTLD,
nTLD jak i inne domeny ccTLD sa wybierane zdecydowanie rzadziej. .pl jest
najchetniej uzywang domeng przez Polakdéw, co wydaje sie dos¢ naturalnym
utozsamianiem sie ze swojg ojczyzng. Pokazuje réwniez, ze wiekszos¢ biznesow,
albo pomystéw na biznes ma wcigz charakter lokalny i ogranicza sie do Polski.
Domena .pl ma ugruntowang i prestizowa pozycje i budzi zaufanie, ale jest
dostepna takze na przejrzystych warunkach rejestracji. Za jej popularnoscia
przemawia réwniez fakt istnienia Sadu Polubownego ds. Domen Internetowych
przy Polskiej Izbie Informatyki i Telekomunikacji (PIIT), ktéry zapewnia abonentom
poczucie bezpieczenstwa.

Na przestrzeni catego roku 2023 odnotowalismy zwiekszone zainteresowa-
nie klientédw rejestracjg domen .pl wzgledem roku 2022. Dotyczy to gtéwnie
rejestracji na drugim poziomie, ktdrych przybyto najwiecej. Procentowy udziat
domen funkcjonalnych i regionalnych w nowych rejestracjach utrzymywat sie
mniej wiecej na podobnym poziomie przez caty rok.

Widzimy, ze wiekszos¢ klientéw od razu wykorzystuje zakupione domeny do pro-
wadzenia serwisdw www i sklepow internetowych. Coraz rzadziej abonenci re-
jestruja wieksze liczby domen w celach spekulacyjnych — do dalszej odsprzedazy.
Réwniez w zwigzku z tym w roku 2023 obserwowali$my wzrost roli domen .pl
jako gtéwnego adresu internetowego polskich przedsiebiorcéw i abonentéw in-
dywidualnych. Mozliwe, ze ze wzgledu na wysoka inflacje i optymalizacje kosztow
klienci czesciej je zastepowali mniej popularne rozszerzenia domenami .pl.

Rynek odnowien domeny .pl w roku 2023 to rynek ustabilizowany. Notujemy wysoki
wskaznik odnowient domen rejestrowanych w poprzednich latach. Swiadczy
to o duzej dojrzatosci rynku, czemu nie mozemy sie zreszta dziwi¢ — domena .pl
w 2023 obchodzita 33 rocznice ustanowienia.

Po bardzo udanym dla domeny .pl 2023 roku z optymizmem patrzymy na trwajacy
juz 2024.
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Consulting Service Sp. z o0.0.

Miniony rok przynidst pewne ozywienie na rynku domeny krajowej. Znajduje
to odzwierciedlenie w rosnacej liczbie nowozarejestrowanych nazw domeny .pl
a takze rosngcym wskazniku odnowien, co przetozyto sie sumarycznie na nieznacz-
ny wzrost aktywnych nazw w domenie .pl w poréwnaniu do lat 2022, 2021 i 2020.

Zastanawiajgce jest, czy bedzie to poczatek nowego dobrego trendu dla tego
segmentu domen. Nie mozna przy tym zapomina¢ o domenie .com, ktéra
w naszym kraju nadal zdobywa nowych abonentdw a jej rynek z numerem jeden
pod wzgledem utrzymywanych na $wiecie nazw domen na razie pozostaje poza
zasiegiem innych rozszerzen. Pomimo wyczerpania sie popularnych nazw,
a takze sukcesywne coroczne podwyzki cen bazowych domena .com jest nadal
atrakcyjna zwtaszcza dla podmiotéw gospodarczych.

W 2024 roku spodziewamy sie kontynuacji wzrostowego trendu na rynku
domeny .pl w segmencie nowych rejestracji. Nie bez znaczenia pozostaja tutaj
wydarzenia za naszg wschodnig granica i coraz wieksze zainteresowanie polskimi
adresami przez ukrainskie podmioty gospodarcze, ktére przenoszac swaj biznes
do Polski przy okazji inwestuja w nasze krajowe adresy internetowe.

Jednoczednie zastanawiajgce jest, czy ze wzgledu na wprowadzone Rozporzadze-
nie DSA a takze oczekiwane wdrozenie NIS 2 liczba aktywnych nazw w domenie .pl
w roku biezgcym utrzyma sie przynajmniej na poziomie z korica 2023 r., biorac
pod uwage chociazby wymdg aktualizacji niepetnych czy tez nierzetelnych danych
Abonentdw utrzymujacych w systemie registry .pl swoje domeny.

nazwa.pl sp. z o.0.

Rok 2023 mozna nazwad rokiem zmian w procesie rejestracji domen interneto-
wych. Istotnym mechanizmem, ktéry zaczat odgrywad role przy podejmowaniu
decyzji o wyborze danego adresu, stata sie Sztuczna Inteligencja. Obserwujac
trendy w tym zakresie, nazwa.pl uruchomita wyszukiwarke nazw internetowych
oparta o technologie Al. Umozliwia ona znalezienie domeny w oparciu o zapy-
tanie w jezyku naturalnym. Algorytmy Sztucznej Inteligencji nie tylko okreslaja
na tej podstawie branze, lecz takze dodatkowo badajg stowa kluczowe, ktdre sg
dla tej branzy charakterystyczne. Przektada sie to na propozycje idealnie dopaso-
wanych domen. Szacujemy, ze znaczenie technologii Al przy rejestracji adreséw
bedzie rosto i zwiekszato swdj udziat dla nowo rejestrowanych nazw.

Rynek polskich domen utrzymuje sie na stabilnym poziomie przy rosnacej liczbie ak-
tywnych stron internetowych. Zarejestrowane adresy, ktére do tej pory utrzymywa-
ne byty w celach inwestycyjnych, sg coraz czesciej wykorzystywane do publikagji
serwisow, identyfikacji marek, towardw i ustug.
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Sprzyja to normalizacji rynku, co ma odzwierciedlenie we wskaznikach od-
nowien domen.

Z badan nazwa.pl wynika, ze ponad 80% zapytan o polskojezyczne strony
WWW pochodzi z obszaru naszego kraju. Domeny, wskazujace na lokaliza-
cje podmiotu na terenie Polski, pomagajg budowad jego prestiz i zwigkszaja
dotarcie do klientéw. Cho¢ w nazwa.pl umozliwiamy rejestracje coraz bardziej
popularnych domen nTLD, ktdre nawigzujg do branzy lub charakteru prowadzo-
nego biznesu, to trzeba przyznaé, ze polskie rozszerzenia cieszg sie niestabng-
cg popularnoscia.

Rynek domen to dzi$ rynek konkurencyjny. Sposrdd licznych ofert klient moze
wybrac takie, ktére najlepiej odpowiadajg jego oczekiwaniom. Podstawowe
rozwigzania na ogot charakteryzujg sie cenami zblizonymi do cen hurtowych NASK.
Dostepne s3 réwniez rozwigzania premium, takie jak pakiet ,Bezpieczna domena”
w nazwa.pl. W tym przypadku uzytkownik otrzymuje wraz z nazwa internetowsa,
szereg waznych funkcjonalnosci i ustug. Mowa w szczegdlnosci o zabezpieczeniach,
tak waznych w cyfrowym Swiecie. Wymieni¢ wsrdd nich mozna obstuge domeny
na geograficznie rozproszonych serwerach DNS Anycast, ktdéra zapewnia jej
wyzszy poziom ochrony i niezawodno$¢ dziatania. Pakiet ,,Bezpieczna domena”
to takze zabezpieczenia DNSSEC czy DNS over TLS. Z pewnoscig warto,
aby podobne standardy bezpieczenistwa, ktdre od lat funkcjonujg w nazwa.pl,
zostaty wdrozone przez innych partneréw NASK.

OVH SAS

Miniony rok w segmencie nazw domeny .pl byt dla OVHcloud niezwykle satysfak-
cjonujacy. Patrzac za$ z szerszej perspektywy — dobre wyniki sprzedazy domen
odzwierciedlajg solidng kondycje projektdw on-line. Cyfrowy biznes trzyma sie
mocno, e-projektéw przybywa, co napedza popyt i inwestowanie w nowe domeny
przez uzytkownikdéw.

W 2023 roku odnowienia w OVHcloud utrzymywaty sie na stabilnym poziomie,
zas wskaznik ten zostat doceniony przez NASK, ktéry podczas dorocznej
konferencji dla Partneréw przyznat OVHcloud wyrdznienie za pierwsze miejsce
w liczbie odnowierr domen ,,.pl".

Ucieszyt nas ponadto fakt, ze OVHcloud znalazt sie w pierwszej trdjce rejestratoréw
nowych domen w kraju. Powyzszg pozycje bedziemy sie starali utrzymad, gdyz zdajemy
sobie sprawe, ze dla wiekszosci abonentdw stron w Polsce domena z korncowka
»-pl” jest elementem pozycjonowania firmy, okreslajej tozsamosé. Ponadto domeny
z rozszerzeniem .pl niezmiennie pozostaja bestsellerem, sg tradycyjnie pierwszym
wyborem wielu uzytkownikéw. Nad Wistg przyjeto sie, ze to wtasnie .pl za-
pewnia najlepsza rozpoznawalnosé. Nie ma w tym nic dziwnego, w koricu funkcjonu-
je juz od ponad trzech dekad i wpisata sie w $wiadomos¢ uzytkownikdw na tyle mocno,
ze firmy tu dziatajgce decydujg sie na nazwy witasnie z polska koricdwka.
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Ponadto w naszej ocenie rosnacy rynek on-line wptywa tez, co obserwujemy,
na potrzebe zapewnienia stabilnosci i zabezpieczenia cyfrowych projektéw. Uzyt-
kownicy szukaja bezpiecznych rozwiazan, stad niezmiennie bedziemy sie kon-
centrowad na zapewnianiu najlepszych jako$ciowo ustug w segmencie domen,
jak i pozostatych produktéw z naszego portfolio, w tym chmury publicznej.

PERSKIMEDIA Szymon Perski

W minionym roku nasze obserwacje potwierdzity, ze kluczowym aspektem naszej
oferty nie jest cena, ale raczej wysoki poziom wsparcia technicznego, skupienie sie
na indywidualnych potrzebach naszych uzytkownikéw oraz niezmienna jako$¢
$wiadczonych ustug. Zauwazylismy rowniez wzrost liczby przypadkéw naduzy¢
zwigzanych z wykorzystaniem domen krajowych. Ponadto, obserwujemy zwiek-
szone zainteresowanie nabywaniem domen zagranicznych, szczegdlnie euro-
pejskich oraz gTLD. W naszym portfolio, ktére liczy ponad 115 tysiecy domen,
te zagraniczne stanowig 17% w stosunku do 15% z poprzedniego roku. Przed nami
kolejny rok wyzwan, w ktérym jednym z nich z pewnosciag bedzie zintensyfikowa-
nie dziatan prewencyjnych przeciwko wykorzystywaniu adreséw internetowych
rejestrowanych w naszym serwisie do celdw niezgodnych z prawem.

DOMENY.TV MSERWIS Sp. z o.0.

W 2023 roku odnotowali$my znaczny, ponaddwukrotny wzrost liczby rejestracji
nazw domen .pl w naszym serwisie w pordwnaniu z rokiem 2022.

Naszym zdaniem miato na to wptyw co najmniej kilka czynnikéw. Najwazniej-
szy to poprawiajace sie otoczenie gospodarcze. Malejagca dynamika inflacji
sprawita, ze nasi klienci zaczeli patrzed w przysztosc z wiekszym optymizmem.
Przetozyto sie to na duza liczbe rejestracji nazw domen pod nowe projekty,
jak rowniez mniejszy wskaznik rezygnacji z odnowien niz w roku poprzedzajgcym.

Chod jest jednym z prawie 1100 rozszerzen oferowanych w naszym serwisie
Domeny.tv, w ktérych mozna zarejestrowad wtasng nazwe domeny, domena .pl
jest niekwestionowanym liderem, jesli chodzi o liczbe dokonanych rejestracji
w Polsce. Jest to niezmiennie pierwszy wybdr, jesli chodzi o koricowke domenowa
dla projektow skierowanych na polski rynek. Czesto, jesli inne rozszerzenie jest
wybierane jako gtéwny adres projektu, nazwa w domenie .pl jest rejestrowana
réwnolegle w celu zabezpieczenia marki.

Waznym aspektem jest regularna edukacja abonentéw domen. Od kilku lat
przyktadamy szczegdlng uwage do tematyki nazewnictwa. Dla strategii biznesu
niezmiernie istotny jest wybdr odpowiedniej nazwy, jak i rozszerzenia domeny.
Przekazujemy wiedze naszym odbiorcom w formie artykutdw na blogu, czy tez
e-booka namingowego, jak podjgé wtasciwe decyzje w tym zakresie.
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Edukujemy réowniez klientéw w zakresie bezpieczenstwa, gdzie efekt widzimy
miedzy innymi w postaci coraz powszechniejszego uzycia DNSSEC, utrzymy-
wania petnych i aktualnych danych kontaktowych oraz zabezpieczania dostepu
do panelu domeny aplikacjg 2FA lub kluczem sprzetowym. Waznym elementem
jest tez wspdtpraca z NASK majgca na celu szybkie wykrywanie i reagowa-
nie na incydenty, przyktadowo zwigzane z uzywaniem nazw domen w celach
phishingowych. W interesie catego rynku jest to, aby nasi klienci mieli jak najwiek-
szg swiadomos¢ korzysci oraz mozliwosci, jakie niesie uzytkowanie wtasnej nazwy
w domenie .pl. Daje to tgcznie wieksze prawdopodobierstwo odnowienia ustugi
domenowej w kolejnych latach.

LH...

W LH.pl w 2023 roku obserwowalismy zdecydowane zwigkszenie zaintereso-
wania klientéw ustugami domenowymi i hostingowymi po dos$¢ wymagajgcym
2022 z powodu wybuchu wojny. Firmy chetniej wykupuja wiecej rozszerzen
domen oraz decyduja sie na wieksze pakiety hostingowe. Do naszych sukceséw
w zesztym roku mozna zaliczy¢ takze pozytywna certyfikacje ISO 9001 oraz 27001
jako potwierdzenie jakos$ci oraz wysokiego poziomu bezpieczenstwa.

Niemniej jednak 2023 przynidst takze liczne wyzwania. Podobnie jak inne firmy,
odnotowali$my wzrost kosztéw prowadzenia dziatalnosci, gtéwnie na skutek
podwyzek ptac oraz energii. Postawiono przed rejestratorami domen oraz firmami
hostingowymi liczne obowigzki legislacyjne: DSA (Akt o ustugach cyfrowych), zarys
NIS2 (Dyrektywa w sprawie srodkdéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenistwa w catej Unii), Ustawa o zwalczaniu naduzyé w komunikacji
elektronicznej. Czeka nas takze nieuchronnie implementacja Prawa komunikacji
elektronicznej, ktdra takze natozy dodatkowe obowigzki.

W 2023 nasz dziat bezpieczenstwa zauwazyt zwiekszong liczbe atakéw cyber-
netycznych, np. phishing — coraz wiecej domen .pl jest rejestrowanych z przezna-
czeniem na przeprowadzanie phishingu. Wdrozyliémy rozwigzania, ktére mini-
malizuja ryzyka z tym zwigzane.

Mimo tych wyzwan moge potwierdzi¢, ze jesteémy zadowoleni z wynikdw i cieszy
nas fakt, Zze nasze rozwigzania przyciggajg coraz wiekszg rzesze klientdw. Jestesmy
gotowi na dalszy rozwdj i podejmowanie kolejnych wyzwan, aby realizowad nasza
misje zapewniania klientom ciggtosci dziatania w Internecie.



24 DOT.PL — CZESC|

Podziat rynku nazw
domeny .pl

Procentowy udziat Partnerow w obstudze nazw
domeny .pl, 2023

24,59% pozostali 15,16% OVH SAS

2,27%
DOMENY.TV MSERWIS
Sp. z 0.0. (dawniej

o -
MSerwis Sp. z 0.0. sp. k. 13,31% Aftermarket.pl Limited

\

2,62% Domena.pl sp. z o.0.

2,91% LH.pl Sp. z o.0.

3,39% PERSKIMEDIA 12,74% Home.pl S.A.

Szymon Perski

6,08% cyber_Folks S.A. 9,64% nazwa.pl sp. z o.0.

7,29% Consulting Service Sp. z o0.0.

Procentowy udziat Partnerow w obstudze Abonentow
nazw domeny .pl, 2023

25,19% pozostali 17,15% OVH SAS

2,53% Dinfo Systemy

Internetowe 14,98% Home.pl S.A.

2,64% DOMENY. TV
MSERWIS Sp. z o.0.
(dawniej MSerwis
Sp. z 0.0. sp. k.)

2,86% Domena.pl sp. z o.o.

12,31% nazwa.pl sp. z 0.0.
3,08% AZ.pl Sp. z o.0.

3,84% LH.pl Sp. z 0.0. /

8,17% Consulting Service Sp. z o.0.

7,25% cyber_Folks S.A.
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Procentowy udziat Partnerow
W rejestracjach nazw domeny .pl, 2023

24,04% pozostali 17,72% Aftermarket.pl Limited

2,03%
Consulting Service Sp. z o.0.

11,87% Home.pl S.A.

MSERWIS Sp. z o.0.
(dawniej MSerwis
Sp. z 0.0. sp. k.)

2,42% DOMENY.TV \

3,58% PERSKIMEDIA
Szymon Perski

11,47% OVH SAS

5,86% LH.pl Sp. z o.0. /

7,77% Hosting Concepts B.V.

6,17% cyber_Folks S.A. 7,07% nazwa.pl sp. z o.o.

Udziat Partnerow w obstudze nazw domeny .pl
zabezpieczonych DNSSEC, 2023

4,66% pozostali 38,65% nazwa.pl sp. z o.o0.

1,38% AlphaNet Sp. z o.o.
2,19% Home.pl S.A.

16,86% OVH SAS

36,26% Aftermarket.pl Limited
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Informacje o badaniu

Prezentujemy Panstwu wykonane po raz pierwszy badanie eksperckie. O opinie
dotyczace Internetu, w pieciu kluczowych obszarach (Popularnos¢ e-ustug, Za-
grozenia w sieci, Nienawis¢ w Internecie, Bezpieczenstwo cyfrowe klientow,
Rynek i promocja on-line) zapytaliSmy rejestratoréw — naszych partnerdéw biz-
nesowych, wspétpracujgcych z NASK-PIB w ramach Programu Partnerskiego.
Jego celem byto poznanie opinii ekspertdw zajmujgcych sie Internetem, na temat
rozwoju technologicznego Polski, uzytkowania Internetu, zagrozen wystepuja-
cych w sieci oraz tego, jak Internet pomaga w prowadzeniu firm. W badaniu
wzieto udziat 15 przedsiebiorcéw. Dobdr przedstawicieli tej branzy byt celowy,
z uwagi na charakter ekspercki badania. Wyniki pozwolg w przysztosci na poréw-
nanie pozyskanej wiedzy i opinii ekspertdw z opiniami reprezentatywnej grupy
Polakéw — uzytkownikow sieci. W kolejnych edycjach raportu planujemy zaprezen-
towad Panstwu takze wyniki ilosciowego badania na Polakach. Tymczasem mamy
nadzieje, ze nasze pierwsze badanie eksperckie dostarczy Panstwu ciekawych
informacji. Serdecznie zachecamy do lektury!

METODOLOGIA BADANIA
Badania on-line (CAWI) na partnerach
biznesowych (rejestratorach) NASK-PIB.

CZAS TRWANIA ANKIETY: 20 minut

REALIZACJA BADANIA: 17.01-29.02.2024

Pytania badawcze

1. Ktora z e-ustug byta wykorzystywana
w Polsce najczesciej w ciggu
ostatnich 12 miesiecy?

2. Ktére z e-identyfikacji byty wyko-
rzystywane najczesciej podczas
korzystania z ustug on-line?

3. Jak oceniana jest Polska pod wzgledem
rozwoju i wprowadzania e-ustug
w sektorze publicznym, w poréwnaniu
z innymi krajami Unii Europejskiej?

4. Ktére z obecnych zagrozen
zwigzanych z rozwojem technologii
wywotuja najwieksze obawy?

5. Ktdra z przegladarek internetowych
uzywana jest najczesciej?

6. Jak czesto mozna spotkac sie
z agresjg on-line lub negatywnymi
badz obrazliwymi komentarzami w sieci?

7. Jaka forma agresji w Internecie jest najbardziej
powszechna i jakie s3g jej motywy?

8. Jak najczesciej zabezpieczane
sg e-ustugi w Polsce?

9. Jakie dane stuzg rejestratorom
do weryfikacji informacji o kliencie?

10. Jakie formy reklamy i promocji sg najczesciej
stosowane w Internecie w branzy domenowej?
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Whioski z badania

10.

Bankowos¢ internetowa, zakupy on-line i cyfrowa komunikacja
sg kluczowymi obszarami, w ktérych technologia
zyskuje na znaczeniu w codziennym zyciu.

Do e-identyfikacji najczesciej wykorzystywany
jest profil zaufany, ePUAP oraz aplikacja mObywatel.

Polska uzyskata pozytywna ocene pod wzgledem rozwoju
i wprowadzania e-ustug w sektorze publicznym,

w pordwnaniu z innymi krajami Unii Europejskiej.

Najbardziej dominujgcymi e-ustugami
administracji publicznej s3: podatki.gov.pli ePUAP.

Kradziez tozsamosci cyfrowej oraz dezinformacja sg obecnie
kluczowymi zagrozeniami w cyberprzestrzeni.

Agresja jest obecna w réznych obszarach Internetu,
ale najbardziej w mediach spotecznosciowych.

Zrédtem konfliktéw on-line s najczedciej kwestie polityczne.

Firmy, aby edukowad swoich klientéw w zakresie zagrozen
w sieci, stosujg rédznorodne strategie komunikacyjne.

Realnym zagrozeniem dla firm staje sie phishing.

Do najczesciej stosowanych promocji naleza rabaty
na rejestracje i programy partnerskie.
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Popularnosc¢ e-ustug

Do czego potrzebny nham Internet?

Ustuga bankowosci internetowej byta wybierana najczesciej (11 na 15 odpowie-
dzi), co sugeruje, ze korzystanie z platform bankowych on-line stato sie nieodtgcz-
nym elementem codziennosci. Niewiele mniej popularne sg zakupy przez Internet
(10), co potwierdza rosnaca tendencje do preferowania wygody zakupdw on-line.

Niezmiennie popularna jest cyfrowa skrzynka pocztowa (9) oraz e-rozmowy (czaty,
komunikatory itp. — 7).

Badani przez nas eksperci sg takze zainteresowani korzystaniem z e-ustug admini-
stracji publicznej (6), ale juz niechetnie zwracaja sie w strone ustug e-opieki/e-ustug
w zakresie opieki zdrowotnej (2). Zainteresowaniem badanych nie cieszyty sie
takze e-nauka/e-learning oraz poszukiwanie pracy on-line.

-):(- Ktéra z ponizszych e-ustug byta Pana/Pani zdaniem najczesciej
wykorzystywana w Polsce, w ciggu ostatnich 12 miesiecy?

Ustugi bankowosci Internetowe;j

‘ ———— Zakupy przez Internet

Cyfrowa skrzynka pocztowa

e-rozmowy

e-ustugi administracji publicznej

. e-ustugi w zakresie opieki zdrowotnej

( J [ ] [ ] [ J [ ]
e-nauka/ e-praca e-turystyka e-book e-ubezpieczenia
e-learning

Copyright by NASK
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Podczas korzystania z e-ustug badani chetnie uzywajg réznych e-identyfi-
kacji. Do najpopularniejszych z nich naleza profil zaufany (14 odpowiedzi),
ePUAP (11) oraz aplikacja mObywatel (10). Niektdrzy korzystajg z mniej po-
pularnego e-dowodu osobistego (5) oraz z identyfikatora banku mobilnego (4).

->:<- Czy w ciggu ostatnich 12 miesiecy korzystat(a) Pan/Pani z ktérejkolwiek

z ponizszych e-identyfikacji podczas korzystania z jakichs$ ustug on-line?

Trudno powiedzie¢

Identyfikator banku mobilnego

Profil zaufany

e-dowdd osobisty

Aplikacja mObywatel

ePUAP

Copyright by NASK

W parze z praktycznym wykorzystaniem e-identyfikacji idzie takze pozytyw-
na ocena Polski pod wzgledem rozwoju i wprowadzania e-ustug w sektorze pu-
blicznym, w poréwnaniu z innymi krajami Unii Europejskiej. 8 na 15 badanych
przez nas ekspertdw uwaza, ze sytuacja Polski jest lepsza badz zdecydowa-
nie lepsza od innych panstw UE. Co wiecej, zaden z respondentdw nie uwaza,
ze Polska rozwija sie gorzej od innych europejskich krajow, a 2 ocenia jej rozwdj na tym
samym poziomie co innych poréwnywanych krajéw. Dos¢ duza grupa (5 wskazan)
nie umiata zajg¢ stanowiska w tej sprawie. W szczegdlny sposdb badani wskazali
na e-ustugi administracji publicznej, jak podatki.gov.pl i ePUAP, jako te, ktdre naj-
bardziej dominujg w rozwoju nad innymi krajami UE (7). Na drugim miejscu plasuja
sie ustugi bankowosci internetowe;j (5), co ponownie potwierdza rosngcg popu-
larnoéd korzystania z bankowosci on-line w Polsce. Stabiej, jesli chodzi o rozwdj
Polski na tle innych krajéw Unii Europejskiej, oceniane sg e-commerce, ustugi
e-opieki (w tym e-recepty), e-turystyka (1) oraz e-ustugi zwigzane z nauka, praca,
rozmowami, e-bookami, ubezpieczeniami i kultura (0).

Bankowos¢ internetowa, zakupy Preferowanie zakupéw on-line swiadczy
on-line i cyfrowa komunikacja sg kluczowymi o zaufaniu do platform e-commerce i tatwosci
obszarami, gdzie technologia zyskuje dokonywania transakcji przez Internet.

na znaczeniu w codziennym zyciu, co moze by¢ Niewatpliwie do popularnosci tej e-ustugi
wynikiem zaréwno utatwien dostepnych przyczynita sie takze pandemia SARS-CoV-2.

dla klientéw, jak i trendéw cyfrowych. Moze dziwié fakt, ze po zmianach
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jakie zaszty w sektorze opieki zdrowotnej

po pandemii, zainteresowanie wsréd badanej
grupy korzystaniem z ustug e-opieki jest
bardzo znikome. Nieche¢ wsréd badanych
wzbudza réwniez e-nauka/e-learning

oraz poszukiwanie pracy on-line. Praw-
dopodobnie dlatego, ze sa to osoby

o ustabilizowanej juz sytuacji zawodowej

oraz okreslonym wyksztatceniu. Brak zainte-
resowania widoczny byt rowniez w zakresie:
e-bookdw, e-ubezpieczenia, e-turystyki

oraz e-kultury. Co ciekawe zaden z responden-
téw nie zadeklarowat, ze nie korzysta z zadne;j
formy e-identyfikacji. Moze to wskazywac

na rosnaca swiadomos¢ i akceptacje koniecz-
nosci korzystania z tego rodzaju rozwiazan,
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szczegolnie w tym szczegélnym srodowisku,
co wptywa takze na wybdr konkretnej
formy identyfikacji przez uzytkownikow.

Pozytywna, w opinii badanych przez nas
ekspertéw, ocena Polski pod wzgledem rozwoju
i wprowadzania e-ustug w sektorze publicznym
na tle innych krajéw UE moze sugerowac,

ze Polska skoncentrowata sie na rozwijaniu
cyfrowych ustug publicznych, co zdaje sie

by¢ zauwazone przez ankietowanych. Badani
dobrze oceniajg dziatania panstwowe w tym
obszarze oraz istnieje duze zainteresowanie

i aktywnos¢ badanych w korzystaniu z ustug
on-line dostarczanych przez instytucje publiczne.

Wedtug badania przeprowadzonego przez Komisje Europejska poziom rozwoju

e-ustug w Polsce plasuje sie ponizej unijnej $rednie;j.

-):(- Poziom rozwoju e-ustug w Unii Europejskiej

EU-Average: 70

Zrédto: European Comission, eGovernment Benchmark 2023 Insight Report. Connecting Digital Governments,

European Union, 2023, p. 6.
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Poziom rozwoju poszczegdlnych krajéw oceniono na podstawie badania
czterech wymiardw:

nastawienie na uzytkownika (Na jakim poziomie sg $wiadczone ustugi on-line?
Jak przyjazne sg one dla urzgdzen mobilnych? Jakie sg dostepne mechanizmy
wsparcia i opinii on-line ?7)

przejrzystos$dé (Czy administracje publiczne zapewniajg klarowne, otwarcie
komunikowane informacje na temat sposobu $wiadczenia swoich ustug? Czy
sg transparentne w kwestii tworzenia polityki i proceséw projektowania ustug
cyfrowych, jak réwniez w sposobie przetwarzania danych osobowych uzytkownikéw?)

kluczowe udogodnienia (Jakie technologiczne udogodnienia sg dostepne dla
$wiadczenia ustug eGovernment?)

ustugi transgraniczne (Jak tatwo obywatele z zagranicy moga uzyskac dostep
i korzystad z ustug on-line? Jakie mechanizmy wsparcia i opinii on-line sa dostepne

dla uzytkownikdow transgranicznych?).

Otrzymany wynik miesci sie w zakresie od 0 do 100 punktdw.

KOMENTARZ EKSPERTA

Cyfryzacja ustug w Polsce pomimo rela-
tywhnie niskiego poziomu w poréwnaniu

do innych krajéw europejskich, ulega ciggtej
poprawie. Dynamika zachodzacych zmian
daje nadzieje, ze w perspektywie kilku lat
poziom cyfryzacji ustug bedzie na poziomie
poréwnywalnym z innymi krajami UE.

Istotna role w przyspieszeniu tego procesu
odegrata pandemia COVID-19 oraz fakt rosnacej
spotecznej dostepnosci do Internetu. W po-
réwnaniu do roku 2015, w 2022 roku na 1000
mieszkancow Polski 870 osdb byto uzytkow-
nikami Internetu (w 2015 roku zaledwie 680).
Pod wzgledem liczby abonentéw telefonii
mobilnej na 1000 mieszkancéw Polacy

zajmuja IV miejsce w Europie (po Estonii,

Prof. dr hab. inz. Joanna Ejdys

Litwie i Wtoszech). Krajem przodujacym
pod wzgledem liczby abonentow telefonii
mobilnej na 1000 mieszkancéw jest Japonia
(1675 abonentéw na 1000 mieszkancéw),

a w Polsce wskaznik ten wynosi 1320
[Rocznik Statystyki Miedzynarodowej,
2023, GUS, Warszawa 2023].

Dostepnos¢ do Internetu, w tym do szeroko-
pasmowego tacza powoduje, ze Polacy

czesciej korzystaja z bankowosci internetowej,
czesciej dokonuja zakupow przez Internet

czy korzystaja z rédznego rodzaju systemow
komunikacji internetowej. Che¢ zatatwiania
spraw przez Internet wptywa réwniez na rosnaca
skale korzystania z réznych e-identyfikacji
gwarantujacych poczucie bezpieczenstwa.

POLITECHNIKA BIALOSTOCKA, WYDZIAL INZYNIERII ZARZADZANIA
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Zagrozenia w sieci

Czego boimy sie najbardziej?

Zagrozenia cyberbezpieczenstwa to kolejny obszar, w ktérym chcielismy poznad
opinie naszych ekspertéw. Analizujgc wyniki badan dotyczgce obaw zwigzanych
z réznymi zagrozeniami, mozna wyroéznic kilka istotnych trendow:

e WYSOKA SWIADOMOSC DEZINFORMACIJI (11 wskazan). Obawy zwigzane
z dezinformacja wskazujg na rosnace zrozumienie tego, jak istotna role odgrywa cy-
berprzestrzen w manipulowaniu informacjami.

e PROBLEMY ZWIAZANE Z DOSTEPEM DO INTERNETU takze wywotuja obawy
wsrdd badanych (9). Jest to zrozumiate, poniewaz wiele aspektdw codziennego zycia,
zaroéwno prywatnego, jak i zawodowego, zalezy od dostepu do sieci.

e ZAGROZENIA CYBERATAKAMI | ATAKAMI NA INFRASTRUKTURE KRYTYCZNA.
Obawy zwigzane z cyberatakami na Polske oraz wytgczeniem podstawowych
systemoéw infrastrukturalnych (6) sa zgodne z globalnym trendem zwiekszajacej
sie aktywnosci cyberprzestepczej i cyberwojenne;.

e WYKRADANIE DANYCH 0SOBOWYCH. Obawy zwigzane z wykradaniem danych
osobowych (6) podkreslajg, ze ochrona prywatnosci staje sie nieustannie waznym
aspektem cyberbezpieczenstwa.

e PRZERWANIE tANCUCHA DOSTAW | WOJINA HYBRYDOWA. Obawy
zwigzane z przerwaniem tancucha dostaw produktéw spozywczych (6)
i zagrozeniem wojny hybrydowej (4) podkreslajg, ze cyberbezpieczenstwo jest
$cisle powigzane z bezpieczenstwem narodowym i globalnym taricuchem dostaw.

e ZAINFEKOWANIE URZADZEN ZLOSLIWYM OPROGRAMOWANIEM (3).
Zagrozenie to wzbudza mniej niepokoju wsréd badanych, gdyz prawdopodob-
nie wiedza, jak sie przed nim bronid.

Najmniej niepokoju wzbudza zablokowanie dziatania tacznosci handlowej, za-
ktécenia w funkcjonowaniu komunikacji np. pociggi, samoloty, autobusy, czy
dziatania panstw trzecich na kraj (1). Zaden z badanych nie wskazat zablokowa-
nia dziatania sieci przekazéw bankowych oraz rynku akgji i obligacji jako poten-
cjalne zagrozenie z obszaru cyberbezpieczenstwa.

Jednoczednie badani wskazuja, ze kradziez tozsamosci cyfrowej jest jednym
z kluczowych obecnie zagrozen (14 wskazan). To potwierdza rosngcg $wiado-
mos¢ spoteczenstwa na temat powaznych konsekwengji, jakie moze przyniesc
utrata tozsamosci cyfrowej. Nikt z respondentéw nie odpowiedziat ,Nie” ani
.Zdecydowanie nie”.
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.>:<. Ktérych z ponizej wymienionych zagrozen obawiasz sie najbardziej?

Dezinformagji

Braku dostepu do Internetu
Przeprowadzenia cyberataku na Polske

Wytaczenia podstawowych systemdéw

Zablokowania linii i sieci telefonicznych oraz transmisji danych

Przerwania taricucha dostaw produktéw spozywczych
Wykradania danych osobowych

Wojny hybrydowej

Zainfekowania urzadzen ztosliwym oprogramowaniem

‘ Zablokowania dziatania tgcznosci handlowej

‘ Zaktécen w funkcjonowaniu komunikacji

Copyright by NASK

Zapytalismy naszych badanych takze o to, ktérej przegladarki uzywaja najcze-
$ciej. Na pierwszym miejscu (po 5 wskazan) plasujg sie Chrome i Mozilla Firefox,
nastepnie przeznaczona gtéwnie dla uzytkownikéw gtéwnie systemow Apple prze-
glagdarka Safari (3) i na trzecim miejscu Opera i Brave (po 1). Warto zauwazyd,
ze zaden z respondentéw nie wskazat przegladarki Microsoft Edge ani Tor
jako swojej najczesciej uzywane;j.

9%+ Ktérej przegladarki uzywa Pan(i) najczesciej?

G Chrome

e Mozilla Firefox

# Safari

o Opera

u Brave

Copyright by NASK

W konteksécie cyberbezpieczernstwa na swiecie, krytycznej wymaga globalnej wspétpracy
wyniki ankiety ukazuja kompleksowe spojrzenie i statego dostosowywania strategii,
na rdzne aspekty zagrozen. Wzrost swiadomosci aby skutecznie przeciwdziataé ewoluujagcym
w obszarze dezinformacji, atakow cyberne- zagrozeniom w cyberprzestrzeni. W miare

tycznych i bezpieczenistwa infrastruktury postepu technologicznego i rosnacej liczby
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platform internetowych, walka z dezinformacja
staje sie kluczowym wyzwaniem dla cyberbez-
pieczenstwa na swiecie. Ostatnie badania
przeprowadzone przez Fundacje Digital

Poland i organizacje fact-checkingowa
Demagog pt.: Dezinformacja oczami Polakéw
(Warszawa 2024) potwierdzaja, ze poziom
dezinformacji w Polsce utrzymuje sie

na bardzo wysokim poziomie.

Bezpieczenstwo sieci staje sie obecnie
fundamentalnym aspektem utrzymania
stabilnosci i integralnosci spoteczen-
stwa, a bezpieczenstwo infrastruktury
krytycznej, takiej jak dostawy energii,
wody czy ciepta, staje sie priorytetem

KOMENTARZ EKSPERTA

Badania dotyczace opinii ekspertéw pionu
domen NASK, przeprowadzone w ramach

15 firm na temat zagrozen w sieci, to kolejna
interesujaca perspektywa przedstawiajaca
wystepujace trendy w tym obszarze. Wyniki
wyraznie wskazuja, ze Swiadomos¢ istnienia
okreslonych zagrozen ptynacych ze strony sieci
w opinii ekspertéw istnieje (wielce niepoko-
jaca sytuacja bytoby, gdyby tak sie nie stato).
Interesujaca wydaje sie by¢ jednak gradacja
tych zagrozen. Obawy ekspertéw budzi bowiem
w pierwszej kolejnosci dezinformacja (duzo sie
o niej ostatnio pisze i méwi w zwigzku z miniona
pandemia COVID-19 i konfliktem zbrojnym

za wschodnia granica), w drugiej kolejnosci
brak dostepu do Internetu, nastepnie ex aequo
wytaczenie podstawowych systemdw (energia
elektryczna, gaz, ciepto, blokada linii i sieci
telefonicznych oraz transmisji danych), przerwa-
nie tancucha dostaw produktéw spozywczych

i wykradanie danych osobowych, co ciekawe
zablokowanie dziatania sieci przekazow
bankowych oraz rynku akgji i obligacji nie zostato
zaznaczone przez zadnego z respondentdéw.

Prof. UWr dr hab. Barbara Wisniewska-Paz

39

na arenie miedzynarodowej. Wiele aspektéw
codziennego zycia, zaré6wno prywatnego,

jak i zawodowego, zalezy od dostepu do sieci.
Ponadto dostep do Internetu to nie tylko wygoda,
ale réwniez kluczowe narzedzie komunikacji,
edukacji i dostepu do informacji. Dochodzi

tutaj réwniez kwestia ochrony prywatnosci

w cyberprzestrzeni. Kradziez tozsamosci cyfrowej
jest jednym z kluczowych obecnie zagrozen.

To potwierdza rosngca swiadomos¢ spote-
czenstwa na temat powaznych konsekwen-

cji, jakie moze przynies¢ utrata tej tozsamosci.
Ochrona tozsamosci on-line staje sie
priorytetem, a dziatania na rzecz poprawy
cyberbezpieczenstwa i edukacji w tym

zakresie sa kluczowe dla spoteczenistwa.

Natomiast kradziez tozsamosci cyfrowej
zdecydowanie postrzegana jest jako kluczowe
zagrozenie. Bo takim w rzeczywistosci jest.
Wsradd najczesciej uzywanych przez responden-
téw przegladarek wskazywana byta Chrome,
Mozilla Firefox, nastepnie Safari (dotyczy
uzytkownikéw Mac), na Opere wskazata jedna
osoba, natomiast Tor i Microsoft Edge nie zostat
wskazany przez zadna z oséb. Bardzo intere-
sujace badania i ich wyniki. Polecam lekture
catego raportu. Warto podobne badania prze-
prowadzi¢ wséréd szerszego grona uzytkowni-
kéw nie bedacych ekspertami (ze specyfikacja
na podstawowe dane metryczkowe: m.in. wiek,
pteé, wyksztatcenie, wykonywany zawéd,
petniona role w strukturze instytucji, firmy
etc.) i zestawic ich odpowiedzi ze wskazaniami
ekspertéw. Na tej podstawie bedzie mozna
sformutowad rekomendacje dotyczace wyste-
pujacych deficytéw oraz wdrozenia koniecznych
mechanizméw i programéw edukacyjnych
niwelujacych te deficyty docelowo prowa-
dzacych do swiadomego, odpowiedzialnego

i bezpiecznego korzystania z sieci.

KIEROWNIK CENTRUM STUDIOW | EDUKACJI NA RZECZ BEZPIECZENSTWA UWR
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Nienawisé¢ w Internecie

Agresja jako zjawisko w sieci

Nasi badani rzadko doswiadczajg agresji w Internecie. W ciggu ostatnich
12 miesiecy dos$wiadczyto jej tylko 4 respondentdéw, a 1 osoba nie byta pewna,
czy spotkata sie z agresja, czy tez nie. Podobnie jest w przypadku agresji w In-
ternecie skierowanej do firm. Twierdzaco odpowiedziato jedynie 2 ekspertdw,
a 3 miato problem z identyfikacja, czy zachowanie skierowane w strone firmy
byto agresjg czy tez nie, co moze $wiadczydé o niepewnosci w identyfikowa-
niu lub monitorowaniu ewentualnych negatywnych sytuacji on-line. Jednak
az 13 badanych potwierdzito, ze w ciggu ostatnich 12 miesiecy widzieli, zeby
ktos inny stat sie ofiarg agresji w Internecie lub napisat w Internecie co$ negatyw-
nego lub obrazliwego. Jedynie 1 osoba odpowiedziata negatywnie na to pytanie,
a 1 miata problem z wtasciwg identyfikacjg zaobserwowanego zachowania.

Najczesciej byta to agresja zwigzana z mowa nienawisci (hate speech) — 13 wskazan,
z trollingiem (prowokowanie konfliktéw, dezinformacja) — 10 i wy$émiewaniem
(mocking) — 6. Nieco mniej oséb zaobserwowato zjawisko wéciektosci interneto-
wej (on-line outrage) — 4, dyskryminacje (na tle rasowym, religijnym, seksualnym
czy innym) — 3, nekanie (bullying) i osaczanie (dogpiling) — 2 oraz wykraczanie
poza prywatnosc¢ (doxxing) — 1.

->:<- Jakiego rodzaju agresja w Internecie jest Pan(i) zdaniem najczestsza?

Mowa nienawisci

Trolling

Wys$miewanie

Zjawisko wiciektosci internetowej

Dyskryminacja

Osaczanie
Nekanie

Wykraczanie poza prywatnosé

Copyright by NASK

Jako przyczyne agresji badani wskazali poglady polityczne (14 z 15).
Nieco mniej wskazan (8) miaty preferencje seksualne oraz wyglad fizyczny
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i wyznawana religia (4). To podkresla réznorodnosé dziedzin, w ktérych dochodzi
do agresji on-line. Czasami wskazywanym powodem sg takze upodobania, za-
interesowania, hobby, narodowos¢ (3), czy styl ubierania sie (2). Co ciekawe,
brak wskazan dotyczacych ptci czy koloru skéry. To moze wskazywad
na postep w zakresie spotecznej $wiadomosci i akceptacji roznic w tych obszarach.

-):(- Co Pan(i) zdaniem jest najczestszym powodem agresji w Internecie?

Poglady polityczne

Preferencje seksualne

Wyglad fizyczny

Religia, wyznanie

Upodobania, zainteresowania, hobby

Ubiodr

Narodowosé

Trudno powiedzied

Copyright by NASK

Zdaniem badanych najczesciej agresji w Internecie mozna doswiadczy¢ w mediach
spotecznosciowych, jak Facebook, Instagram i YouTube (12 wskazan), na porta-
lach internetowych, jak Onet, WP czy Interia (4), komunikatorach, jak Messen-
ger czy WhatsApp (2), grach on-line oraz w komentarzach pod wiadomosciami
na portalach informacyjnych (1). Wedtug naszych respondentdéw najczesciej
z agresjg mozna spotkac sie na takich portalach jak Facebook — 9 odpowiedzi,
X (twitter) — 5, YouTube — 4, Instagram, Tik Tok i Wykop.pl — 2, oraz Twitch — 1.
Wsrdd komunikatordow najczesciej wskazany byt Messenger platformy Facebook
(2 wskazania) oraz Skype, Discord, Telegram, Teams (po 1 odpowiedzi). Ta nie-
wielka liczba wskazan moze wynikac z mniejszej publicznej ekspozycji komunikagji
prywatnej w poréwnaniu do interakcji w mediach spotecznosciowych.

Podobnie jest z portalami internetowymi. Maksymalna liczba wskazan wsrdd
badanych wynosita 1 i dotyczyta takich portali jak Onet.pl, TVN24.pl, Gazeta.
pl, Pudelek.pl, Plotek.pl, TVP.pl. | chociaz widoczne s3 tu rdznice preferencji,
poniewaz respondenci podali rézne portale informacyjne — zaréwno serwisy in-
formacyjne, jak i rozrywkowe, to liczba wskazan jest niewielka.

Réwnoczesnie jedynie 6 z badanych przez nas ekspertéw nie powstrzymu-
je sie od wyrazania swojej opinii w Internecie z obawy przed staniem sie ofiarg
agres;ji cyfrowej, 5 0séb powstrzymuje sie od komentowania postéw w mediach
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spotecznosciowych osdb, ktdrych nie zna, 4 obawiaja sie zamieszczania wtasnych
postéw w mediach spotecznosciowych, 3 powstrzymuje sie od komentowa-
nia postow w grupach w mediach spotecznosciowych, a 2 powstrzymuje sie
od komentowania wpiséw znajomych w mediach spotecznosciowych i nie ko-
mentuje artykutéw/aktualnosci w mediach spotecznosciowych.

-):(- Gdzie w Internecie zauwazyt(a) Pan(i),
ze ktos inny stat sie ofiarg agresji w Internecie?

Media spotecznosciowe Portale internetowe Komunikatory Inne miejsca on-line

Copyright by NASK

-):(- W jakich mediach spoteczno- -):(- Na jakich komunikatorach
Sciowych najczesciej byt(a) najczesciej byt(a) Pan(i) swiadkiem,
Pan(i) swiadkiem, ze kto$ Zze ktos inny stat sie ofiarg agresji?

inny stat sie ofiarg agres;ji?

G Facebook 9 Messenger
@ Twitter (X) @ Skype
o Youtube Q Discord
@ Instagram a Telegram
Q TikTok )i Teams

(@] wykop.pl

Twitch

Copyright by NASK

-):(- Na jakich portalach internetowych najczesciej
byt(a) Pan(i) Swiadkiem, ze ktos inny stat sie ofiarg agresji?

Onet.pl TVN24.pl Gazeta.pl Pudelek.pl Plotek.pl TVP.pl

Copyright by NASK



44

Mozna przyjac zatozenie, ze agresja

jest obecna w réznych mediach internetowych,
ale jednoczesnie moze nie by¢ powszechnym
zjawiskiem w doswiadczeniach respondentéw.
Warto podkresli¢, ze wyniki te moga by¢
subiektywne i zaleza od indywidualnych
doswiadczen respondentéw oraz

od tego, ktére portale sa popularne

w danej grupie spotecznej.

Badani wykazuja dos¢ duza ostroznosé
wobec nieznajomych. Moze to wynikac

z obaw zwiazanych z potencjalnymi reakcjami
negatywnymi lub agresja ze strony nieznanych
uzytkownikéw. Podobnie jest w przypadku
grup w mediach spotecznosciowych.
Ciekawe jest spostrzezenie dotyczace
powstrzymywania sie od komentowania
wpiséw znajomych w mediach
spotecznosciowych, sugerujace, ze nawet
wsrod osdb, ktdre zna sie osobiscie,

istnieje pewna obawa przed potencjalna
agresja w odpowiedzi na wyrazanie opinii.

KOMENTARZ EKSPERTA

Na obecnym rozwoju technologii $wiat wirtualny
wypiera $wiat realny. Ludzie w coraz to
wiekszym stopniu przenosza swoja aktywnosé
do Internetu. Dlatego badania zycia spotecz-
nego realizowanego w swiecie wirtualnym

jest wazne. Przedstawione wstepne badania
eksperckie dotyczace NIENAWISCI w Interne-
cie, a szczegolnie AGRESIJI jako zjawiska w sieci
wskazuje, ze obawa przed nieuzasadnionymi
negatywnymi reakcjami Internautéw wedtug
tylko 33% badanych nie powoduje blokady

w przedstawianiu swoich pogladéw. Pozostate
67% maja watpliwosci i prawdopodobnie ograni-
czaja sie w wypowiedziach. Mozna wiec przyjaé,
ze duza grupa Internautéw wrecz rezygnuje

z udziatu w publicznych dyskusjach z obawy

Dr hab. Bohdan Roznowski, prof. KUL
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Firmy moga miec ograniczona widocznos¢

w tym obszarze lub trudnosci w $ledzeniu
komunikatow on-line. Wiekszos¢ firm

nie miata zadnych negatywnych doswiadczen,
co moze wskazywac¢ na to, ze wigkszosé przed-
siebiorstw utrzymuje pozytywna reputacje

w cyberprzestrzeni i nie doswiadcza publicznych
atakow czy negatywnych komentarzy.

Wyniki potwierdzaja teze, ze kwestie
polityczne sg czesto Zrédtem konfliktow
on-line i wskazuje na od dawna juz podnoszona
w przestrzeni publicznej ogromna polaryzacje
spoteczenstwa w tym obszarze.

Dominacja Facebooka jako platformy,

na ktdrej badani obserwowali agresje

w Internecie moze wskazywaé na to,

ze ta najwigksza sie¢ spotecznosciowa jest
szczeg6lnie narazona na negatywne interakcje.
Teze te potwierdza to, ze na kolejnych
miejscach znalazty sie Twitter i YouTube,

takze znane z szerokiego zasiegu.

przed agresja ze strony innych - jest wytaczona
z aktywnego udziatu w zyciu spotecznym

w Internecie. Warto by zbadaé doktadnie,

jaka to grupa uzytkownikow Internetu

i czego potrzebuja by sie nie marginalizowad.

Agresja wedtug ekspertéw ujawniana

jest gtownie na spotecznosciowych forach
internetowych. Wskazuje to, ze dotychczas
wykorzystywane narzedzia eliminacji nienawisci
i agresji sa nieskuteczne. Konieczne jest szukanie
nowych rozwigzan chronigcych wolnos$é wypo-
wiedzi i pozwalajacych wtaczad sie w dyskusje,
czyli w zycie spoteczne dziejace sie

w Internecie osobom obecnie eliminowanym
przez agresje innych.

KATOLICKI UNIWERSYTET LUBELSKI JANA PAWLA Il, KATEDRA PSYCHOLOGII PRACY, INSTYTUT PSYCHOLOGII
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Bezpieczenstwo cyfrowe
klientow

Najpopularniejsze zabezpieczenia e-ustug

Zapytalismy badanych, czy w trosce o bezpieczenstwo cyfrowe klientéw
dokonuja analizy ryzyk dotyczacych bezpieczenstwa ustug cyfrowych. Wiek-
szo$¢ (10) potwierdzita, ze w ich firmie przeprowadzana jest analiza ryzyka do-
tyczaca bezpieczenstwa ustug cyfrowych, w 3 firmach nie przeprowadza sie
takiej analizy, a 2 miaty trudnosci z udzieleniem odpowiedzi na to pytanie. Jest
to obszar wymagajacy uwagi, poniewaz brak takiej analizy moze narazacd
firme na zagrozenie bezpieczernstwa swiadczonych ustug czy przetwarzanych
danych, ale réwniez na negatywne konsekwencje regulacyjne (np. kary ad-
ministracyjne). Analiza wynikéw ankiety dotyczacych zabezpieczen e-ustug
ukazuje, ze respondenci podejmujg réznorodne i $wiadome kroki w celu zmini-
malizowania ryzyk z obszaru cyberbezpieczenstwa. Najbardziej popularne jest
wieloetapowe uwierzytelnianie (14 wskazan), cykliczna/regularna aktualiza-
cja oprogramowania (12), firewalle (11), szyfrowanie danych (10) i monitoring
systemow (9). Niektdre z badanych przez nas firm korzystajg takze z systemu
wykrywania intruzéw (IDS) i systemu zapobiegania wtamaniom (IPS) (3).

-):(- W jaki sposob najczesciej zabezpiecza Pan(i) swoje e-ustugi?

o o

Wieloetapowe Regularna Firewalle Szyfrowanie Monitoring Systemy Systemy
uwierzytelnianie aktualizacja danych systeméw wykrywania zapobiegania
oprogramowania intruzéw wtamaniom

Copyright by NASK

Réwnoczesnie badani w wiekszosci (11 wskazan) nie prowadza statystyk do-
tyczacych naruszen przepiséw dotyczacych nielegalnego charakteru tresci.
Takie statystyki gromadzga jedynie 3 firmy (1 miata problem z odpowiedzia
na to pytanie). To moze wskazywad, ze wiekszo$¢ respondentdw nie swiadczy
ustug hostingu lub innych, polegajgcych na umozliwianiu klientom koncowym
udostepniania tresci. 6 z 15 badanych firm potwierdzito, ze ich ustugi byty
poddane phishingowi. Wskazuje to na pewne doswiadczenia i $wiadomosé re-
spondentdéw w zakresie cyberbezpieczeristwa oraz $wiadczy o realnym ryzyku
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i wystepowaniu tego rodzaju atakdw. 7 ekspertéw zadeklarowato, ze ich ustugi
nie byty poddane phishingowi, a 2 byto trudno udzieli¢ odpowiedzi na to pytanie.
W zakresie dziatan dotyczacych poprawy $wiadomosci w obszarze bezpie-
czenstwa 9 z 15 firm zadeklarowato, ze informuje klientéw o zagrozeniach
w sieci, 4 nie podejmuje zadnych tego typu dziatan, a 2 nie potrafity udzielié
odpowiedzi na to pytanie. Wsrdd tych dziewieciu firm najczesciej do informo-
wania stuzg komunikaty na platformach ustugowych (6 odpowiedzi), informacyj-
ne kampanie mailowe (5 odpowiedzi), artykuty na blogach lub stronach firmowych
(4 odpowiedzi) oraz posty na platformach spotecznosciowych (4 odpowiedzi).
Rzadziej stosowane sg materiaty edukacyjne i webinaria, rozmowy z klientami
oraz bezposrednie wskazywanie zagrozen i metod przeciwdziatania im, najczesciej
podczas telefonicznych rozméw (po 1 odpowiedzi).

-):(- Czy informuje Pan(i) klientéw o zagrozeniach w sieci?

Trudno powiedzied

Inne

Nie, nie informuje klientéw Komunikaty
’ . na platformach ustugowych
Webinaria
Dedykowane Informacyjne

materiaty edukacyjne kampanie mailowe

Posty na platformach
spotecznosciowych

Artykuty na blogach
lub stronach firmowych

Copyright by NASK

Wyniki te wskazuja, ze firmy stosujg réznorodne strategie komunikacyjne, aby
edukowac swoich klientéw w zakresie zagrozen w sieci. Jednak istnieje potencjat
do dalszego rozwoju w obszarze edukacji klientéw, zwtaszcza w kontekscie dy-
namicznie zmieniajacego sie krajobrazu cyberbezpieczenstwa. 13 zbadanych
przez nas firm zbiera dane stuzace do weryfikacji informacji o kliencie, 2 nie zbieraja
takich informacji. Najczesciej sg to dane osobowe i dane kontaktowe, np.: numer
telefonu, adres e-mail (po 12 odpowiedzi), dane zwigzane z historig uzytkowa-
nia, np.: historia zakupodw, logowanie sie na konto (7), numer identyfikacyjny,
np.: PESEL, numer dowodu osobistego lub inny unikalny numer identyfika-
cyjny wydany przez panstwo (6) i dane finansowe, np.: numer konta banko-
wego, karta kredytowa/debetowa (5). Najrzadziej stosowany jest skan lub
zdjecie dokumentu tozsamosci (1), ktéry moze stuzy¢ w celu bardziej szczegdtowej
weryfikacji tozsamosci klienta, ale jego przetwarzanie byto wielokrotnie wskazy-
wane przez UODO jako nadmiarowe. Warto zauwazy¢, ze tylko jedna firma za-
deklarowata zbieranie daty urodzenia.
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9% Czy w Pana/Pani firmie zbiera si¢ dane
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stuzace do weryfikacji informacji o kliencie?

Dokumenty tozsamosci

Dane finansowe

Numer identyfikacyjny

Dane zwigzane
z historig uzytkowania

Nie, w mojej firmie
nie zbiera sie takich danych

Dane osobowe

Dane kontaktowe

KOMENTARZ EKSPERTA

W pierwszej kolejnosci warto docenié fakt
przeprowadzenia takiej ankiety przez NASK
wsrdd jego partneréw. Znaczny wzrost skali
zagrozen w obszarze ustug cyfrowych oraz
zmiany otoczenia regulacyjnego (Akt o Ustugach
Cyfrowych, NIS2, DORA czy CER i Al ACT),
w ktdrych srodku jestesmy, sa doskonatym
momentem na uchwycenie stanu wiedzy

i praktyk przedsiebiorcow, ktérzy odpo-
wiadaja za tak wazny element gospodarki
cyfrowej, jakim jest proces rejestracji

i utrzymania domeny internetowej.

W obszarze stosowanych zabezpieczen wyniki
pokazuja, ze wieloetapowe (ale czy wielo-
sktadnikowe?) uwierzytelnianie, stato sie stan-
dardem autoryzacji, co nalezy ocenié¢ bardzo
pozytywnie, majac w gtowie stan rynku sprzed
3-4 lat. Aktualizacja oprogramowania, stoso-
wanie firewalli, szyfrowanie danych czy nawet
monitoring systeméw tez ciesza i moga oznaczad,
ze ankietowani przedsiebiorcy albo certyfikuja
swoja dziatalnosé operacyjna, albo mogliby

sie do tego przygotowadé. Wydaje sie, ze teze
te wspiera fakt, ze 10 na 15 prowadzi analizy

Copyright by NASK

ryzyk dotyczacych bezpieczenstwa swiadczo-
nych ustug cyfrowych. Oczywiscie diabet jak
zwykle tkwi w szczegétach i warto bytoby ten
watek pogtebi¢ w kolejnych edycjach badania.
Nadchodzace wdrozenie Dyrektywy NIS2

bedzie do tego dobrym pretekstem, chociaz

jej literalna lektura wydaje sie nie obejmowad
swoim zakresem samej ustugi rejestracji domeny
internetowej (chociaz ustuga utrzymywania

DNS juz z pewnoscia pod NIS2 podpada).

Odpowiedzi na pytanie o ,,statystyki naruszen
przepisow dot. nielegalnego charakteru
tresci” pokazuje w mojej opinii, ze albo
wiekszos¢ respondentow nie swiadczy ustug
w zakresie hostingu (ktére z punktu widzenia
samej ustugi rejestracji domeny nie musza
przeciez by¢ swiadczone), albo nie uznali oni,
ze takich ustug dotyczy ankieta. Warto w tym
miejscu zaznaczy¢, ze dostawcy hostingu

(ale nie posrednicy w rejestracji domen) musza
stosowacd od poczatku tego roku europejski
Akt o Ustugach Cyfrowych (Rozporzadzenie
Parlamentu Europejskiego i Rady (UE)
2022/2065) wprowadzajacy znacznie dalej
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niz we wczesniejszych latach idaca odpowie-
dzialnos¢ za tresci udostepnianie z wykorzysta-
niem ustug hostingu czy platform cyfrowych.

Pozytywnie oceniam takze wyniki ankiety
w zakresie zbieranych przez dostawcéw danych
stuzacych do weryfikacji informacji o kliencie.

Mariusz Busito

WSPOLNIK W KANCELARII BACAL BUSILO SP. K.,

DOT.PL — CZESC Il

Woynika z nich w mojej opinii, ze wiekszos¢
respondentéw ogranicza te dane do minimum
niezbednego do identyfikacji i obstugi
biznesowej zwigzanej ze swiadczeniem ustugi
rejestracji domeny. Wyjatkiem sa dane,

ktore moga by¢ uznane za nadmiarowe

jak wizerunek czy data urodzenia.

BEDACEJ CZLONKIEM POLSKIEJ IZBY INFORMATYKI | TELEKOMUNIKACIJI
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Rynek | promocja on-line
Jak sie reklamowacé w Internecie -
przeglad praktyk na wybranych przyktadach

Ankieta pokazuje, ze 11 z 15 badanych przez nas firm korzysta z jakiej$ formy
reklamy internetowej lub innych form promocji on-line. Najczesciej sa to reklamy
w mediach spotecznosciowych (9 wskazan), reklamy w wyszukiwarkach (SEM) (7),
mailowe kampanie marketingowe (6), marketing tresci (np.: sponsorowane artykuty,
e-booki, filmiki) (5). Rzadziej stosowane sg reklamy displayowe (np. banery, pop-
up'y) (3), reklamy wideo np.: krétkie spoty reklamowe, filmy instruktazowe czy
tresci promocyjne, reklamy mobilne, np.: w aplikacjach mobilnych, reklamy inte-
raktywne czy natywne (2) i fora internetowe (1).

-):(- Z jakich form reklamy internetowej czy innych
form promocji on-line korzysta Pana/Pani firma?

Reklamy w mediach spotecznosciowych

‘ Reklamy w wyszukiwarkach (SEM)
o

Mailowe kampanie marketingowe

Marketing tresci

Nie, moja firma nie korzysta z reklamy internetowe;j

Reklamy displayowe

\ Reklamy wideo

‘ Reklamy mobilne

Inne

Copvriaht bv NASK

Istnieje szereg czynnikdw, ktdre wptywajg zdaniem badanych przez nas eksper-
téw na decyzje klientéw o rejestrowaniu nowych domen. Do najwazniejszych
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z nich nalezg cel dziatalnosci (nowa firma, nowy projekt itp.) — 12 wskazan,
ochrona marki — 11, budowanie marki — 9, dostepnos$é nazwy — 9, SEO (optyma-
lizacja pod wyszukiwarki), strategia dtugoterminowa — 7, cel zasiegdw (regional-
nie, globalnie) — 6, personalizacja — 4 oraz trendy — 3. Jedna z firm miata problem
z odpowiedzig na to pytanie.

-):(- Jakie czynniki najczesciej wptywaja na decyzje klientow
Pana/Pani firmy o rejestrowaniu nowych domen?

Cel dziatalnosci Ochrona marki Budowanie marki

Dostepnos¢ nazwy

Cel zasiegdéw Personalizacja Personalizacja Trendy
Strategia d’cugotermmowa

Copyright by NASK

Badane firmy czesto borykaja sie z problemem nie odnawiania domen przez swoich
klientéw. Jako najczestsze powody wskazujg zakonczenie projektu do ktérego byta wy-
korzystywana domena (13), rezygnacje z prowadzenia dziatalnosci gospodarczej
(11), utrate zainteresowania domena (9), a takze za wysokie optaty w kolejnym
roku (7). Jedna z firm miata problem z odpowiedzig na to pytanie.

-):(- Jakie wedtug Pani/Pana s3 gtéwne przyczyny,
dla ktérych abonenci decyduja sie nie odnawia¢ swoich domen?

Trudno powiedzieé

Zakonczenie projektu do ktérego

Za wysokie optaty w kolejnym roku byta wykorzystywana domena

Rezygnacja z prowadzenia

Utrata zainteresowania domena dziatalnosci gospodarczej

Copyright by NASK
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Niektdre z firm, aby zapobiec problemowi nie odnawiania domen, oferujg swoim
klientom promocje. Robi tak 9 na 15 badanych przez nas firm. Ich czestotliwos$é
nie jest jednak duza. Jedynie 2 firmy robig to kilka razy w miesiacu, 4 kilka razy
w roku, a 3 raz w roku lub rzadziej.

Do najczesciej stosowanych przez badane firmy promocji nalezg rabaty na reje-
stracje i programy partnerskie (6), promocje na pakiet produktéw/ustug, pakiety
wielu domen, promocje sezonowe lub okolicznosciowe, programy lojalnoscio-
we i promocje na dodatkowe ustugi (4). Rzadziej stosowane sg bezptatne dodatki
(np.: certyfikaty SSL, e-mail, ochrona prywatnosci danych WHOIS) (3) oraz od-
nowienia w promocyjnych cenach (2).

9%+ Jakie s3 to promocje?

Rabaty na rejestracje Programy partnerskie
Promocje na pakiet Pakiety Promocje sezonowe Programy Promocje
produktéw/ustug wielu domen lub okolicznosciowe lojalnosciowe na dodatkowe ustugi

Bezptatne dodatki

Odnowienia
w promocyjnych cenach

Copyright by NASK
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KOMENTARZ EKSPERTA

Powyzsze deklaracje wskazuja, ze rodzime
firmy korzystaja z zestawu najbardziej
efektywnych narzedzi do pozyskiwania

tzw. ,leadow”, stosowanych na catym swiecie
przez podmioty skupiajace sie na sprzedazy
B2B. Wedtug raportu publikowanego przez
emarketer ,The State of the Digital Marketing
Channels and Tools” z czerwca 2023 mar-
keterzy z sektora IT zapytani o najbardziej
efektywne Zrddta, tudziez platformy, wska-
zywali kolejno SEO - 69,7%, marketing
tresci (content marketing) — 50,6%, social
media — 37,8%, marketing rekomendacji
(referral marketing) — 30,7% oraz email
marketing — 27,0%. Mniejsza liczba wskazan
dotyczyta reklamy display (7,5%) oraz video
(6,2%). Polska, ekspercka prébka wyrazona
w zebranych deklaracjach, w duzej mierze
odzwierciedla wiec obserwacje gromadzone
na catym swiecie. Taka hierarchia punktéw
styku wynika przede wszystkim ze specyfiki

Pawet Orkwiszewski

CHIEF STRATEGY OFFICER, IPG MEDIABRANDS
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dziatan marketingowych B2B, w tym relatyw-
nie czestszych (w poréwnaniu do kampanii
konsumenckich) kampanii typowo efektyw-
nosciowych, majacych generowac pozadane
interakcje z nowymi i aktualnymi klientami.
W przysztosci mozemy sie spodziewac:

e coraz wiekszej roli tzw. social medidw,
wraz z rosnacym udziatem mtodszych
generacji decydentow wsrod klientow ustug
B2B, wychowanych na mediach spoteczno-
sciowych, — niezmiennie znacznego zaanga-
zowania dziatan oraz narzedzi z obszaréw
SEM oraz SEO, bedacych efektywno-
Sciowym filarem wielu dziatan B2B,

e rosnacego znaczenia i zaangazowania
srodkéw w marketing tresci umozliwia-
jacy sprofilowana i kontekstowa komu-
nikacje do wybranych, specyficznych
odbiorcow ustug B2B.
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Indeks pojeé

Dotyczacy form reklamy internetowej

REKLAMY W MEDIACH SPOLECZNOSCIOWYCH — wykorzystujg popularnosc
platform takich jak Facebook, Instagram czy LinkedIn, aby dotrzed do szerokie-
go grona odbiorcéw.

REKLAMY W WYSZUKIWARKACH (SEM — SEARCH ENGINE MARKETING) —
to ogot dziatan marketingowych prowadzonych za pomoca wyszukiwarek,
na ktdre sktadajg sie SEO (Search Engine Optimization) i ptatne linki PPC (Pay
Per Click). Obydwie wymienione techniki maja wzajemny wptyw na siebie.
Bierze sie to stad, iz korzystajac z linkdw sponsorowanych, zwiekszamy ruch
na stronie, co ostatecznie wptywa réwniez pozytywnie na pozycje w organicz-
nych wynikach wyszukiwania. To szczegdlnie istotne dla firm, ktére chca by¢
widoczne w wynikach wyszukiwania dla konkretnych fraz kluczowych.

MAILOWE KAMPANIE MARKETINGOWE - to forma marketingu bezposredniego,
wykorzystujgca poczte elektroniczng jako narzedzie komunikacji. Jest to najtan-
sza i najskuteczniejsza metoda dotarcia do obecnych i potencjalnych klientéw,
ktdrej zadaniem jest budowanie i podtrzymywanie relacji i sprzedazy oferowanych
ustug czy produktow.

MARKETING TRESCI (CONTENT MARKETING) - to strategia, ktérej istotg jest po-
zyskanie potencjalnych klientéw dzieki publikowaniu atrakcyjnych dla Scistej grupy
odbiorcéw przekazow. Jako alternatywna forma marketingu ma za zadanie na-
wigzanie relacji z klientem przez zaangazowanie obu stron (interakcja). Koncep-
cja tego marketingu oparta jest na tworzeniu i dostarczaniu klientom potrzebnych
i uzytecznych tresci w atrakcyjnych formach (artykuty, poradniki, ebooki, video,
podcasty, webinary i inne), a przez to zdobywanie ich zaufania tak bardzo po-
trzebnego w procesie sprzedazy.

REKLAMY DISPLAYOWE — w postaci graficznego banera reklamowego badz filmu
sa forma promocji on-line, ktéra ma na celu przyciagniecie uwagi uzytkownikéw
na stronach internetowych.

REKLAMY WIDEO - takie jak krdtkie spoty reklamowe czy filmy instruktazowe,
sa stosowane przez niektore firmy, aby przyciaggnac uwage za pomoca dynamicz-
nych tresci wideo.

REKLAMY MOBILNE — w tym reklamy w aplikacjach mobilnych czy natywne
reklamy na urzadzeniach mobilnych, stajg sie coraz bardziej popularne ze wzgledu
na rosnacy liczbe uzytkownikdéw korzystajacych z urzadzen mobilnych.



58 DOT.PL — CZESC Il

Dotyczacy czynnikéw wptywajacych na rejestracje domen

CEL DZIALALNOSCI (NOWA FIRMA, NOWY PROJEKT ITP.) — wybor domeny
zwiazany z celem dziatalnosci firmy, nowa firma lub projektem jest jednym z klu-
czowych czynnikéw decydujgcych dla klientéw. Chcg oni, aby domena odzwier-
ciedlata charakter i cele ich dziatalnosci.

OCHRONA MARKI — wprowadzanie nowych domen w ramach strategii ochrony
marki jest wazne dla klientdw, ktérzy starajg sie zabezpieczy¢ swoje unikalne nazwy
przed potencjalnymi naduzyciami.

BUDOWANIE MARKI — wybdr domeny z mys$lg o budowaniu marki jest kluczowy
dla klientéw, ktérym zalezy na skutecznym komunikowaniu swojego wizerunku
i przekazu marketingowego.

DOSTEPNOSC NAZWY — dostepnosé wybranej nazwy jest istotnym czynnikiem
decyzyjnym. Klienci moga wybieraé domeny, ktére sg tatwo dostepne i niekoli-
zyjne z innymi.

SEO (SEARCH ENGINE OPTIMISATION) — optymalizacja strony www badz sklepu
pod wyszukiwarki — dziatania majace na celu pozyskanie jak najwiekszej liczby
odwiedzajgcych Twojg strone z organicznych wynikéw Google. Optymaliza-
cja pod katem wyszukiwarek (SEO) jest wazna dla klientéw, ktdrzy chcg zapewnid,
ze ich domeny beda tatwo znajdowane w wynikach wyszukiwania.

STRATEGIA DLUGOTERMINOWA — decyzje dotyczace domen czesto sa podej-
mowane w kontekscie dtugoterminowej strategii biznesowej. Klienci zwracajg
uwage na perspektywy rozwoju i ewolucji swojej firmy.

CEL ZASIEGOW (REGIONALNIE, GLOBALNIE) — klienci biorg pod uwage zakres
swojej dziatalnosci, wybierajac domeny, ktdre najlepiej odzwierciedlajg ich plany
regionalne lub globalne.

PERSONALIZACIJA — personalizacja nazwy domeny w celu lepszego dopasowa-
nia do specyfiki biznesu lub branzy jest istotnym aspektem dla niektérych klientdow.

TRENDY — niektdrzy klienci decydujg sie na domeny, ktére odzwierciedlaja
aktualne trendy w branzy lub spoteczenstwie.

Dotyczacy form promogcji

RABATY NA REJESTRACIJE — s3 jednym z najczesciej stosowanych rodzajow
promogji. To atrakcyjna oferta dla klientéw, ktdrzy chcg skorzystad z obnizonych
cen podczas rejestracji nowych domen.

PROGRAMY PARTNERSKIE — pozwalajg klientom zdobywad korzysci za polece-
nie ustug firmowych innym potencjalnym klientom. To skuteczny sposdb na zwiek-
szenie zasiegu i zdobywanie nowych klientéw.
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Zrédia

PROMOCIE — obejmujgce pakiet produktow lub ustug sg skierowane do klientdw,
ktérzy korzystajg z réznych ofert firmy. To zacheta do wybrania kompleksowej
gamy ustug.

PAKIETY WIELU DOMEN — oferty obejmujgce pakiety wielu domen sg atrakcyj-
ne dla klientéw, ktdrzy potrzebuja rejestracji kilku domen naraz. To moze obej-
mowac rézne rozszerzenia domenowe czy rézne nazwy.

PROMOCIJIE SEZONOWE LUB OKOLICZNOSCIOWE — sg dostosowane do kon-
kretnych okresdw, takich jak $wieta czy dni specjalne. To sposdb na przyciagnie-
cie uwagi klientéw w okredlonych momentach.

PROGRAMY LOJALNOSCIOWE — nagradzajg statych klientéw, poprzez oferowa-
nie im dodatkowych korzysci za dtugoletnie korzystanie z ustug firmy.

PROMOCIJE NA DODATKOWE UStUGI —rabaty na dodatkowe ustugi stanowia
zachete dla klientdw, ktérzy chca skorzystad z réznorodnych funkcji lub opgji
dostepnych w ofercie firmy.

BEZPLATNE DODATKI — (np.: certyfikaty SSL, e-mail, ochrona prywatnosci
danych WHOIS) - oferowanie bezptatnych dodatkdw, takich jak certyfikaty SSL,
ustugi e-mail czy ochrona
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Centro Cultural Conde Duque, Madrid 2006.


https://wneiz.pl/nauka_wneiz/sip/sip39-2015
https://cejsh.icm.edu.pl
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32022R2065
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32022R2065
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX%3A32022R2554
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX%3A32022R2554
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206

INTERNET OCZAMI EKSPERTOW Z BRANZY DNS 61

O wydawcy raportu

NASK jest panstwowym instytutem badawczym nadzorowanym przez Ministerstwo
Cyfryzagji.

NASK-PIB prowadzi obecnie wielowymiarowga dziatalnosé, operujgc na styku
nauki i biznesu. Do gtéwnych aktywnosci NASK nalezy zapewnienie
bezpiecznego Internetu i ochrona jego uzytkownikéw. Cyberbezpieczenstwo
i ochrona uzytkownikéw — Kluczowym polem aktywnosci NASK s3 dziatania
zwigzane z zapewnieniem bezpieczenstwa Internetu. Reagowaniem na zda-
rzenia naruszajgce bezpieczenstwo sieci w Polsce i koordynacja dziatarh w tym
obszarze zajmuje sie Pion Centrum Cyberbezpieczenstwa, w ktérego sktad wchodzi
m.in. zespot CERT Polska (www.cert.pl). Zgodnie z ustawga o krajowym
systemie cyberbezpieczenstwa NASK-PIB zostat wskazany jako jeden z Zespotéw
Reagowania na Incydenty Komputerowe tzw. CSIRT, ktéry koordynuje obstuge in-
cydentow zgtaszanych przez operatoréow ustug kluczowych, dostawcow ustug cy-
frowych, samorzad terytorialny. Do CSIRT NASK incydenty moga takze zgtaszad
wszyscy uzytkownicy. NASK wspdttworzy takze zaplecze analityczne oraz ba-
dawczo-rozwoje dla krajowego systemu cyberbezpieczenstwa.

Nauka i innowacje — NASK prowadzi dziatalnos$é badawczo-rozwojowa w zakresie
opracowywania rozwigzan zwiekszajgcych efektywnosé, niezawodnosé i bez-
pieczenstwo sieci teleinformatycznych oraz innych ztozonych systemdw sie-
ciowych (https://science.nask.pl/). Tym, co wyrdznia nasz instytut badawczy

od Scisle komercyjnych przedsiebiorstw jest podejscie do tworzenia rozwigzan
dla obecnych i przysztych potrzeb klientéw. W instytucie NASK badacze komer-
cyjny problem ujmuja w ramy nauki, by za pomoca jej narzedzi, nierzadko szer-
szych i bardziej abstrakcyjnych, dojs¢ do wynikéw nie tylko satysfakcjonujgcych,
ale réwniez innowacyjnych. Gtéwny nurt badan wyznacza cyberbezpieczenstwo,
rozumiane jako wykrywanie, ostrzeganie, reagowanie na incydenty, pozyskiwa-
nie, analiza, przetwarzanie i transfer danych, a takze ztozone systemy sieciowe,
w tym systemy loT oraz mobilne sieci ad hoc. Istotne miejsce zajmujg badania do-
tyczace biometrycznych metod weryfikacji tozsamosci w bezpieczeristwie ustug.
Jako operator telekomunikacyjny NASK oferuje innowacyjne rozwigzania telein-
formatyczne dla klientéw finansowych, biznesowych, administracji i nauki. NASK
prowadzi takze rejestr nazw w domenie .pl (www.dns.pl).

Waznym elementem dziatalnosci NASK jest tez edukacja uzytkownikéw oraz pro-
mowanie koncepcji spoteczenstwa informacyjnego, gtdéwnie w celu ochrony dzieci
i mtodziezy przed zagrozeniami, zwigzanymi z uzytkowaniem nowych technologii.
Instytut realizuje projekty kluczowe dla cyfrowej transformacji kraju — Ogdlnopol-
ska Sieé Edukacyjna (OSE) oraz Elektroniczne Zarzadzanie Dokumentacjg (EZD RP).
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