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DYREKTYWY

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2022/2555
z dnia 14 grudnia 2022 r.

w sprawie Srodkéw na rzecz wysokiego wspodlnego poziomu cyberbezpieczefistwa na terytorium
Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE],

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Europejskiego Banku Centralnego ('),

uwzgledniajgc opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego (3),

po konsultacji z Komitetem Regionéw,

stanowigc zgodnie ze zwykla procedurg ustawodawczg (),

a takze majac na uwadze, co nastepuje:

(1)  Celem dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 (*) bylo zbudowanie zdolnosci w zakresie
cyberbezpieczenistwa w calej Unii, lagodzenie zagrozen dla sieci i systeméw informatycznych wykorzystywanych
do celéw $wiadczenia ustug kluczowych w kluczowych sektorach oraz zapewnienie ciaglosci takich ustug w przy-
padku wystapienia incydent6éw, a tym samym przyczynienie si¢ do bezpieczenstwa Unii oraz do sprawnego funkcjo-
nowania jej gospodarki i spoleczenstwa.

(2)  Od momentu wejScia w zycie dyrektywy (UE) 2016/1148 poczyniono znaczne postgpy w podnoszeniu poziomu
cyberodpornosci Unii. Przeglad tej dyrektywy pokazal, ze stanowila ona katalizator zmian w instytucjonalnym
i regulacyjnym podejsciu do cyberbezpieczefistwa w Unii oraz spowodowala znaczaca zmiang w sposobie myslenia.
Dzigki tej dyrektywie utworzono ramy krajowe w zakresie bezpieczeristwa sieci i systeméw informatycznych
poprzez przyjecie krajowych strategii w zakresie bezpieczefistwa sieci i systemow informatycznych i okreslenie kra-
jowych zdolnosci oraz wdrozenie Srodkéw regulacyjnych obejmujacych niezbedng infrastrukture i podmioty wska-
zane przez poszczegllne panstwa czlonkowskie. Dyrektywa (UE) 20161148 przyczynita si¢ takze do wspdlpracy
na poziomie Unii dzigki ustanowieniu Grupy Wspoélpracy oraz sieci krajowych zespoléw reagowania na incydenty
bezpieczenstwa komputerowego. Pomimo tych osiggnie¢ przeglad dyrektywy (UE) 2016/1148 ujawnil tkwiace
w niej braki, ktore uniemozliwiaja skuteczne zaradzenie obecnym i pojawiajacym si¢ wyzwaniom w zakresie cyber-
bezpieczenstwa.

(3)  Wraz z szybko postepujaca transformacja cyfrows i siecig wzajemnych polaczen w spoleczenstwie, w tym w kon-
tekScie wymiany transgranicznej, sieci i systemy informatyczne staly si¢ zasadniczym elementem codziennego
zycia. Zmiana ta doprowadzita do ewolugji krajobrazu cyberzagrozen, przynoszac nowe wyzwania, ktére wymagaja
dostosowanych, skoordynowanych i innowacyjnych reakcji we wszystkich panstwach cztonkowskich. Liczba, skala,
zaawansowanie, czestotliwo$¢ oraz wplyw incydentéw staja si¢ coraz wigksze i stanowia powazne zagrozenie dla
funkcjonowania sieci i systeméw informatycznych. W rezultacie incydenty moga utrudnia¢ prowadzenie dzialal-
noéci gospodarczej na rynku wewnetrznym, powodowac straty finansowe, podwaza¢ zaufanie uzytkownikéw oraz

() Dz.U.C233216.6.2022,s. 22.

() DzU.C 2867 16.7.2021,s. 170.

Stanowisko Parlamentu Europejskiego z dnia 10 listopada 2022 r. (dotychczas nieopublikowane w Dzienniku Urzedowym) oraz decy-

zja Rady z dnia 28 listopada 2022 1.

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspdl-
nego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, 5. 1).
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powodowaé powazne szkody dla gospodarki i spoleczenstwa Unii. Dlatego gotowos¢ i skutecznos¢ w obszarze
cyberbezpieczenstwa stajg si¢ coraz wazniejsze dla prawidtowego funkcjonowania rynku wewnetrznego niz kiedy-
kolwiek wczesniej. Ponadto w wielu sektorach krytycznych cyberbezpieczenstwo nalezy do kluczowych czynnikéw
umozliwiajagcych udany przebieg transformacji cyfrowej i pelne wykorzystanie ekonomicznych i spolecznych
korzysci wynikajacych z cyfryzacji.

(4)  Podstawe prawng dyrektywy (UE) 2016/1148 stanowit art. 114 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE), ktérego celem jest ustanowienie i zapewnienie funkcjonowania rynku wewnetrznego przez usprawnienie
srodkéw stuzacych zblizeniu przepiséw krajowych. Wymogi w zakresie cyberbezpieczefistwa natozone na pod-
mioty §wiadczgce ustugi lub prowadzgce dzialalno$¢ kluczows z ekonomicznego punktu widzenia réznia si¢ znacz-
nie — swoim rodzajem i poziomem szczegétowosci, a takze metodami nadzoru — w zaleznosci od pafistwa czlon-
kowskiego. Rozbieznosci te pociagaja za soba dodatkowe koszty i powodujg trudnosci dla podmiotéw, ktére
oferuja towary lub ustugi transgranicznie. Wymogi nalozone przez jedno panstwo czlonkowskie, ktdre réznig
si¢ od wymogéw natozonych przez inne pafistwo cztonkowskie lub nawet sg z nimi sprzeczne, moga w istotny spo-
s6b wplywa¢ na taka transgraniczng dziatalno§¢. Ponadto ewentualne nieodpowiednie zaprojektowanie lub wdroze-
nie wymogéw dotyczacych cyberbezpieczenstwa prawdopodobnie wywrze negatywny wplyw na poziom cyberbez-
pieczefistwa innych panstw czlonkowskich, w szczegélnosci z uwagi na intensywno$¢ wymiany transgraniczne;j.
Z przegladu dyrektywy (UE) 2016/1148 wynika, Ze istnieja znaczne rozbieznosci w jej wdrazaniu przez pafistwa
czlonkowskie, w tym pod wzgledem jej zakresu, ktérego ustalenie w znacznej mierze pozostawiono do uznania
panstw cztonkowskich. W dyrektywie (UE) 2016/1148 zapewniono panstwom czlonkowskim bardzo duzy margi-
nes swobody takze w odniesieniu do wdrazania ustanowionych w niej obowiazkéw dotyczacych bezpieczefistwa
i zglaszania incydentéw. W rezultacie obowiazki te zostaly wdrozone na poziomie krajowym w bardzo rézny spo-
s6b. Podobne rozbiezno$ci we wdrazaniu wystapily w odniesieniu do przepiséw dyrektywy (UE) 2016/1148 doty-
czacych nadzoru i egzekwowania prawa.

(5)  Wszystkie te rozbieznosci pociagaja za sobg fragmentacje rynku wewngtrznego i moga szkodliwie wplywacé na jego
funkcjonowanie, oddzialujgc w szczegélnosci na transgraniczne $wiadczenie ustug i poziom cyberodpornosci ze
wzgledu na stosowanie zréznicowanych Srodkéw. Ostatecznie rozbieznosci te moga prowadzi¢ do wigkszej podat-
nosci niektérych panstw czlonkowskich na cyberzagrozenia, co moze wywola reperkusje dla calej Unii. Celem
niniejszej dyrektywy jest wyeliminowanie takich rozbieznosci migdzy panstwami cztonkowskimi, w szczegdlnosci
przez okreslenie przepiséw minimalnych dotyczacych funkcjonowania skoordynowanych ram regulacyjnych, usta-
nowienie mechanizméw skutecznej wspoltpracy miedzy odpowiedzialnymi organami w poszczegdlnych panstwach
czlonkowskich, zaktualizowanie wykazu sektoréw i dzialan podlegajacych obowigzkom w zakresie cyberbezpie-
czefistwa oraz wprowadzenie skutecznych Srodkéw naprawczych i srodkéw egzekwowania, ktdre sg kluczowe dla
skutecznego egzekwowania tych obowigzkéw. Dyrektywe (UE) 2016/1148 nalezy zatem uchylic i zastapié niniejsza

dyrektywa.

(6)  Wraz z uchyleniem dyrektywy (UE) 2016/1148 nalezy rozszerzy¢ zakres stosowania przepiséw przez poszczegélne
sektory na wiekszg cze$¢ gospodarki, aby zapewni¢ caloSciowe uwzglednienie sektoréw i ustug majacych istotne
znaczenie dla kluczowych rodzajow dziatalnosci spolecznej i gospodarczej na rynku wewnetrznym. W szczeg6lnosci
niniejsza dyrektywa ma na celu wyeliminowanie niedociggnie¢ wynikajacych z rozréznienia operatoréw ustug klu-
czowych i dostawcow ustug cyfrowych, ktore okazato si¢ nieaktualne, poniewaz nie odzwierciedla znaczenia danych
sektoréw lub ustug dla dzialalnosci spotecznej i gospodarczej na rynku wewnetrznym.

(7)  Na podstawie dyrektywy (UE) 2016/1148 panstwa czlonkowskie byly odpowiedzialne za identyfikacje podmiotow
spetniajacych kryteria pozwalajace na uznanie ich za operatoréw ustug kluczowych. Aby wyeliminowa¢ znaczne
rozbieznosci pod tym wzgledem migdzy pafistwami cztonkowskimi oraz zapewni¢ wszystkim podmiotom objetym
regulacja pewno$¢ prawa w odniesieniu do Srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie i do obowigz-
kéw dotyczacych zglaszania incydentéw, nalezy ustanowi¢ jednolite kryterium okreslajace, ktére podmioty sg objete
zakresem stosowania niniejszej dyrektywy. Kryterium to powinno przewidywaé stosowanie zasady wielko$ciowej
przewidujgcej, Ze zakres stosowania niniejszej dyrektywy obejmuje wszystkie podmioty, ktére kwalifikuja si¢ jako
Srednie przedsigbiorstwa na podstawie art. 2 zalacznika do zalecenia Komisji 2003/361/WE () lub ktére przekra-
czajg pulapy dla $rednich przedsigbiorstw okreslone w ust. 1 tego artykulu oraz ktére dziataja w sektorach objetych

() Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz malych i $rednich przedsigbior-
stw (Dz.U. L 124 z 20.5.2003, s. 36).
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ta dyrektywa lub $wiadcza objete nig rodzaje ustug lub prowadza objeta nig dzialalnos¢. Panstwa czltonkowskie
powinny réwniez zapewni¢ objecie zakresem niniejszej dyrektywy niektérych malych przedsigbiorstw i mikroprzed-
sibiorstw zgodnie z definicjag w art. 2 ust. 2 i 3 tego zalacznika, ktdre spelniajg szczegdlne kryteria wskazujace
na kluczowg rolg dla spoleczenstwa, gospodarki lub konkretnych sektoréw lub rodzajéw ustug.

(8)  Wylaczenie podmiotéw administracji publicznej z zakresu stosowania niniejszej dyrektywy powinno mieé zastoso-
wanie do podmiotéw, ktdre prowadzg dziatalno$¢ gléwnie w obszarach bezpieczefistwa narodowego, bezpieczen-
stwa publicznego, obronnosci, lub egzekwowania prawa, w tym dzialania zwigzane z zapobieganiem przestep-
stwom, prowadzeniem postepowan w ich sprawie, wykrywaniem ich i $ciganiem. Jednakze podmioty administracji
publicznej, ktorych dziatalno$¢ jedynie w niewielkim stopniu wiaze si¢ z tymi obszarami, nie s wylaczone z zakresu
stosowania niniejszej dyrektywy. Do celow niniejszej dyrektywy podmioty posiadajace kompetencje regulacyjne nie
sa uznawane za prowadzace dzialalno$¢ w obszarze egzekwowania prawa i dlatego nie sa wylaczone z tej przyczyny
z zakresu stosowania niniejszej dyrektywy. Podmioty administracji publicznej ustanowione wspdlnie z pafistwem
trzecim zgodnie z umowa migdzynarodowg sa wylaczone z zakresu stosowania niniejszej dyrektywy. Niniejsza
dyrektywa nie ma zastosowania do misji dyplomatycznych i konsularnych panstw cztonkowskich w panstwach trze-
cich ani do ich sieci i systeméw informatycznych, o ile takie systemy znajduja si¢ na terenie misji lub sg eksploato-
wane na potrzeby uzytkownikéw w panstwie trzecim.

(9)  Panstwa czlonkowskie powinny méc stosowac niezbedne $rodki zapewniajace ochrone podstawowych interesow
bezpieczenstwa narodowego, gwarantujgce porzadek publiczny i bezpieczenstwo publiczne oraz umozliwiajace
zapobieganie przestgpstwom, prowadzenie postepowan w ich sprawie, ich wykrywanie i Sciganie. W tym celu pan-
stwa czlonkowskie powinny méc zwolni¢ okreslone podmioty, ktére prowadza dzialania w obszarach bezpieczen-
stwa narodowego, bezpieczefistwa publicznego, obronnosci lub egzekwowania prawa, w tym zapobieganie prze-
stepstwom, prowadzenie postgpowan w ich sprawie, ich wykrywanie i Sciganie, z niektorych obowiazkéw
okreslonych w niniejszej dyrektywie w odniesieniu do tych dzialan. Jezeli dany podmiot $wiadczy ustugi wylacznie
na rzecz podmiotu administracji publicznej, ktéry jest wylaczony z zakresu stosowania niniejszej dyrektywy, pan-
stwa czlonkowskie powinny méc zwolni¢ ten podmiot z niektérych obowigzkéw okreslonych w niniejszej dyrekty-
wie w odniesieniu do tych ustug. Ponadto zadne panstwo cztonkowskie nie powinno mie¢ obowiazku udzielania
informacji, ktérych ujawnienie jest sprzeczne z podstawowymi interesami jego bezpieczefistwa narodowego, bezpie-
czenstwa publicznego lub obronnosci. W tym kontekscie nalezy wziaé pod uwage unijne lub krajowe przepisy
o ochronie informacji niejawnych, umowy dotyczace zachowania poufnosci oraz nieformalne porozumienia doty-
czgce zachowania poufnosci, takie jak kod poufnosci TLP (Traffic Light Protocol). Kod poufnosci TLP nalezy rozu-
mie¢ jako narzedzie stuzace informowaniu o ograniczeniach w dalszym rozpowszechnianiu informacji. Jest on
wykorzystywany w niemal wszystkich zespotach reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)
oraz w niektdrych centrach analizy i wymiany informacji.

(10) Mimo iz niniejsza dyrektywa ma zastosowanie do podmiotéw prowadzacych dzialalno$¢ w zakresie wytwarzania
energii elektrycznej w elektrowniach jadrowych, niektére rodzaje takiej dziatalnosci moga by¢ powigzane z bezpie-
czefistwem narodowym. W takim przypadku pafistwo czlonkowskie powinno méc wykonywaé swoje obowigzki
dotyczgce ochrony bezpieczenstwa narodowego w odniesieniu do tej dziatalnosci, w tym dziatalnosci w taficuchu
wartosci sektora jadrowego, zgodnie z Traktatami.

(11) Niektére podmioty prowadza dzialania w obszarach bezpieczenistwa narodowego, bezpieczefistwa publicznego,
obronnosci lub egzekwowania prawa, w tym zapobieganie przestgpstwom, prowadzenie postgpowan w ich sprawie,
wykrywanie ich i $ciganie, a jednoczesnie $wiadcza ustugi zaufania. Dostawcéw ustug zaufania, ktérzy s objeci
zakresem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 (%), nalezy objaé zakresem
stosowania niniejszej dyrektywy, aby zapewni¢ poziom wymogdw bezpieczenistwa i nadzoru identyczny z okreslo-
nym wcze$niej w tym rozporzadzeniu w odniesieniu do dostawcow ustug zaufania. W zwigzku z wylaczeniem nie-
ktérych konkretnych ustug z zakresu stosowania rozporzadzenia (UE) nr 910/2014 niniejsza dyrektywa nie
powinna mie zastosowania do $§wiadczenia ustug zaufania wykorzystywanych wylacznie w obrebie zamknigtych
systeméw wynikajacych z prawa krajowego lub z porozumien zawartych przez okreslong grupe uczestnikow.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
(Dz.U.L 257 z 28.8.2014, 5. 73).
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(12) Operatorzy $wiadczacy ustugi pocztowe zdefiniowani w dyrektywie Parlamentu Europejskiego i Rady 97/67[WE ('),

w tym dostawcy ustug kurierskich, powinni podlega¢ niniejszej dyrektywie, jezeli $wiadcza ustugi na co najmniej
jednym z etapow fancucha dorgczania przesylek pocztowych, a w szczegdlnosci przyjmowania, sortowania, trans-
portu lub dorgczania, w tym odbioru przesylek, przy uwzglednieniu stopnia ich zaleznosci od sieci i systeméw
informatycznych. Ustugi transportowe, ktdre nie sa $wiadczone w zwigzku z jednym z wymienionych etapéw,
powinny by¢ wylaczone z zakresu ustug pocztowych.

(13) Zwazywszy na intensyfikacj¢ i coraz wigksze wyrafinowanie cyberzagrozen, panstwa cztonkowskie powinny staraé

si¢ zapewnic osiagnigcie wysokiego poziomu cyberbezpieczenistwa przez podmioty wylaczone z zakresu stosowania
niniejszej dyrektywy oraz wspiera¢ wdrazanie réwnowaznych Srodkéw zarzadzania ryzykiem w cyberbezpieczen-
stwie, ktore odzwierciedlaja wrazliwy charakter tych podmiotow.

(14) Do przetwarzania danych osobowych na podstawie niniejszej dyrektywy maja zastosowanie unijne przepisy doty-

czace ochrony danych oraz unijne przepisy dotyczace prywatnosci. W szczegdlnosci niniejsza dyrektywa nie naru-
sza rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (%) i dyrektywy 2002/58/WE Parlamentu Euro-
pejskiego i Rady (°). Niniejsza dyrektywa nie powinna zatem wplywaé miedzy innymi na zadania i uprawnienia
organéw wilasciwych do spraw monitorowania zgodnosci z obowigzujacymi unijnymi przepisami dotyczacymi
ochrony danych i unijnymi przepisami dotyczacymi ochrony prywatnosci.

(15) Podmioty, ktére s3 objete zakresem stosowania niniejszej dyrektywy w celu przestrzegania Srodkéw zarzadzania

ryzykiem w cyberbezpieczenstwie i obowigzkéw dotyczacych zglaszania incydentéw, nalezy podzieli¢ na dwie kate-
gorie — podmioty kluczowe i podmioty wazne, w zaleznosci od tego, jak bardzo ich znaczenie jest zasadnicze dla ich
sektoréw lub dla rodzaju $wiadczonych przez nie ustug, a takze od ich wielkosci. W zwiazku z tym wiasciwe organy
powinny w stosownych przypadkach nalezycie uwzgledniaé odpowiednie sektorowe oszacowania ryzyka lub wska-
z6wki. Nalezy zréznicowal systemy nadzoru i egzekwowania migdzy tymi dwiema kategoriami podmiotéw, aby
zapewni¢ odpowiednia réwnowage miedzy wymogami i obowigzkami zwigzanymi z ryzykiem a obcigzeniem admi-
nistracyjnym wynikajacym z nadzoru nad zgodno$cig z przepisami.

(16) Stosujac art. 6 ust. 2 zalgcznika do zalecenia 2003/361/WE, paristwa czlonkowskie moga uwzglednic stopien nieza-

leznosci podmiotu w stosunku do jego przedsigbiorstw partnerskich lub powigzanych, aby unikna¢ uznawania pod-
miotéw, ktére majg przedsigbiorstwa partnerskie lub ktére sa przedsigbiorstwami powigzanymi, za podmioty klu-
czowe lub wazne, gdyby bylo to nieproporcjonalne. W szczegdlnosci panstwa cztonkowskie moga uwzglednié fakt,
ze dany podmiot jest niezalezny od przedsigbiorstw partnerskich lub powiazanych pod wzgledem sieci i systemow
informatycznych, z ktérych korzysta przy swiadczeniu ustug, a takze pod wzgledem Swiadczonych przez siebie
ustug. Na tej podstawie, w stosownych przypadkach, panistwa czlonkowskie moga uznad, ze taki podmiot nie kwali-
fikuje sig jako $rednie przedsigbiorstwo na podstawie art. 2 zalacznika do zalecenia 2003/361/WE, ani nie przekra-
cza okreSlonych dla $redniego przedsigbiorstwa putapéw, okreslonych w ust. 1 tego artykutu, jezeli po uwzglednie-
niu stopnia niezaleznosci tego podmiotu nie zostalby on uznany za kwalifikujacy si¢ jako $rednie przedsigbiorstwo
lub przekraczajacy te pulapy, w przypadku gdy uwzgledniono tylko jego wlasne dane. Nie wplywa to na okreslone
w niniejszej dyrektywie obowiazki przedsigbiorstw partnerskich i powiazanych, ktére s3 objete zakresem jej stoso-
wania.

(17) Panstwa czlonkowskie powinny mie¢ mozliwo$¢ decydowania, ze za podmioty kluczowe nalezy uzna¢ podmioty

()
)

)

zidentyfikowane przed wejsciem w Zycie niniejszej dyrektywy jako operatorzy ustug kluczowych zgodnie z dyrek-
tywa (UE) 2016/1148.

Dyrektywa 97/67|WE Parlamentu Europejskiego i Rady z dnia 15 grudnia 1997 r. w sprawie wspdlnych zasad rozwoju rynku wew-
netrznego ustug pocztowych Wspdlnoty oraz poprawy jakosci ustug (Dz.U. L 15 z 21.1.1998, s. 14).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46|WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
2 31.7.2002, s. 37).
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(18) W celu zapewnienia przejrzystego przegladu podmiotéw objetych zakresem stosowania niniejszej dyrektywy, pan-
stwa czlonkowskie powinny utworzy¢ wykaz podmiotéw kluczowych i waznych, a takze podmiotéw Swiadczacych
ustugi rejestracji nazw domen. W tym celu panstwa czlonkowskie powinny zobowigza¢ podmioty do przekazywa-
nia wla$ciwym organom co najmniej nastepujacych informacji: nazwy, adresu i aktualnych danych kontaktowych,
w tym adres6w poczty elektronicznej, zakreséw adreséw IP i numerdéw telefonicznych podmiotu oraz, w stosownych
przypadkach, odpowiedniego sektora i podsektora, o ktérych mowa w zalacznikach, a takze, w stosownych przy-
padkach, wykazu panstw cztonkowskich, w ktérych dany podmiot $wiadczy ustugi objete zakresem stosowania
niniejszej dyrektywy. W tym celu Komisja, z pomocg Agencji Unii Europejskiej ds. Cyberbezpieczenistwa (ENISA),
powinna bez zbednej zwloki podaé wytyczne i wzory na potrzeby obowiazku przekazywania informacji. Aby ulat-
wic utworzenie i aktualizacje wykazu podmiotéw kluczowych i waznych, a takze podmiotéw $wiadczacych ustugi
rejestracji nazw domen, pafistwa cztonkowskie powinny méc ustanowi¢ mechanizmy krajowe umozliwiajace pod-
miotom samodzielng rejestracje. Jezeli rejestry istniejg na poziomie krajowym, pafistwa cztonkowskie moga decydo-
waé o odpowiednich mechanizmach umozliwiajacych identyfikacje podmiotéw objetych zakresem stosowania
niniejszej dyrektywy.

(19) Panstwa czlonkowskie powinny by¢ odpowiedzialne za poinformowanie Komisji co najmniej o liczbie podmiotow
kluczowych i waznych dla kazdego sektora i podsektora, o ktérych mowa w zalacznikach, a takze przekazanie jej
odpowiednich informacdji o liczbie zidentyfikowanych podmiotéw i o tym, na podstawie ktérego przepisu — sposrod
ustanowionych w niniejszej dyrektywie — zostaly one zidentyfikowane oraz rodzaju $wiadczonej przez te podmioty
ustugi. Zacheca si¢ panstwa czlonkowskie, aby wymienialy z Komisjg informacje o podmiotach kluczowych i waz-
nych oraz — w przypadku incydentu dotyczacego cyberbezpieczenstwa na duza skale — odpowiednie informacje

takie jak nazwa danego podmiotu.

(20) Komisja powinna, we wspolpracy z Grupg Wspélpracy i po konsultacji z odpowiednimi zainteresowanymi stro-
nami, poda¢ wytyczne dotyczace wdrazania kryteriéw majacych zastosowanie do mikroprzedsiebiorstw i malych
przedsigbiorstw, do celéw oceny, czy sa one objete zakresem stosowania niniejszej dyrektywy. Komisja powinna tez
zapewnié, aby mikroprzedsigbiorstwa i male przedsigbiorstwa objete zakresem stosowania niniejszej dyrektywy
otrzymywaly odpowiednie wytyczne. Komisja powinna — z pomocg panstw cztonkowskich — udostepniaé¢ mikro-
przedsigbiorstwom i matym przedsi¢biorstwom informacje w tym zakresie.

(21) Komisja moze wydawaé wytyczne, aby poméc pafistwom czlonkowskim w prawidlowym wdrazaniu przepiséw
niniejszej dyrektywy dotyczacych zakresu jej stosowania oraz w ocenie proporcjonalnosci srodkéw do zastosowania
na podstawie niniejszej dyrektywy, w szczegdlnosci w odniesieniu do podmiotéw o zlozonych modelach bizneso-
wych lub $rodowiskach operacyjnych, gdzie podmiot moze jednoczesnie spelniaé kryteria bycia podmiotem kluczo-
wym i podmiotem waznym lub moze jednocze$nie prowadzi¢ dzialania, z ktdrych jedne s3 objete zakresem stoso-
wania niniejszej dyrektywy, a inne s z niego wylaczone.

(22) Niniejsza dyrektywa okresla poziom odniesienia dla $rodkéw zarzadzania ryzykiem w cyberbezpieczeristwie i dla
obowigzkéw dotyczacych zglaszania incydentéw w sektorach, ktére wchodza w zakres jej stosowania. Aby unikngé
fragmentacji przepiséw o cyberbezpieczenistwie zawartych w aktach prawnych Unii, jezeli kolejne sektorowe akty
prawne Unii regulujace Srodki zarzadzania ryzykiem w cyberbezpieczenistwie i obowiazki w zakresie zglaszania
incydentéw zostang uznane za niezbedne do zapewnienia wysokiego poziomu cyberbezpieczefistwa w calej Unii,
Komisja powinna oceni¢, czy takie przepisy mozna okresli¢ w akcie wykonawczym na podstawie niniejszej dyrek-
tywy. Gdyby taki akt wykonawczy nie byl odpowiedni do tego celu, do zapewnienia wysokiego poziomu cyberbez-
pieczenstwa w calej Unii mozna wykorzysta sektorowe akty prawne Unii, przy pelnym uwzglednieniu specyfiki
i ztozonosci danych sektoréw. W zwigzku z tym niniejsza dyrektywa nie stanowi przeszkody dla przyjecia kolejnych
sektorowych aktéw prawnych Unii regulujacych $rodki zarzadzania ryzykiem w cyberbezpieczenstwie i obowigzki
w zakresie zglaszania incydentéw, nalezycie uwzgledniajacych potrzebe kompleksowych i spéjnych ram dotycza-
cych cyberbezpieczeristwa. Niniejsza dyrektywa nie narusza istniejgcych uprawnien wykonawczych, ktére powierz-
ono Komisji w wielu sektorach, w tym w sektorach transportu i energetyki.

(23)  Jezeli sektorowy akt prawny Unii zawiera przepisy wymagajace od podmiotéw kluczowych lub waznych, aby przy-
jely Srodki zarzadzania ryzykiem w cyberbezpieczefistwie lub zglaszaly powazne incydenty, i jezeli wymogi
te s3 co najmniej rownowazne pod wzgledem skutku obowigzkom okreslonym w niniejszej dyrektywie, wowczas te
przepisy, w tym dotyczace nadzoru i egzekwowania prawa, powinny mie¢ zastosowanie do takich podmiotéw. Jezeli
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sektorowy akt prawny Unii nie obejmuje wszystkich podmiotéw w danym sektorze wchodzacych w zakres stosowa-
nia niniejszej dyrektywy, odnosne przepisy niniejszej dyrektywy powinny nadal mie¢ zastosowanie do podmiotéw
nieobjetych tym aktem.

(24)  Jezeli przepisy sektorowego aktu prawnego Unii wymagaja, aby podmioty kluczowe lub wazne spetnialy obowiazki
w zakresie zglaszania incydentéw, ktére sa co najmniej rownowazne pod wzgledem skutku obowigzkom w zakresie
zglaszania incydentow okre$lonym w niniejszej dyrektywie, nalezy zapewni¢ spojnos¢ i skuteczno$é postepowania
w przypadku zgloszeni incydentéw. W tym celu przepisy dotyczace zglaszania incydentéw sektorowego aktu praw-
nego Unii powinny zapewnia¢ CSIRT, wlasciwym organom lub pojedynczym punktom kontaktowym do spraw
cyberbezpieczenstwa (pojedynczym punktom kontaktowym) na podstawie niniejszej dyrektywy natychmiastowy
dostep do zgloszen incydentéw zgodnie z sektorowym aktem prawnym Unii. W szczegdlnosci taki natychmiastowy
dostep mozna zapewnid, jezeli zgloszenia incydentéw s3 przekazywane bez zbednej zwloki CSIRT, wiasciwemu
organowi lub pojedynczemu punktowi kontaktowemu) na podstawie niniejszej dyrektywy. W stosownych przypad-
kach panstwa czlonkowskie powinny wprowadzi¢ mechanizm automatycznego i bezposredniego zglaszania incy-
dentéw, zapewniajacy systematyczng i natychmiastowa wymiane informacji z CSIRT, wlasciwymi organami lub
pojedynczymi punktami kontaktowymi dotyczaca postgpowania w przypadku takich zgloszen incydentéw. W celu
uproszczenia zglaszania incydentéw oraz wdrozenia mechanizm automatycznego i bezposredniego zglaszania incy-
dentéw, panstwa czlonkowskie mogg, zgodnie z sektorowym aktem prawnym Unii, korzystaé z pojedynczego
punktu zglaszania incydentow.

(25) Sektorowe akty prawne Unii, ktore przewiduja $rodki zarzadzania ryzykiem w cyberbezpieczenstwie lub obowiazki
w zakresie zglaszania incydentéw, ktére sg co najmniej réwnowazne pod wzgledem skutku obowigzkom okreslo-
nym w niniejszej dyrektywie, moga przewidywacd, ze wlasciwe organy na podstawie takich aktow wykonuja swoje
uprawnienia dotyczgce nadzoru i egzekwowania prawa w odniesieniu do takich srodkéw lub obowigzkéw z pomoca
wlasciwych organdéw na podstawie niniejszej dyrektywy. Odpowiednie wlasciwe organy moga w tym celu przyjaé
ustalenia dotyczace wsplpracy. W takich ustaleniach dotyczacych wspdtpracy mozna okresli¢ migdzy innymi pro-
cedury dotyczgce koordynagji dziatan nadzorczych, w tym procedury dochodzen i kontroli na miejscu zgodnie z pra-
wem krajowym, oraz mechanizm wymiany miedzy wla$ciwymi organami istotnych informacji na temat nadzoru
i egzekwowania prawa, obejmujacy dostep do informacji zwigzanych z cyberprzestrzenig, o ktore wlasciwe organy
zwracajg si¢ na podstawie niniejszej dyrektywy.

(26)  Jezeli sektorowe akty prawne Unii zobowigzuja lub motywuja podmioty do zglaszania powaznych cyberzagrozen,
pafistwa czlonkowskie powinny réwniez zachecaé do przekazywania informacji o powaznych cyberzagrozeniach
CSIRT, wlasciwym organom lub pojedynczym punktom kontaktowym na podstawie niniejszej dyrektywy, tak by
organy te mialy lepszy obraz cyberzagrozen i mogly skutecznie i terminowo reagowaé w przypadku wystapienia
powaznych cyberzagrozen.

(27)  Przyszle sektorowe akty prawne Unii powinny nalezycie uwzglednia¢ definicje oraz ramy nadzoru i egzekwowania
prawa okre$lone w niniejszej dyrektywie.

(28) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20222554 (%) nalezy uzna¢ za sektorowy akt prawny Unii
powiazany z niniejszg dyrektywa w odniesieniu do podmiotéw finansowych. Zamiast przepiséw niniejszej dyrek-
tywy zastosowanie powinny mie¢ przepisy rozporzadzenia (UE) 2022/2554 dotyczace zarzadzania ryzykiem zwia-
zanym z technologiami informacyjno-komunikacyjnymi (ICT), zarzadzania incydentami zwigzanymi z ICT,
a w szczeg6lnosci zglaszania powaznych incydentéw zwigzanych z ICT, a takze testowania operacyjnej odpornosci
cyfrowej, mechanizméw wymiany informacji oraz ryzyka zwigzanego z zewnetrznymi dostawcami ICT. Do pod-
miotéw finansowych objetych rozporzadzeniem (UE) 20222554 panstwa cztonkowskie nie powinny zatem stoso-
wal przepiséw niniejszej dyrektywy dotyczacych zarzadzania ryzykiem w cyberbezpieczefistwie i obowigzkéw
w zakresie zglaszania incydentéw oraz nadzoru i egzekwowania prawa. Jednoczesnie istotne jest, aby utrzymad
silne relacje i skuteczng wymiang informacji z sektorem finansowym na podstawie niniejszej dyrektywy. W tym
celu rozporzadzenie (UE) 20222554 umozliwia Europejskim Urzedom Nadzoru oraz wlasciwym organom na pod-
stawie tego rozporzadzenia udzial w dzialaniach Grupy Wspdlpracy oraz wymiang informacji i wspélprace z poje-
dynczymi punktami kontaktowymi, a takze z CSIRT i wlasciwymi organami na podstawie niniejszej dyrektywy.
Wiasciwe organy na podstawie rozporzadzenia (UE) 2022/2554 powinny takze przekazywac dane na temat powaz-
nych incydentéw zwigzanych z ICT i, w odpowiednich przypadkach, powaznych cyberzagrozen takze CSIRT, whasci-
wym organom lub pojedynczym punktom kontaktowym na podstawie niniejszej dyrektywy. Mozna to osiggnaé

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/
2014 oraz (UE) 2016/1011 (zob. s. 1 niniejszego Dziennika Urzedowego).
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(29)

(31)

"

przez zapewnienie natychmiastowego dostepu do zgloszert incydentéw i ich bezposrednie przekazywanie bezpo-
$rednio lub za posrednictwem pojedynczego punktu. Ponadto panstwa czlonkowskie powinny w dalszym ciggu
uwzglednia¢ sektor finansowy w swoich strategiach cyberbezpieczeristwa, a CSIRT moga objaé go swoimi dziala-
niami.

Aby unikng¢ luk w obowigzkach lub powielania obowigzkéw dotyczacych cyberbezpieczenstwa natozonych na
podmioty w sektorze lotnictwa, organy krajowe na podstawie rozporzadzeri Parlamentu Europejskiego i Rady (WE)
nr 300/2008 (") i (UE) 2018/1139 (%) oraz wlasciwe organy na podstawie niniejszej dyrektywy powinny wspotpra-
cowaé przy wdrazaniu $rodkéw zarzadzania ryzykiem w cyberbezpieczenstwie oraz przy nadzorowaniu przestrze-
gania tych $rodkéw na poziomie krajowym. Spelnienie przez podmiot wymogéw bezpieczenstwa okre§lonych
w rozporzadzeniach (WE) nr 300/2008 i (UE) 2018/1139 oraz w odpowiednich aktach delegowanych i wykona-
wezych przyjetych na podstawie tych rozporzadzen moze zostaé uznane przez wilasciwe organy na podstawie
niniejszej dyrektywy za spelnienie odpowiednich wymogéw okreslonych w niniejszej dyrektywie.

Zwazywszy na powigzania miedzy cyberbezpieczenstwem a bezpieczenstwem fizycznym podmiotéw, nalezy
zapewni¢ spojno$¢ podejscia miedzy dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 () a niniejsza
dyrektywa. W tym celu podmioty zidentyfikowane jako podmioty krytyczne na mocy dyrektywy (UE) 2022/2557
powinny by¢ uznawane za podmioty kluczowe na podstawie niniejszej dyrektywy. Ponadto kazde panistwo czton-
kowskie powinno zapewni¢, aby w jego krajowej strategii dotyczacej cyberbezpieczeristwa przewidziano ramy poli-
tyki umozliwiajace zwigkszong koordynacje w obrebie tego paristwa cztonkowskiego miedzy jego wlasciwymi orga-
nami na podstawie niniejszej dyrektywy i tymi na podstawie dyrektywy (UE) 2022/2557 w kontek$cie wymiany
informacji na temat ryzyka, cyberzagrozen i incydentow, a takze ryzyka, cyberzagrozeni i incydentéw poza cyber-
przestrzenia, a takze wykonywania zadan nadzorczych. Wlasciwe organy na podstawie niniejszej dyrektywy i te na
podstawie dyrektywy (UE) 2022/2557 powinny ze sobg wspélpracowac i wymienia¢ si¢ informacjami bez zbednej
zwloki, w szczegdlnosci w odniesieniu do identyfikacji podmiotéw krytycznych, ryzyka, zagrozenia i incydentéw
w cyberprzestrzeni oraz ryzyka, zagrozen i incydentéw poza cyberprzestrzenia wplywajacych na podmioty kry-
tyczne, co obejmuje Srodki dotyczace cyberbezpieczenstwa i $rodki fizyczne stosowane przez podmioty krytyczne,
a takze wyniki dziatan nadzorczych przeprowadzonych wobec takich podmiotéw.

Ponadto aby usprawni¢ dzialania nadzorcze miedzy wlasciwymi organami na podstawie niniejszej dyrektywy oraz
tymi na podstawie dyrektywy (UE) 2022/2557 oraz zminimalizowa¢ obcigzenie administracyjne podmiotow, kto-
rych to dotyczy, te wlasciwe organy powinny staraé si¢ zharmonizowaé wzory zgloszen incydentéw i procesy nad-
zorcze. W stosownych przypadkach wlasciwe organy dzialajace na podstawie dyrektywy (UE) 2022/2557 powinny
moc zwrécic sie do wlasciwych organéw na podstawie niniejszej dyrektywy, aby wykonaly swoje uprawnienia nad-
zorcze i wykonawcze w stosunku do podmiotu, ktéry zostal zidentyfikowany jako podmiot krytyczny na podstawie
dyrektywy (UE) 2022/2557. Wlasciwe organy na podstawie niniejszej dyrektywy i te na podstawie dyrektywy
(UE) 2022/2557 powinny, w miare mozliwosci w czasie rzeczywistym, wspotpracowac i prowadzi¢ wymiane infor-
macji w tym celu.

Podmioty nalezace do sektora infrastruktury cyfrowej opieraja si¢ zasadniczo na sieciach i systemach informatycz-
nych, w zwiazku z czym obowiazki nalozone na te podmioty na mocy niniejszej dyrektywy powinny w komplek-
sowy sposdb odnosic si¢ do bezpieczenstwa fizycznego takich systeméw, w ramach $rodkéw zarzadzania ryzykiem
w cyberbezpieczenstwie stosowanych przez te podmioty i ich obowigzkéw w zakresie zglaszania incydentéw. Ponie-
waz kwestie te sg objete niniejsza dyrektywa, obowiazki okreslone w rozdziatach III, IV i VI dyrektywy (UE) 2022/
2557 nie maja zastosowania do takich podmiotéw.

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r. w sprawie wspdlnych zasad w dziedzi-
nie ochrony lotnictwa cywilnego i uchylajace rozporzadzenie (WE) nr 2320/2002 (Dz.U. L 97 z 9.4.2008, s. 72).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20181139 z dnia 4 lipca 2018 r. w sprawie wspdlnych zasad w dziedzinie
lotnictwa cywilnego i utworzenia Agencji Unii Europejskiej ds. Bezpieczefistwa Lotniczego oraz zmieniajace rozporzadzenia Parla-
mentu Europejskiego i Rady (WE) nr 2111/2005, (WE) nr 1008/2008, (UE) nr 996/2010, (UE) nr 376/2014 i dyrektywy Parlamentu
Europejskiego i Rady 2014/30/UE i 2014/53[UE, a takze uchylajace rozporzadzenia Parlamentu Europejskiego i Rady (WE)
nr 552/2004 i (WE) nr 216/2008 i rozporzadzenie Rady (EWG) nr 3922/91 (Dz.U. L 212 z 22.8.2018, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw krytycz-
nych i uchylajaca dyrektywe Rady 2008/114/WE (zob. s. 164 niniejszego Dziennika Urzedowego).
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(32) Utrzymywanie i zachowanie wiarygodnego, odpornego i bezpiecznego systemu nazw domen (DNS) nalezy do klu-
czowych czynnikéw umozliwiajacych utrzymanie integralnosci internetu oraz ma istotne znaczenie dla jego nie-
przerwanego i stabilnego dzialania, od ktérego zalezg gospodarka cyfrowa i spoleczenistwo cyfrowe. Dlatego niniej-
sza dyrektywa powinna mie¢ zastosowanie do rejestréw nazw domen najwyzszego poziomu (TLD) i do dostawcéw
ustug DNS, ktérych nalezy rozumiec jako podmioty dostarczajace dostepne publicznie rekurencyjne ustugi rozpo-
znawania nazw domen dla uzytkownikéow koricowych internetu lub autorytatywne ustugi rozpoznawania nazw
domen na uzytek osob trzecich. Niniejsza dyrektywa nie powinna mie¢ zastosowania do gtéwnych serweréw nazw
(ang. root name servers).

(33) Ustugi chmurowe powinny obejmowaé ustugi cyfrowe umozliwiajace administrowanie na zadanie skalowalnym
i elastycznym zbiorem rozproszonych zasobéw obliczeniowych do wspdlnego wykorzystywania oraz szeroki
dostep zdalny do tego zbioru, w tym gdy takie zasoby sg rozmieszczone w kilku lokalizacjach. Zasoby obliczeniowe
obejmujg zasoby takie jak sieci, serwery lub inna infrastruktura, systemy operacyjne, oprogramowanie, pamig¢
masowa, aplikacje i ustugi. Do modeli ustug chmurowych naleza m.in. infrastruktura jako usluga (laaS), platforma
jako ustuga (PaaS), oprogramowanie jako ustuga (SaaS) oraz sie¢ jako ustuga (NaaS). Modele rozmieszczenia ustug
chmurowych powinny obejmowaé chmury prywatne, zbiorowe, publiczne i hybrydowe. Modele ustug chmurowych
i modele rozmieszczenia oznaczaja to samo co uslugi i modele ich realizacji zdefiniowane w normie ISO/IEC
17788:2014. Zdolnos¢ uzytkownikéw ustug chmurowych do jednostronnego zapewnienia sobie mozliwosci obli-
czeniowych, takich jak czas serwera lub magazyn sieciowy, bez zadnej interakcji z udzialem czlowieka ze strony
dostawcy ustug chmurowych mozna okresli¢ jako administrowanie na zadanie.

Terminu ,szeroki dostep zdalny” uzywa si¢ do opisu sytuacji, gdy zasoby chmurowe s3 udostgpniane przez sie¢,
a dostep do nich jest mozliwy za posrednictwem mechanizmow sprzyjajacych wykorzystywaniu réznorodnych plat-
form typu thin client lub thick client, w tym telefonéw komérkowych, tabletéw, laptopdw oraz stacji roboczych. Ter-
min ,skalowalne” odnosi si¢ do zasob6w komputerowych, ktére sg elastycznie przydzielane przez dostawce ustugi
niezaleznie od polozenia geograficznego zasobéw w reakcji na fluktuacje zapotrzebowania. Terminu ,elastyczny
zbiér” uzywa si¢ do opisu zasoboéw obliczeniowych, ktére sg dostarczane i uwalniane wedtug zapotrzebowania, aby
szybko zwigksza¢ i zmniejsza¢ dostepne zasoby w zaleznosci od obcigzenia. Terminu ,wsp6lnie wykorzystywane”
uzywa si¢ do opisu zasobéw obliczeniowych udostepnianych wielu uzytkownikom, ktérzy dziela wspélny dostep
do ustugi, jednak przetwarzanie odbywa si¢ oddzielnie dla kazdego z uzytkownikéw, cho¢ ustuga jest $wiadczona
z tego samego sprzetu elektronicznego. Terminu ,rozproszone” uzywa si¢ do opisu zasoboéw obliczeniowych zloka-
lizowanych na réznych komputerach lub urzadzeniach polaczonych w sie¢, ktére komunikuja si¢ ze sobg i koordy-
nujg swoja prace przez przekazywanie komunikatow.

(34) Zwazywszy na pojawianie si¢ innowacyjnych technologii i nowych modeli biznesowych, oczekuje sig, ze w odpowie-
dzi na zmieniajace si¢ potrzeby klientéw nowe modele ustug chmurowych i modele rozmieszczenia zaistnieja na
rynku wewnetrznym. W tym kontekscie ustugi chmurowe moga by¢ §wiadczone w sposéb wysoce rozproszony,
jeszcze blizej miejsca generowania lub gromadzenia danych, co bedzie wigzad si¢ z przejsciem od modelu tradycyj-
nego do modelu wysoce rozproszonego (przetwarzanie danych na obrzezach sieci).

(35) Uslugi oferowane przez dostawcoéw ustug oSrodka przetwarzania danych nie zawsze musza by¢ $wiadczone
w postaci ustug chmurowych. Przetwarzanie danych nie zawsze musi zatem stanowi¢ element infrastruktury ustug
chmurowych. W celu zarzgdzania ogélem ryzyka dla bezpieczefistwa sieci i systeméw informatycznych niniejsza
dyrektywa powinna zatem obejmowal dostawcéw ustug oSrodka przetwarzania danych niebedacych ustugami
chmurowymi. Do celéw niniejszej dyrektywy termin ,ustuga o$rodka przetwarzania danych” powinien obejmowaé
$wiadczenie ustugi, w sklad ktorej wchodzg struktury lub grupy struktur stuzace scentralizowanemu hostingowi,
wzajemnym polaczeniom i eksploatacji sprzetu informatycznego i sieciowego stuzacego do przechowywania, prze-
twarzania i transportu danych wraz z caloscig obiektéw i infrastruktury zapewniajacych dystrybucje energii elek-
trycznej i kontrole Srodowiskowa. Terminu ,ustuga osrodka przetwarzania danych” nie nalezy stosowaé w odniesie-
niu do wewnetrznych, korporacyjnych o$rodkéw przetwarzania danych bedacych wlasnoscig danego podmiotu
i eksploatowanych przez niego na wlasne potrzeby.

(36) Dzialania badawcze odgrywaja kluczowa role w rozwoju nowych produktéw i proceséw. Wiele z tych dzialan jest
prowadzonych przez podmioty, ktére udostepniaja, rozpowszechniajg lub wykorzystuja wyniki swoich badafi do
celéw handlowych. Podmioty te moga zatem by¢ waznymi uczestnikami faficuchéw wartosci, co sprawia, ze bezpie-
czefistwo ich sieci i systeméw informatycznych stanowi integralng czes¢ ogdlnego cyberbezpieczenistwa rynku wew-
netrznego. Organizacje badawcze nalezy rozumie¢ jako obejmujace podmioty, ktére koncentrujg zasadniczg czgsé
swojej dzialalnosci na prowadzeniu badan stosowanych lub eksperymentalnych prac rozwojowych w rozumieniu
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Podrecznika Frascati Organizacji Wspolpracy Gospodarczej i Rozwoju z 2015 r.: Wytyczne dotyczace gromadzenia
i prezentowania danych z badan i eksperymentalnych prac rozwojowych z mysla o wykorzystaniu ich wynikéw do
celéw handlowych, takich jak wytwarzanie lub rozwéj produktu lub procesu, $wiadczenie ustugi lub jego wprowa-
dzanie do obrotu.

(37) Coraz wigksze wspélzaleznosci wynikajg z coraz bardziej transgranicznej i wsp6lzaleznej sieci $wiadczenia ustug,
wykorzystujacej kluczows infrastrukture w calej Unii w sektorach takich jak energetyka, transport, infrastruktura
cyfrowa, woda pitna i Scieki, zdrowie, niektore aspekty administracji publicznej, a takze przestrzeni kosmiczne;j,
jezeli chodzi o $wiadczenie niektérych ustug zaleznych od naziemnej infrastruktury, ktora jest wlasnoscig panstw
cztonkowskich albo podmiotéw prywatnych oraz jest przez nie zarzadzana i obstugiwana, a zatem nieobejmujgcej
infrastruktury, ktéra jest wlasnosciag Unii lub podmiotéw dziatajacych w jej imieniu lub jest zarzadzana lub obstugi-
wana przez Unig¢ lub podmioty dzialajgce w jej imieniu w ramach jej programu kosmicznego. Wspomniane wsp6t-
zaleznosci oznaczaja, ze kazde zakldcenie, nawet poczatkowo ograniczajace si¢ do jednego podmiotu lub jednego
sektora, moze wywola¢ szerzej zakrojony efekt kaskadowy, ktérego potencjalne negatywne skutki dla $wiadczenia
ustug na calym rynku wewnetrznym moga by¢ dalekosi¢zne i dlugotrwale. Nasilone cyberataki podczas pandemii
COVID-19 uwydatnily podatnos¢ coraz bardziej wspétzaleznych spoleczenstw w obliczu ryzyka o niskim prawdo-
podobienstwie wystgpienia.

(38) Z uwagi na réznice w krajowych strukturach zarzadzania oraz aby zabezpieczy¢ obowigzujace juz ustalenia sekto-
rowe lub unijne organy nadzorcze i regulacyjne, pafistwa cztonkowskie powinny méc wyznaczy¢ lub ustanowi¢ co
najmniej jeden wlasciwy organ odpowiedzialny za cyberbezpieczenstwo i zadania nadzorcze na podstawie niniejszej

dyrektywy.

(39) Aby ufatwi¢ wspotprace i komunikacje transgraniczng miedzy organami oraz umozliwi¢ skuteczne wprowadzenie
w zycie niniejszej dyrektywy, niezbedne jest, by kazde panistwo czlonkowskie wyznaczylo pojedynczy punkt kontak-
towy odpowiedzialny za koordynacje kwestii zwigzanych z bezpieczenstwem sieci i systeméw informatycznych oraz
wspOlpracg transgraniczng na poziomie Unii.

(40) Pojedyncze punkty kontaktowe powinny zapewnia¢ skuteczng wspdlprace transgraniczng z wlasciwymi organami
innych panstw cztonkowskich oraz, w stosownych przypadkach, z Komisja i ENISA. Pojedynczym punktom kontak-
towym nalezy zatem powierzy¢ zadanie przekazywania zgloszen powaznych incydentéw majacych skutki transgra-
niczne pojedynczym punktom kontaktowym innych panstw czlonkowskich, ktérych dany incydent dotyczy, na
wniosek CSIRT lub wlasciwego organu. Na poziomie krajowym pojedyncze punkty kontaktowe powinny umozli-
wiaé sprawng wspolprace miedzysektorows z innymi wlasciwymi organami. Pojedyncze punkty kontaktowe mog-
tyby by¢ réwniez odbieraé stosowne informacje na temat incydentéw dotyczacych podmiotéw finansowych przeka-
zywane przez wlaSciwe organy na mocy rozporzadzenia (UE) 20222554 i powinny by¢ w stanie przekazywac te
informacje, stosownie do przypadku, CSIRT lub wlasciwym organom na podstawie niniejszej dyrektywy.

(41) Panstwa czlonkowskie powinny by¢ odpowiednio wyposazone, zaréwno pod wzgledem zdolnosci technicznych, jak
i mozliwosci organizacyjnych, aby zapobiegad incydentom i ryzyku, wykrywac je, reagowa¢ na nie i przywracaé nor-
malne dzialanie po ich wystapieniu oraz tagodzi¢ ich skutki. Panstwa czlonkowskie powinny zatem ustanowi¢ lub
wyznaczy¢ co najmniej jeden CSIRT na podstawie niniejszej dyrektywy oraz zapewni¢ im odpowiednie zasoby
i mozliwosci techniczne. CSIRT powinny spetniaé wymogi okreslone w niniejszej dyrektywie, aby zagwarantowac
efektywne i kompatybilne zdolnosci w zakresie postgpowania z incydentami i ryzykiem oraz zapewni¢ skuteczna
wspolprace na poziomie Unii. Panistwa czlonkowskie powinny méc wyznaczy¢ jako CSIRT réwniez istniejace zes-
poly reagowania na incydenty komputerowe (CERT). Aby zwigkszy¢ zaufanie miedzy podmiotami a CSIRT, jezeli
dany CSIRT funkcjonuje w ramach wlaiciwego organu, panstwa czlonkowskie powinny moéc rozwazy¢ funkcjo-
nalne rozdzielenie zadan operacyjnych wykonywanych przez CSIRT — w szczeg6lnosci odnoszacych sie do przeka-
zywania informacji i do wspomagania podmiotéw — od dziatan nadzorczych wlasciwych organéw.

(42) Zadaniem CSIRT jest obstuga incydentéw. Obejmuje ono przetwarzanie duzych ilosci danych, w niektérych przy-
padkach danych szczegélnie chronionych. Panistwa czlonkowskie powinny zapewni¢, aby CSIRT dysponowaly
infrastruktura stuzacg do wymiany i przetwarzania informacji, a takze odpowiednio wyposazonym personelem, co
zapewni poufno$¢ i wiarygodnos$¢ ich operacji. CSIRT moglyby réwniez przyja¢ kodeksy postgpowania w tym
zakresie.
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(43) Jezeli chodzi o dane osobowe, CSIRT powinny by¢ w stanie zapewni¢ zgodnie z rozporzadzeniem (UE) 2016679 —
na wniosek kluczowego lub waznego podmiotu, proaktywne skanowanie sieci i systeméw informatycznych wyko-
rzystywanych przez te podmioty do §wiadczenia ustug. W odpowiednim przypadku panstwa czlonkowskie powinny
dazy¢ do zapewnienia réwnego poziomu zdolnosci technicznych wszystkich sektorowych CSIRT. Panstwa czton-
kowskie powinny moc zwrécic sie do ENISA o pomoc przy tworzeniu CSIRT.

(44)  CSIRT powinny mie¢ zdolno$¢ do monitorowania — na wniosek podmiotu kluczowego lub waznego —jego aktywow
polaczonych z internetem, zaréwno w nalezacych do niego obiektach, jak i poza nimi, aby zidentyfikowac i zrozu-
mieé ogdlne ryzyko organizacyjne tego podmiotu zwigzane z nowo zidentyfikowanymi naruszeniami bezpieczen-
stwa w aficuchach dostaw lub z podatno$ciami krytycznymi. Podmiot nalezy zachgcaé do informowania CSIRT
o tym, czy korzysta z uprzywilejowanego interfejsu zarzadzania, poniewaz mogltoby to wplynaé na szybko$¢ podej-
mowania dziatan fagodzacych.

(45) Z uwagina znaczenie wsp6lpracy miedzynarodowej w dziedzinie cyberbezpieczenstwa CSIRT powinny moc uczest-
niczy¢ w miedzynarodowych sieciach wspdtpracy, niezaleznie od wspélpracy w sieci CSIRT ustanowionej na mocy
niniejszej dyrektywy. Dlatego w celu wykonywania swoich zadan CSIRT i wlasciwe organy powinny mie¢ mozliwo$¢
wymiany informacji, w tym danych osobowych, z krajowymi zespolami reagowania na incydenty bezpieczefistwa
komputerowego lub z wlasciwymi organami paristw trzecich, pod warunkiem ze spelnione sg warunki okreslone
w unijnym prawie dotyczacym ochrony danych w odniesieniu do przekazywania danych osobowych do panstw
trzecich, miedzy innymi warunki okre$lone w art. 49 rozporzadzenia (UE) 2016/679.

(46) Zasadnicze znaczenie ma zapewnienie zasobow do realizacji celow niniejszej dyrektywy oraz do umozliwienia wias-
ciwym organom i CSIRT wykonywania ustanowionych w niej zadani. Pafistwa czlonkowskie moga wprowadzi¢ na
poziomie krajowym mechanizm finansowania, aby pokry¢ niezbedne wydatki zwiazane z wykonywaniem zadan
przez podmioty publiczne odpowiedzialne za cyberbezpieczenistwo w danym pafistwie cztonkowskim na podstawie
niniejszej dyrektywy. Taki mechanizm powinien by¢ zgodny z prawem Unii, proporcjonalny i niedyskryminujacy,
a takze powinien uwzgledniaé rézne podejicia do $wiadczenia bezpiecznych ustug.

(47)  Sie¢ CSIRT powinna nadal przyczynia¢ si¢ do zwigkszania zaufania i pewnosci oraz do wspierania szybkiej i skutecz-
nej wspolpracy operacyjnej miedzy panistwami czlonkowskimi. W celu zacie$nienia wspdlpracy operacyjnej na
szczeblu Unii sie¢ CSIRT powinna rozwazy¢ zaproszenie do udzialu w jej pracach organéw i agencji Unii zaangazo-
wanych w polityke cyberbezpieczenstwa, takich jak Europol.

(48) W celu osiggnigcia i utrzymania wysokiego poziomu cyberbezpieczenistwa krajowe strategie cyberbezpieczenstwa
wymagane na podstawie niniejszej dyrektywy powinny skladaé si¢ ze spdjnych ram okreslajacych strategiczne cele
i priorytety w obszarze cyberbezpieczefistwa oraz sposob zarzadzania sluzacy ich osiggnieciu. Strategie te moga
skladad si¢ z jednego lub wigkszej liczby aktéw ustawodawczych lub nieustawodawczych.

(49) Polityka cyberhigieny stanowi podstawe pozwalajacg chroni¢ infrastrukture sieci i systeméw informatycznych, bez-
pieczefistwo sprzetu, oprogramowania i aplikacji internetowych oraz dane przedsigbiorstw lub uzytkownikéw kon-
cowych wykorzystywane przez podmioty. Polityka cyberhigieny obejmujaca wsp6lny podstawowy zestaw praktyk —
w tym aktualizacje oprogramowania i sprze¢tu, zmiane hasel, zarzadzanie nowymi instalacjami, ograniczanie kont
dostepu na poziomie administratora oraz tworzenie kopii zapasowych danych — umozliwia utworzenie proaktyw-
nych ram gotowosci oraz zapewnienie ogdlnego bezpieczenstwa i ochrony w razie incydentéw lub cyberzagrozen.
ENISA powinna monitorowac i analizowa¢ polityke panstw czlonkowskich dotyczaca cyberhigieny.

(50) Swiadomos¢ zagadnieni cyberbezpieczenistwa i cyberhigiena maja zasadnicze znaczenie dla podniesienia poziomu
cyberbezpieczeristwa w Unii, w szczeg6lnosci w Swietle rosnacej liczby urzadzen podtaczonych do internetu, ktére
sg coraz czesciej wykorzystywane w cyberatakach. Nalezy dotozy¢ staran, aby zwiekszy¢ 0gdlng $wiadomosé ryzyka
zwigzanego z takimi urzadzeniami, za$ oceny na poziomie Unii moglyby poméc w zapewnieniu wspdlnego rozu-
mienia takich zagrozen na rynku wewnetrznym.
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(56)

Panistwa czlonkowskie powinny zachecaé do korzystania z innowacyjnych technologii, w tym sztucznej inteligencj,
ktérych stosowanie mogloby poprawi¢ wykrywanie cyberatakéw i zapobieganie im, umozliwiajac skuteczniejsze
przekierowywanie zasobéw na cyberataki. W krajowych strategiach cyberbezpieczenstwa paristwa czlonkowskie
powinny zatem zachecaé do dzialan badawczo-rozwojowych majacych ulatwiaé korzystanie z takich technologii,
w szczegblnosci technologii zwigzanych z automatycznymi lub pélautomatycznymi narzedziami w dziedzinie
cyberbezpieczeristwa, oraz, w stosownych przypadkach, wymiane danych potrzebnych do szkolenia uzytkownikéw
takiej technologii i do jej doskonalenia. Stosowanie innowacyjnych technologii, w tym sztucznej inteligencji,
powinno by¢ zgodne z unijnymi przepisami o ochronie danych, w tym z zasadami ochrony danych zakladajacymi
dokladno$¢ danych, minimalizacje danych, uczciwo$¢ i przejrzystos¢ oraz z wymogami bezpieczefistwa danych,
takimi jak najnowocze$niejsze dostepne szyfrowanie. Nalezy w pelni wykorzystywaé¢ wymogi dotyczace uwzgled-
niania ochrony danych w fazie projektowania, a ktére zostaly okrelone jako domyslne w rozporzadzeniu
(UE) 2016/679

Narzedzia i aplikacje z zakresu cyberbezpieczenstwa oparte na oprogramowaniu otwartym mogg przyczyniac si¢ do
zwigkszenia otwartosci i pozytywnie wplywac na skuteczno$¢ innowacji przemystowych. Standardy otwarte ulat-
wiajg interoperacyjno$¢ miedzy narzedziami bezpieczefistwa, z korzyscia dla bezpieczefistwa zainteresowanych
stron z branzy. Narzedzia i aplikacje z zakresu cyberbezpieczefistwa oparte na otwartym oprogramowaniu moga
umozliwié pozyskanie szerszej spolecznosci programistéw, umozliwiajac dywersyfikacje dostawcow. Otwarte opro-
gramowanie moze prowadzi¢ do bardziej przejrzystego procesu weryfikacji narzedzi zwigzanych z cyberbezpieczen-
stwem oraz do kierowanego przez spoleczno$¢ procesu wykrywania podatnosci. Panstwa czlonkowskie powinny
zatem moéc promowaé wykorzystywanie otwartego oprogramowania i otwartych standardéw przez prowadzenie
polityki zwigzanej z wykorzystywaniem otwartych danych i otwartego oprogramowania na zasadzie bezpieczen-
stwa dzieki przejrzystosci. Polityka wspierajaca wprowadzenie i zréwnowazone wykorzystywanie narzedzi z zakresu
cyberbezpieczenistwa opartych na otwartym oprogramowaniu ma szczeg6lne znaczenie dla malych i $rednich
przedsigbiorstw ponoszacych znaczne koszty wdrozenia, ktore mozna by zminimalizowa¢ przez ograniczenie zapo-
trzebowania na konkretne aplikacje lub narzedzia.

W miastach ustugi uzytecznosci publicznej w coraz wigkszym stopniu {3czg si¢ z sieciami cyfrowymi, aby poprawié
sieci cyfrowe transportu miejskiego, usprawni¢ zaopatrzenie w wodg i unieszkodliwianie odpadéw oraz zwigkszy¢
efektywnos¢ oswietlenia i ogrzewania budynkéw. Te cyfrowe ustugi uzytecznosci publicznej sg narazone na cybera-
taki, a skuteczny cyberatak grozi obywatelom szkodami na duzg skale ze wzgledu na wzajemne powigzanie tych
ustug. W ramach krajowych strategii cyberbezpieczenistwa panistwa czlonkowskie powinny opracowaé polityke
uwzgledniajacg rozwdj takich polaczonych z siecig lub inteligentnych miast oraz ich potencjalny wplyw na spote-
czefstwo.

W ostatnich latach Unia do$wiadcza gwaltownego wzrostu liczby cyberatakéw z uzyciem oprogramowania typu
"ransomware”, w ktorych zlosliwe oprogramowanie szyfruje dane i systemy oraz domaga si¢ okupu za ich odbloko-
wanie. Coraz wigksza czestotliwo$¢ i dotkliwos¢ cyberatakéw z uzyciem oprogramowania typu ,ransomware” moze
wynika¢ z szeregu czynnikéw, takich jak rézne wzorce atakow, przestepcze modele biznesowe typu ,,oprogramowa-
nie wymuszajace okup jako ustuga” i kryptowaluty, Zadania okupu oraz wzrost liczby atakéw w tancuchu dostaw.
W ramach krajowych strategii cyberbezpieczefistwa pafistwa cztonkowskie powinny opracowaé polityke odnoszaca
si¢ do wzrostu liczby cyberatakéw z wykorzystaniem oprogramowania typu ,ransomware”.

Partnerstwa publiczno-prywatne (PPP) w dziedzinie cyberbezpieczefistwa moga stanowi¢ wlasciwe ramy stuzace
wymianie wiedzy, dzieleniu si¢ dobrymi praktykami oraz osiggnieciu wspélnego poziomu porozumienia wirdd
zainteresowanych stron. Pafistwa czlonkowskie powinny promowac polityke wspierajacg tworzenie PPP w dziedzinie
cyberbezpieczeristwa. W ramach takiej polityki nalezy sprecyzowaé migdzy innymi zakres i zainteresowane strony,
model zarzadzania, dostgpne warianty finansowania oraz interakcje migdzy uczestniczacymi zainteresowanymi
stronami w odniesieniu do PPP. PPP moga wykorzystywaé wiedze specjalistyczng podmiotéw z sektora prywatnego,
aby pomaga¢ wlasciwym organom w opracowywaniu ustug i proceséw zgodnie z najnowszym stanem wiedzy, obej-
mujgcych wymiang informacji, wezesne ostrzeganie, ¢wiczenia w zakresie cyberzagrozen i incydentéw, zarzadzanie
kryzysowe i planowanie odpornosci.

W krajowych strategiach cyberbezpieczefistwa pafistwa czlonkowskie powinny uwzgledniaé szczegdlne potrzeby
malych i $rednich przedsigbiorstw zwigzane z cyberbezpieczefistwem. W calej Unii male i $rednie przedsigbiorstwa
stanowig znaczny odsetek rynku przemystu oraz gospodarki i czgsto majg trudnosci, by dostosowac si¢ do nowych
praktyk biznesowych w coraz bardziej cyfrowym $wiecie i do Srodowiska cyfrowego, z pracownikami pracujacymi
z doméw, a dziatalnoscia gospodarcza w coraz wigkszym stopniu prowadzong w internecie. Niektore male i Srednie
przedsigbiorstwa mierzg si¢ ze szczeg6lnymi wyzwaniami w zakresie cyberbezpieczenstwa, takimi jak niska $wiado-
mo$¢ zagadnien cyberbezpieczenistwa, brak zdalnych zabezpieczen informatycznych, wysokie koszty rozwiazan
dotyczacych cyberbezpieczefistwa oraz zwigkszony poziom zagrozen, np. oprogramowanie wymuszajace okup,
w zwigzku z czym powinny otrzymywaé wskazéwki i pomoc. Male i Srednie przedsigbiorstwa coraz czgsciej stajg
si¢ celem atakow w laficuchu dostaw ze wzgledu na ich niewystarczajacy poziom zarzadzania ryzykiem w cyberbez-
pieczefistwie i zarzadzania w razie atakéw oraz fakt, ze majg one ograniczony dostep do zasobéw na potrzeby bez-
pieczefistwa. Takie ataki w tancuchu dostaw wplywaja nie tylko na male i $rednie przedsigbiorstwa i dziatalnos¢ kaz-
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dego z nich z osobna, lecz takze moga mie¢ efekt kaskadowy w postaci wigkszych atakéw na zaopatrywane przez
nie podmioty. Pafistwa czlonkowskie powinny, za po$rednictwem krajowych strategii cyberbezpieczefistwa, poma-
ga¢ malym i §rednim przedsigbiorstwom w reagowaniu na wyzwania dotyczgce taficuchéw dostaw. Panistwa czton-
kowskie powinny posiadaé punkt kontaktowy dla matych i $rednich przedsi¢biorstw na szczeblu krajowym lub
regionalnym, ktéry zapewniatby wskazéwki i pomoc malym i §rednim przedsigbiorstwom albo kierowatby je do
wiasciwych organéw udzielajacych wskazowek i pomocy w sprawach zwigzanych z cyberbezpieczefistwem. Pani-
stwa czlonkowskie zacheca si¢ réwniez, aby oferowaly ustugi takie jak konfiguracja stron internetowych i funkcje
logowania matym przedsigbiorstwom i mikroprzedsigbiorstwom, ktére nie posiadajg tych zdolnosci.

(57) W ramach krajowych strategii cyberbezpieczenstwa bedacych czescia szerszej strategii obronnej pafistwa cztonkow-
skie powinny przyjac polityke promowania aktywnej cyberobrony. W przeciwieristwie do dzialania reaktywnego
aktywna cyberobrona polega na aktywnym zapobieganiu naruszeniom bezpieczenstwa sieci, ich wykrywaniu,
monitorowaniu, analizowaniu i ograniczaniu, w polgczeniu z wykorzystaniem zdolnosci rozmieszczonych w sieci,
ktéra padla ofiarg ataku, i poza ta siecig. Moze to obejmowacé bezplatne ustugi lub narzedzia, w tym kontrole samo-
obstugowe, narze¢dzia wykrywania i ustugi usuwania oferowane przez panstwa czlonkowskie niektérym podmio-
tom. Zdolno$¢ do szybkiego i automatycznego przekazywania i rozumienia informacji i analiz dotyczgcych zagro-
zen, do ostrzegania o aktywnosci w cyberprzestrzeni i do reagowania ma krytyczne znaczenie dla spéjnosci
wysitkéw na rzecz skutecznego zapobiegania atakom na sieci i systemy informatyczne, ich wykrywania, eliminowa-
nia i blokowania. Aktywna cyberobrona opiera si¢ na strategii, ktéra wyklucza srodki ofensywne.

(58) Poniewaz wykorzystywanie podatnosci sieci i systeméw informatycznych moze powodowaé znaczgce zaktdcenia
i szkody, waznym czynnikiem w ograniczaniu ryzyka jest szybkie identyfikowanie takich podatnosci i ich elimino-
wanie. Podmioty, kt6re opracowujg takie sieci i systemy informatyczne lub administrujg nimi, powinny zatem usta-
nowi¢ odpowiednie procedury postegpowania w przypadku wykrycia takich podatnosci. Poniewaz podatnosci czesto
sa wykrywane i ujawniane przez osoby trzecie, producent lub dostawca produktéw ICT lub ustug ICT réwniez powi-
nien wprowadzi¢ niezbedne procedury regulujace odbieranie od oséb trzecich informacji na temat podatnosci.
W tym wzgledzie normy migdzynarodowe ISO/IEC 30111 i ISO/IEC 29147 zawieraja wskazéwki odnoszace sie do
postepowania w przypadku podatnosci i do ujawniania podatno$ci. Wzmocnienie koordynacji miedzy zglaszaja-
cymi osobami fizycznymi i osobami prawnymi a producentami lub dostawcami produktéw ICT lub ustug ICT jest
szczegblnie wazne, aby usprawnié dobrowolne zasady ramowe dotyczgce ujawniania podatnosci. Skoordynowane
ujawnianie podatnosci to ustrukturyzowany proces, w ramach ktdérego podatnosci s3 zglaszane producentowi lub
dostawcy potencjalnie podatnych produktéw ICT lub ustug ICT w sposéb umozliwiajacy im zdiagnozowanie i wyeli-
minowanie danej podatnosci, zanim dotyczgce jej szczegdlowe informacje zostang ujawnione osobom trzecim lub
podane do wiadomosci publicznej. Skoordynowane ujawnianie podatnosci powinno takze obejmowaé koordynacje
miedzy zglaszajacymi osobami fizycznymi lub osobami prawnymi a producentem lub dostawcg potencjalnie podat-
nych produktéw ICT lub ustug ICT w odniesieniu do harmonogramu eliminowania podatnosci i podawania ich
do wiadomosci publiczne;j.

(59) Komisja, ENISA i paristwa czlonkowskie powinny nadal wspiera¢ dostosowanie do norm miedzynarodowych i istnie-
jacych dobrych praktyk branzowych w dziedzinie zarzadzania ryzykiem w cyberbezpieczenistwie, na przyklad
w takich dziedzinach jak oceny bezpieczenstwa fancucha dostaw, wymiana informacji i ujawnianie podatnosci.

(60) Panstwa czlonkowskie we wspolpracy z ENISA powinny podjaé dziatania w celu ulatwienia skoordynowanego ujaw-
niania podatnosci przez ustanowienie odpowiedniej polityki krajowej. W ramach polityki krajowej panistwa czlon-
kowskie powinny w miare mozliwosci dazy¢ do wyeliminowania probleméw, z ktérymi mierzg si¢ osoby prowa-
dzace badania kwestii podatnosci, w tym ich potencjalnego narazenia na odpowiedzialno$¢ karna, zgodnie prawem
krajowym. W zwiazku z tym, ze osoby fizyczne i prawne wyszukujace podatnosci moga w niektérych panistwach
cztonkowskich by¢ narazone na odpowiedzialnos¢ karna i cywilna, zacheca si¢ panstwa czlonkowskie do przyjecia
wytycznych przewidujacych odstgpienie od postgpowania cywilnego lub karnego wobec 0s6b prowadzacych bada-
nia kwestii podatnosci i bezpieczenstwa informacji oraz zwolnienie ich z odpowiedzialnosci cywilnej lub karnej za
te dzialania.

(61) Panstwa czlonkowskie powinny wyznaczy¢ jeden ze swoich CSIRT do pelnienia roli koordynatora, wystepujacego
w razie potrzeby w charakterze zaufanego posrednika miedzy zglaszajacymi osobami fizycznymi lub prawnymi
a producentami lub dostawcami produktéw ICT lub ustug ICT, na ktére podatnos¢ moze mie¢ wplyw. Zadania
CSIRT wyznaczonego do roli koordynacyjnej powinny obejmowac identyfikacje danych podmiotéw i kontaktowanie
si¢ z nimi, udzielanie pomocy osobom fizycznym i prawnym zglaszajacym podatno$¢, negocjowanie harmono-
gramu ujawniania oraz zarzadzanie podatno$ciami, ktérych skutki dotykaja wielu podmiotéw (wielostronne skoor-
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dynowane ujawnianie podatnosci). Jezeli zgloszona podatno$¢ moze mie¢ znaczacy wplyw na podmioty w wigcej
niz jednym panstwie cztonkowskim, CSIRT wyznaczone na koordynatoréw powinny w stosownych przypadkach
wspotpracowad w ramach sieci CSIRT.

(62) Dostep do prawidlowych i terminowych informacji na temat podatnosci dotyczacych produktéw ICT i ustug ICT
pozwala usprawnic¢ zarzadzanie ryzykiem w cyberbezpieczefistwie. Waznym narzedziem dla podmiotéw i uzytkow-
nikéw ich ustug, ale réwniez dla wlasciwych organéw i CSIRT s Zrddla publicznie dostgpnych informacji na temat
podatnosci. Z tego powodu ENISA powinna ustanowi¢ europejska baz¢ danych dotyczacych podatnosci, w ktorej
podmioty, niezaleznie czy sg objete zakresem stosowania niniejszej dyrektywy oraz ich dostawcy sieci i systemow
informatycznych, jak réwniez wlasciwe organy i CSIRT, moglyby na zasadzie dobrowolnosci ujawniac i rejestrowac
publicznie znane podatnosci, aby umozliwi¢ uzytkownikom wprowadzanie odpowiednich srodkéw ograniczajacych
ryzyko. Celem tej bazy danych jest reagowanie na wyjatkowe wyzwania wynikajace z ryzyka dla podmiotéw unij-
nych. Ponadto ENISA powinna ustanowi¢ wlasciwg procedure dotyczaca procesu publikacji, aby da¢ podmiotom
czas na zastosowanie Srodkéw ograniczajgcych ich podatnosé i najnowoczesniejszych dostepnych srodkéw zarza-
dzania ryzykiem w cyberbezpieczefistwie, a takze zbioréw danych nadajacych si¢ do odczytu maszynowego i odpo-
wiednich interfejséw. Aby wspiera¢ kulture ujawniania podatnosci, ujawnianie nie powinno mie¢ negatywnych skut-
kéw dla zglaszajacej osoby fizycznej lub osoby prawne;.

(63) Choc istnieja podobne rejestry podatnosci lub bazy danych dotyczacych podatnosci, s3 one prowadzone i obstugi-
wane przez podmioty, ktére nie majg miejsca prowadzenia dziatalnoci w Unii. Europejska baza danych dotyczacych
podatnoéci obstugiwana przez ENISA zapewnilaby lepsza przejrzystos¢ w odniesieniu do procesu publikacji
poprzedzajacego publiczne ujawnienie podatnosci, a takze odporno$¢ w przypadku zakldcenia lub przerwy
w §wiadczeniu podobnych ustug. Aby w miare mozliwosci uniknaé powielania podejmowanych dzialan i dazy¢ do
komplementarnosci, ENISA powinna zbadaé¢ mozliwos$¢ zawarcia uméw o ustrukturyzowanej wspdtpracy z podob-
nymi rejestrami lub bazami danych podlegajacymi jurysdykeji panstw trzecich. ENISA powinna w szczegdlnosci
zbadaé mozliwos¢ Scistej wspolpracy z operatorami systemu wspélnych podatnosci i zagrozen (CVE).

(64) Grupa Wspdlpracy powinna wspiera¢ i ulatwial wspdlprace strategiczng i wymiane informacji miedzy panstwami
cztonkowskimi, a takze zwieksza¢ wérdd nich zaufanie i pewnos¢. Co dwa lata Grupa Wspdlpracy powinna opraco-
wywaé program prac. Program ten powinien obejmowacl dzialania, ktére majg zosta¢ podjete przez Grupe Wsp6t-
pracy z myS$la o realizacji jej celéw i zadan. Aby unikna¢ potencjalnych zaklécen w pracy Grupy Wspélpracy, ramy
czasowe opracowania pierwszego programu prac wprowadzonego na podstawie niniejszej dyrektywy nalezy zhar-
monizowaé z ramami czasowymi ostatniego programu prac opracowanego na podstawie dyrektywy
(UE) 2016/1148.

(65) Opracowujac wytyczne, Grupa Wspolpracy powinna stale ewidencjonowa¢ rozwigzania i do§wiadczenia krajowe,
ocenia¢ wplyw wynikéw prac Grupy Wspélpracy na podejicia krajowe, omawiaé wyzwania w zakresie wdrazania
i formulowac¢ konkretne zalecenia — w szczegdlnosci dotyczace latwiejszej harmonizacji aktéw transponujacych
niniejszg dyrektywe w panstwach czlonkowskich — ktére nalezy uwzgledni¢ w ramach lepszego wdrazania istnieja-
cych przepiséw. Grupa Wspolpracy moglaby tez ewidencjonowaé rozwigzania krajowe, aby promowac kompatybil-
no$¢ rozwigzan w dziedzinie cyberbezpieczefistwa majacych zastosowanie do kazdego z poszczegdlnych sektoréw
w calej Unil. Jest to szczeg6lnie istotne dla sektoréw o charakterze migdzynarodowym lub transgranicznym.

(66) Grupa Wspdlpracy powinna pozostac elastycznym forum i by¢ w stanie reagowac na zmieniajace si¢ i nowe priory-
tety i wyzwania dotyczace polityki, przy jednoczesnym uwzglednieniu dostgpnosci zasobéw. Moglaby ona organi-
zowa¢ regularne wspdlne spotkania z odpowiednimi zainteresowanymi stronami z sektora prywatnego z calej Unii,
aby omawia¢ dzialania realizowane przez Grupg¢ Wspdlpracy oraz zbiera¢ dane i informacje na temat pojawiajacych
si¢ wyzwan dotyczacych polityki. Ponadto Grupa Wspdltpracy powinna prowadzi¢ regularne oceny aktualnej sytua-
Gji zwigzanej z cyberzagrozeniami lub incydentami, np. obejmujacymi wykorzystanie oprogramowania typu ,ran-
somware”. Aby zacie$ni¢ wspélprace na szczeblu unijnym, Grupa Wspdlpracy powinna rozwazy¢ zaproszenie do
uczestnictwa w swoich pracach wlasciwych instytucji, organéw, urzedéw i agencji Unii zaangazowanych w polityke
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cyberbezpieczenstwa, takich jak Parlament Europejski, Europol, Europejska Rada Ochrony Danych, Agencja Unii
Europejskiej ds. Bezpieczeristwa Lotniczego ustanowiona rozporzadzeniem (UE) 20181139 oraz Agencja Unii
Europejskiej ds. Programu Kosmicznego ustanowiona rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2021/696 (™).

(67) Wlasciwe organy i CSIRT powinny méc uczestniczy¢ w programach wymiany dla urzednikéw z innych panstw
cztonkowskich — w konkretnych ramach i, w stosownych przypadkach, pod warunkiem posiadania poswiadczenia
bezpieczenstwa przez urzednikéw uczestniczgcych w takich programach wymiany — z myslg o usprawnieniu wsp6t-
pracy i zwigkszeniu zaufania miedzy pafistwami cztonkowskimi. Wlasciwe organy powinny podejmowa¢ dziatania
niezbedne do zapewnienia urzgdnikom z innych panstw czlonkowskich mozliwosci skutecznego angazowania sig
w dzialalno$¢ przyjmujacego wlasciwego organu lub przyjmujacego CSIRT.

(68) Panstwa czltonkowskie powinny wnosi¢ wklad w ustanowienie unijnych ram reagowania w sytuacji kryzysu cyber-
netycznego, o ktorych mowa w zaleceniu Komisji (UE) 20171584 (%), poprzez istniejace sieci wspdlpracy, w szcze-
g6lnosci Europejska sie¢ organizacji facznikowych do spraw kryzyséw cyberbezpieczenstwa (EU-CyCLONe), sie¢
CSIRT i Grupg Wspdlpracy. EU-CyCLONe i sie¢ CSIRT powinny wspotpracowaé w oparciu o uzgodnienia procedu-
ralne, ktore okreslaja szczegdly tej wspdlpracy i unikaé powielania zadan. W regulaminie EU-CyCLONe nalezy bar-
dziej szczegdlowo okresli¢ tryb funkcjonowania tej sieci, w tym role sieci, sposoby wspdlpracy, interakcje z innymi
odpowiednimi podmiotami i wzory formularzy na potrzeby wymiany informagji, a takze $rodki komunikacji.
W odniesieniu do zarzadzania kryzysowego na szczeblu unijnym odpowiednie strony powinny opierac si¢ na zinte-
growanych uzgodnieniach UE dotyczgcych reagowania na szczeblu politycznym w sytuacjach kryzysowych na pod-
stawie decyzji wykonawczej Rady (UE) 2018/1993 (') (uzgodnienia IPCR). W tym celu Komisja powinna wykorzys-
tywaé miedzysektorowy proces koordynacji na wysokim szczeblu w sytuacji kryzysowej ARGUS. Jezeli sytuacja
kryzysowa wigze si¢ z istotnymi kwestiami z zakresu polityki zewnetrznej lub wspdlnej polityki bezpieczenstwa
i obrony, nalezy uruchomi¢ mechanizm reagowania kryzysowego Europejskiej Stuzby Dzialan Zewnetrznych.

(69) Zgodnie z zalgcznikiem do zalecenia (UE) 2017/1584 incydent w cyberbezpieczefistwie na duzg skale powinien
oznacza¢ incydent, ktéry powoduje poziom zakl6cen przekraczajacy zdolno$¢ danego panstwa cztonkowskiego do
reakcji lub ktéry ma znaczacy wplyw na co najmniej dwa panstwa czlonkowskie. W zalezno$ci od przyczyny
i wplywu incydenty na duza skale moga przerodzi¢ si¢ w prawdziwe kryzysy uniemozliwiajace prawidtowe funkcjo-
nowanie rynku wewnetrznego lub stanowigce powazne zagrozenie dla bezpieczenistwa publicznego i ryzyko dla
bezpieczenstwa podmiotéw lub obywateli w kilku panstwach czlonkowskich lub w calej Unii. Biorac pod uwage
szeroki zakres oraz, w wigkszosci przypadkow, transgraniczny charakter takich incydentéw, panstwa cztonkowskie
i odpowiednie instytucje, organy, urzedy i agencje Unii powinny wspolpracowac na poziomie technicznym, opera-
cyjnym i politycznym w celu odpowiedniej koordynacji reakcji w catej Unii.

(70) Incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duza skale na poziomie Unii wymagaja skoordynowa-
nych dziataii w celu zapewnienia szybkiej i skutecznej reakcji ze wzgledu na wysoki stopien wspétzaleznosci miedzy
sektorami i pafistwami cztonkowskimi. Dostepnos¢ sieci i systeméw informatycznych odpornych na cyberzagroze-
nia oraz dostgpno$¢, poufnos¢ i integralno$¢ danych maja zasadnicze znaczenie dla bezpieczenistwa Unii oraz dla
ochrony jej obywateli, przedsigbiorstw i instytucji przed incydentami i cyberzagrozeniami, a takze dla zwigkszenia
zaufania os6b fizycznych i organizacji do zdolnosci Unii do promowania i ochrony globalnej, otwartej, wolnej, sta-
bilnej i bezpiecznej cyberprzestrzeni opartej na prawach cztowieka, podstawowych wolnosciach, demokracji i pra-
worzadnosci.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/696 z dnia 28 kwietnia 2021 r. ustanawiajace program kosmiczny Unii
i Agencje Unii Europejskiej ds. Programu Kosmicznego oraz uchylajace rozporzadzenia (UE) nr 912/2010, (UE) nr 1285/2013,
(UE) nr 377/2014 i decyzje nr 541/2014/UE (Dz.U.L 170 z 12.5.2021, 5. 69).

(") Zalecenie Komisji (UE) 20171584 z dnia 13 wrzesnia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy cyber-
netyczne na duzg skalg (Dz.U. 1239 2 19.9.2017, s. 36).

(") Decyzja wykonawcza Rady (UE) 2018/1993 z dnia 11 grudnia 2018 r. w sprawie zintegrowanych uzgodnien UE dotyczacych reago-
wania na szczeblu politycznym w sytuacjach kryzysowych (Dz.U. L 320 z 17.12.2018, s. 28).
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(71) EU-CyCLONe powinna posredniczy¢ miedzy poziomem technicznym i politycznym podczas incydentow i sytuacji
kryzysowych w cyberbezpieczenstwie na duza skale oraz zacie$ni¢ wspdlprace na szczeblu operacyjnym i wspiera¢
proces decyzyjny na szczeblu politycznym. We wspélpracy z Komisjg, uwzgledniajac kompetencje Komisji w dzie-
dzinie zarzadzania kryzysowego, EU-CyCLONe powinna opiera si¢ na ustaleniach sieci CSIRT i wykorzystywac
wlasne zdolnosci do sporzgdzania analizy skutkéw incydentéw i sytuacji kryzysowych w cyberbezpieczefistwie na
duzg skale.

(72)  Cyberataki maja charakter transgraniczny, a powazne incydenty moga zakl6cac i uszkadzac krytyczng infrastrukture
informatyczna, od ktorej zalezy sprawne funkcjonowanie rynku wewnetrznego. Zalecenie (UE) 2017/1584 odnosi
si¢ do roli wszystkich wlasciwych podmiotéw. Ponadto Komisja odpowiada, w ramach Unijnego Mechanizmu
Ochrony Ludnosci ustanowionego decyzjg Parlamentu Europejskiego i Rady nr 1313/2013/UE (), za og6lne dziala-
nia dotyczace gotowosci, w tym zarzadzanie Centrum Koordynacji Reagowania Kryzysowego i wspdlnym systemem
facznodci i informacji w sytuacjach nadzwyczajnych, utrzymywanie i dalszy rozwéj zdolnosci w zakresie $wiado-
modci i analizy sytuacyjnej oraz tworzenie zdolnosci do mobilizacji i wysylania zespotéw ekspertéw w razie wnio-
sku o pomoc ze strony panstwa cztonkowskiego lub panistwa trzeciego oraz zarzadzanie tymi zdolnosciami. Komi-
sja odpowiada tez za przedstawianie sprawozdan analitycznych dotyczacych uzgodnien IPCR na podstawie decyzji
wykonawczej (UE) 2018/1993, w tym w odniesieniu do analizy sytuacyjnej i gotowosci w zakresie cyberbezpieczen-
stwa, a takze do analizy sytuacyjnej i reagowania kryzysowego w nastepujacych obszarach: rolnictwo, niekorzystne
warunki pogodowe, mapowanie i prognozowanie konfliktow, systemy wczesnego ostrzegania w przypadku klesk
zywiolowych, stany zagrozenia zdrowia, nadzér nad chorobami zakaznymi, zdrowie roslin, incydenty chemiczne,
bezpieczenstwo zywnosci i pasz, zdrowie zwierzat, migracja, cla, zagrozenia jadrowe i radiologiczne i energetyka.

(73) Unia moze, w stosownych przypadkach, zawiera¢ umowy migdzynarodowe, zgodnie z art. 218 TFUE, z panstwami
trzecimi lub organizacjami miedzynarodowymi, umozliwiajac i organizujac ich udzial w niektérych dziataniach
Grupy Wspdlpracy, sieci CSIRT oraz EU-CyCLONe. Umowy takie powinny gwarantowa¢ interesy Unii i odpowiednia
ochrong danych. Nie powinno to wykluczal prawa panstw cztonkowskich do wspélpracy z pafistwami trzecimi
przy zarzadzaniu podatnosciami i zarzadzaniu ryzykiem w cyberbezpieczenistwie, ulatwianiu zglaszania i ogdlnej
wymianie informacji zgodnie z prawem Unii.

(74)  Aby ulatwic skuteczne wdrazanie niniejszej dyrektywy miedzy innymi w odniesieniu do zarzadzania podatnosciami,
Srodkéw zarzadzania ryzykiem w cyberprzestrzeni, obowigzkéw w zakresie zglaszania incydentéw oraz mechaniz-
moéw wymiany informacji na temat cyberbezpieczenistwa, pafistwa cztonkowskie moga wspotpracowac z pafistwami
trzecimi i podejmowaé dzialania uznane za odpowiednie do tego celu, obejmujace wymiang informacji dotyczacych
cyberzagrozen, incydentéw, podatnosci, narzedzi i metod, taktyki, technik i procedur, gotowosci i éwiczen dotycza-
cych zarzadzania kryzysowego w dziedzinie cyberbezpieczenstwa, szkolenia, budowania zaufania i ustrukturyzowa-
nych mechanizméw wymiany informacji.

(75) Nalezy wprowadzi¢ oceny wzajemne aby poméc w wycigganiu wnioskéw ze wspdlnych do$wiadczeri, wzmocnié
wzajemne zaufanie i osiggna¢ wysoki wspdlny poziom cyberbezpieczenistwa. Efektem ocen wzajemnych moga by¢
warto$ciowe spostrzezenia i zalecenia stuzgce wzmocnieniu ogélnych zdolnosci w zakresie cyberbezpieczefistwa,
tworzace kolejng funkcjonalng $ciezke wymiany dobrych praktyk miedzy panistwami cztonkowskimi i przyczynia-
jace si¢ do zwigkszenia poziomu dojrzalosci panstw cztonkowskich w dziedzinie cyberbezpieczenstwa. Ponadto
w ocenach wzajemnych nalezy uwzglednia¢ wyniki podobnych mechanizméw, takich jak system oceny wzajemnej
sieci CSIRT, oraz nalezy zapewnia¢ warto$¢ dodang i unikaé powielania dziatan. Stosowanie ocen wzajemnych
powinno pozostawac bez uszczerbku dla unijnych lub krajowych przepiséw dotyczacych ochrony informacji pouf-
nych lub niejawnych.

(76)  Grupa Wspélpracy powinna ustanowi¢ metodyke oceny wiasnej dla pafistw czlonkowskich, starajac sie uwzglednié
takie czynniki jak: poziom wdrozenia $rodkéw zarzadzania ryzykiem w cyberbezpieczenstwie i obowiazkéw spra-
wozdawczych, poziom zdolnoci i skuteczno$¢ wykonywania zadan przez wlasciwe organy, zdolnosci operacyjne
CSIRT, poziom wdrozenia wzajemnej pomocy, poziom wdrozenia mechanizméw wymiany informacji o cyberbez-
pieczefistwie lub szczegdlne kwestie o charakterze transgranicznym lub miedzysektorowym. Nalezy zachecaé pan-
stwa czlonkowskie, aby regularnie przeprowadzaly ocen¢ wlasna oraz przedstawialy i omawialy wyniki swojej
oceny wlasnej na forum Grupy Wspdlpracy.

(") Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony
Ludnosci (Dz.U. L 347 2 20.12.2013, s. 924).
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(77) Odpowiedzialno$¢ za zapewnienie bezpieczenistwa sieci i systeméw informatycznych w duzym stopniu spoczywa
na podmiotach kluczowych i waznych. Nalezy wspierad i rozwija¢ kulture zarzadzania ryzykiem, obejmujaca szaco-
wanie ryzyka i wdrazanie $rodkéw zarzadzania ryzykiem w cyberbezpieczenstwie odpowiednich dla danego ryzyka.

(78)  Srodki zarzadzania ryzykiem w cyberbezpieczefistwie powinny uwzgledniaé stopieri zaleznoéci podmiotu kluczo-
wego lub waznego od sieci i systeméw informatycznych i obejmowa¢ $rodki majace na celu identyfikacje ryzyka
wystapienia incydentow, zapobieganie incydentom, wykrywanie ich, reagowanie na nie i przywracanie normalnego
dzialanie po ich wystgpieniu oraz lagodzenie ich skutkéw. Bezpieczenstwo sieci i systeméw informatycznych
powinno obejmowaé bezpieczefistwo danych przechowywanych, przekazywanych i przetwarzanych. Srodki zarza-
dzania ryzykiem w cyberbezpieczenstwie powinny umozliwia¢ analize systemowa z uwzglednieniem czynnika ludz-
kiego, aby dawaé kompletny obraz bezpieczefistwa sieci i systemu informatycznego.

(79) Poniewaz zagrozenia bezpieczenstwa sieci i systeméw informatycznych mogg mie¢ rézne zZrédla, Srodki zarzadzania
ryzykiem w cyberbezpieczenstwie powinny opiera¢ si¢ na podejsciu uwzgledniajacym wszystkie zagrozenia, majg-
cym na celu ochrone sieci i systeméw informatycznych oraz rodowiska fizycznego tych systeméw przed zdarze-
niami takimi jak kradziez, pozar, pow6dz, awaria telekomunikacyjna badZ awaria zasilania lub nieuprawniony
dostep fizyczny do infrastruktury zwigzanej z informacjami i przetwarzaniem informacji nalezgcej do podmiotu
kluczowego lub waznego, jej uszkodzenie i ingerencja w nia, ktére to zdarzenia moglyby naruszy¢ dostgpnosé,
autentyczno$¢, integralno$¢ lub poufno$¢ przechowywanych, przekazywanych lub przetwarzanych danych lub tez
ustug oferowanych przez sieci i systemy informatyczne lub dost¢pnych za posrednictwem sieci i systeméw informa-
tycznych. Srodki zarzadzania ryzykiem w cyberbezpieczenstwie powinny zatem dotyczy¢ réwniez bezpieczefistwa
fizycznego i srodowiskowego sieci i systeméw informatycznych przez wigczenie Srodkéw ochrony takich systeméw
przed awariami, bledem ludzkim, zlodliwymi dziataniami lub zjawiskami naturalnymi, zgodnie z normami europej-
skimi i miedzynarodowymi, takimi jak normy zawarte w serii ISO/IEC 27000. W zwigzku z tym w ramach swoich
srodkéw zarzadzania ryzykiem w cyberbezpieczenistwie podmioty kluczowe i wazne powinny zaja¢ si¢ rowniez bez-
pieczenstwem zasobéw ludzkich i prowadzi¢ odpowiednig polityke kontroli dostepu. Srodki te powinny by¢ zgodne
z dyrektywa (UE) 2022/2557.

(80) W celu wykazania zgodnosci ze Srodkami zarzadzania ryzykiem w cyberbezpieczefistwie i w razie braku odpowied-
nich europejskich programéw certyfikacji cyberbezpieczefistwa przyjetych zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2019/881 (**) panstwa czlonkowskie powinny, w porozumieniu z Grupa Wspolpracy
i Europejska Grupg ds. Certyfikacji Cyberbezpieczenstwa, promowac stosowanie odpowiednich norm europejskich
i miedzynarodowych przez podmioty kluczowe i wazne lub moga wymaga¢ od podmiotéw korzystania z certyfiko-
wanych produktéw ICT, ustug ICT i proceséw ICT.

(81) Aby unikng¢ nakladania nieproporcjonalnie duzych obciazen finansowych i administracyjnych na podmioty klu-
czowe i wazne, $rodki zarzadzania ryzykiem w cyberbezpieczefistwie powinny by¢ proporcjonalne do ryzyka, jakie
zagraza danym sieciom i systemom informatycznym, przy czym nalezy uwzglednia¢ najnowszy stan wiedzy na
temat takich $rodkéw oraz, w stosownych przypadkach, normy europejskie i migdzynarodowe, a takze koszt ich
wdrozZenia.

(82) Srodki zarzadzania ryzykiem w cyberbezpieczenistwie powinny by¢ proporcjonalne do stopnia narazenia podmiotu
kluczowego lub waznego na ryzyko oraz do wplywu spolecznego i gospodarczego, jaki wywarlby incydent. Przy
ustanawianiu $rodkéw zarzadzania ryzykiem w cyberprzestrzeni dostosowanych do podmiotéw kluczowych i waz-
nych nalezy odpowiednio uwzgledni¢ odmienne czynniki narazenia na ryzyko w przypadku podmiotéw kluczo-
wych i waznych, takie jak krytyczno$¢ danego podmiotu, ryzyko, w tym ryzyko spoleczne, na ktére jest on nara-
zony, wielko$¢ podmiotu oraz prawdopodobienistwo wystapienia incydentéw i ich dotkliwo$¢, w tym ich skutki
spoleczne i gospodarcze.

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europej-
skiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenistwie) (Dz.U.L 151 z 7.6.2019, s. 15).
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Podmioty kluczowe i wazne powinny zapewniaé bezpieczenstwo sieci i systeméw informatycznych, ktérych uzy-
waja w swojej dzialalnosci. Systemy te to przede wszystkim prywatne sieci i systemy informatyczne, ktérymi zarza-
dza wlasny personel informatyczny podmiotéw kluczowych i waznych lub w ktérych zapewnienie bezpieczenstwa
zlecono na zewnatrz. Srodki zarzgdzania ryzykiem w cyberbezpieczenistwie i obowigzki dotyczace zghaszania incy-
dentéw okre$lone w niniejszej dyrektywie powinny mie¢ zastosowanie do wilasciwych podmiotéw kluczowych
i waznych bez wzgledu na to, czy te podmioty zapewniajg utrzymanie swoich sieci i systeméw informatycznych,
czy tez zlecajg ich utrzymanie na zewnatrz.

Zwazywszy na ich transgraniczny charakter, dostawcy ustug DNS, podmioty $wiadczace ustugi rejestracji nazw
domen dla TLD, dostawcy ustug chmurowych, dostawcy ustug osrodka przetwarzania danych, dostawcy sieci dostar-
czania tresci, dostawcy ustug zarzadzanych, dostawcy ustug zarzadzanych w zakresie bezpieczenstwa, dostawcy
internetowych platform handlowych, wyszukiwarek internetowych oraz platform ustug sieci spoteczno$ciowych,
oraz dostawcy ushug zaufania powinni podlega¢ daleko idacej harmonizacji na poziomie Unii. Wdrazanie srodkéw
zarzadzania ryzykiem w cyberbezpieczenistwie w odniesieniu do tych podmiotéw nalezy zatem ulatwi¢ za pomocg
aktu wykonawczego.

Zaradzenie ryzyku wynikajacemu z laficucha dostaw danego podmiotu i jego powiazan z dostawcami — takimi jak
dostawcy ustug przechowywania i przetwarzania danych lub dostawcy ustug zarzadzanych w zakresie bezpieczen-
stwa oraz edytorzy oprogramowania — jest szczegdlnie istotne z uwagi na czesto$¢ incydentéw, w ktérych podmioty
sg ofiarami cyberatakéw i w ktorych agresorzy sg w stanie ztamac zabezpieczenia sieci i systeméw informatycznych
danego podmiotu, wykorzystujac podatnosci wystepujace w produktach i ustugach oséb trzecich. Dlatego podmioty
kluczowe i wazne powinny oceniaé i uwzglednia¢ ogdlna jakos¢ i odpornosé produktéw i ustug oraz srodkéw zarza-
dzania ryzykiem w cyberbezpieczenstwie stanowigcy ich czes¢, a takze praktyki dotyczace cyberbezpieczenstwa sto-
sowane przez dostawcéw produktéw i ustug, w tym ich procedury bezpiecznego opracowywania. Podmioty klu-
czowe 1 wazne nalezy w szczegélnosci zachecal, aby wlaczaly S$rodki zarzadzania ryzykiem
w cyberbezpieczenistwie do ustalefi umownych z bezposrednimi dostawcami i ustugodawcami. Podmioty te mog-
tyby rozwazy¢ ryzyko pochodzace od dostawcéw i ustugodawcéw z innych pozioméw.

Wsréd dostawcéw ustug szczegdlnie wazna role w pomaganiu podmiotom w dziataniach majacych na celu zapobie-
ganie incydentom, wykrywanie ich, reagowanie na nie lub przywracanie normalnego dzialania po ich wystapieniu
odgrywaja dostawcy ustug zarzadzanych w zakresie bezpieczenistwa zajmujacy si¢ obszarami takimi jak reagowanie
na incydenty, testy penetracyjne, audyty bezpieczenistwa i doradztwo. Dostawcy ustug zarzadzanych w zakresie bez-
pieczenstwa rowniez sami padaja jednak ofiara cyberatakow, a poniewaz ich dzialalno$¢ jest Scisle zintegrowana
z operacjami podmiotéw, stanowig oni szczeg6lne ryzyko. Dlatego przy wyborze dostawcy uslug zarzadzanych
w zakresie bezpieczenistwa podmioty kluczowe i wazne powinny dochowa¢ szczeg6lnej starannoci.

Wiasciwe organy, w kontekscie swoich zadan nadzorczych, moga réwniez korzystaé z ustug cyberbezpieczenstwa
takich jak audyty bezpieczenistwa, testy penetracyjne lub reagowanie na incydenty.

Podmioty kluczowe i wazne powinny réwniez ogranicza¢ ryzyko wynikajace z ich interakeji i powigzan z innymi
zainteresowanymi stronami w szerszym ekosystemie, w tym w zwigzku z przeciwdzialaniem szpiegostwu przemy-
stowemu i ochrong tajemnic handlowych. W szczegdlnosci podmioty te powinny wprowadzaé odpowiednie $rodki
zapewniajace, aby ich wspdlpraca z instytucjami akademickimi i badawczymi przebiegala zgodnie z ich polityka
cyberbezpieczeristwa i z uwzglednieniem dobrych praktyk dotyczacych ogélnie bezpiecznego dostepu do informacii
i ich rozpowszechniania, a w szczegdlnosci ochrony wiasnosci intelektualnej. Podobnie, zwazywszy na znaczenie
i warto$¢ danych dla dziatalnosci podmiotéw, jezeli podmioty kluczowe i wazne wykorzystujg ustugi przeksztalca-
nia danych i analizy danych oferowane przez osoby trzecie, woéwczas podmioty te powinny stosowaé odpowiednie
Srodki zarzadzania ryzykiem w cyberbezpieczeistwie.

Podmioty kluczowe i wazne powinny przyja szeroki wachlarz podstawowych praktyk dotyczacych cyberhigieny,
takich jak zasady zerowego zaufania, aktualizacje oprogramowania, konfiguracja urzadzen, segmentacja sieci, zarzg-
dzanie tozsamoscig i dostgpem lub §wiadomos$¢ uzytkownikdw, organizowac szkolenia dla pracownikéw oraz sze-
rzy¢ wiedze na temat cyberzagrozeni, phishingu lub technik inzynierii spolecznej. Ponadto podmioty te powinny
oceni¢ wlasne zdolnosci w zakresie cyberbezpieczefistwa i w stosownych przypadkach dazy¢ do integracji technolo-
gii poprawiajacych cyberbezpieczenstwo, takich jak systemy oparte na sztucznej inteligencji lub uczeniu maszyno-
wym, aby poprawi¢ swoje zdolnosci oraz wzmocni¢ bezpieczenstwo sieci i systeméw informatycznych.
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(90) Aby w wigkszym stopniu ograniczy¢ kluczowe ryzyka w tancuchu dostaw i poméc podmiotom kluczowym i waz-
nym dzialajgcym w sektorach objetych niniejszg dyrektywa w odpowiednim zarzadzaniu ryzykiem zwigzanym z fan-
cuchami dostaw i dostawcami, Grupa Wspolpracy, we wspolpracy z Komisja i ENISA oraz, w stosownych przypad-
kach, po konsultacgji z wlasciwymi zainteresowanymi stronami, w tym z przemystu, powinna przeprowadzi¢
skoordynowane oszacowanie ryzyka dla bezpieczenstwa krytycznych laficuchéw dostaw, jak mialo to miejsce
w przypadku sieci 5G w nastepstwie zalecenia Komisji (UE) 2019/534 (**), w celu identyfikacji w kazdym sektorze
krytycznych ustug ICT, systeméw ICT lub produktéw ICT, istotnych zagrozen i podatno$ci. W takich skoordynowa-
nych oszacowaniach ryzyka dla bezpieczenistwa nalezy okresli¢ rodki, plany ograniczania ryzyka i najlepsze prak-
tyki dotyczace przeciwdzialania krytycznym zalezno$ciom, potencjalnym pojedynczym punktom awarii, zagroze-
niom, podatno$ciom i innemu ryzyku zwigzanemu z laficuchem dostaw, a takze zbadal sposoby dalszego
zachecania podmiotéw kluczowych i waznych do ich szerszego stosowania. Potencjalne pozatechniczne czynniki
ryzyka, takie jak nadmierny wplyw pafistwa trzeciego na dostawcéw i ustugodawcow, w szczegdlnosci w przypadku
alternatywnych modeli zarzadzania, obejmuja ukryte podatnosci lub backdoory oraz potencjalne systemowe zaklo-
cenia dostaw, w szczeg6lnosci w przypadku blokady technologicznej lub zaleznosci od dostawcy.

(91) W $wietle specyfiki danego sektora w skoordynowanych oszacowaniach ryzyka dla bezpieczefistwa krytycznych fan-
cuchéw dostaw nalezy uwzgledni¢ zaréwno czynniki techniczne, jak i — w stosownych przypadkach — pozatech-
niczne, w tym te okre$lone w zaleceniu (UE) 2019/534, w unijnym skoordynowanym oszacowaniu ryzyka dotycza-
cym cyberbezpieczefistwa sieci 5G oraz w unijnym zestawie narzedzi na potrzeby cyberbezpieczefistwa sieci 5G
uzgodnionym przez Grupe Wspdlpracy. Aby zidentyfikowal tancuchy dostaw, ktére nalezy poddaé skoordynowa-
nemu oszacowaniu ryzyka dla bezpieczefistwa, nalezy wzigé pod uwage nastepujace kryteria: (i) zakres, w jakim
podmioty kluczowe i wazne wykorzystuja konkretne krytyczne ustugi ICT, systemy ICT lub produkty ICT i s3 od
nich zalezne; (i) znaczenie konkretnych krytycznych ustug ICT, systemoéw ICT lub produktéw ICT dla wykonywania
krytycznych lub wrazliwych funkcji, w tym przetwarzania danych osobowych; (iii) dostepnos¢ alternatywnych ustug
ICT, systemow ICT lub produktéw ICT; (iv) odpornosé catego tanicucha dostaw ustug ICT, systeméw ICT lub produk-
téw ICT, w ciagu ich cyklu Zycia, na zdarzenia powodujace zakl6cenia; (v) w przypadku pojawiajacych sie ustug ICT,
system6w ICT lub produktéw ICT — ich potencjalne przyszle znaczenie dla dzialalno$ci podmiotéw. Ponadto szcze-
g6lny nacisk nalezy potozy¢ na ustugi ICT, systemy ICT lub produkty ICT podlegajace specjalnym wymogom pocho-
dzacym z panistw trzecich.

(92) Aby uproici¢ obowiazki nalozone na dostawcoéw publicznych sieci facznosci elektronicznej lub publicznie dostep-
nych ustug tacznosci elektronicznej oraz dostawcéw ustug zaufania w odniesieniu do bezpieczenstwa ich sieci i syste-
moéw informatycznych, a takze zapewni¢ tym podmiotom i wlasciwym organom na podstawie odpowiednio dyrek-
tywy Parlamentu Europejskiego i Rady (UE) 2018/1972 (*) oraz rozporzadzenia (UE) nr 910/2014 mozliwos¢
korzystania z ram prawnych ustanowionych na podstawie niniejszej dyrektywy, co obejmuje wyznaczanie CSIRT
odpowiedzialnego za obstuge incydentow oraz uczestnictwo wlasciwych organéw w dzialaniach Grupy Wspélpracy
i w sieci CSIRT, podmioty te powinny by¢ objete zakresem stosowania niniejszej dyrektywy. W zwiazku z tym
nalezy uchyli¢ odpowiednie przepisy okreslone w rozporzadzeniu (UE) nr 910/2014 i w dyrektywie
(UE) 20181972, na ktérych podstawie na te rodzaje podmiotéw nalozono wymogi w zakresie bezpieczenistwa
i zglaszania incydentow. Przepisy dotyczace obowiazkéw w zakresie zglaszania incydentow okre$lone w niniejszej
dyrektywie nie powinny naruszac rozporzadzenia (UE) 2016/679 i dyrektywy 2002/58/WE.

(93) Obowiazki dotyczace cyberbezpieczenstwa okreslone w niniejszej dyrektywie nalezy uznad za uzupelniajace wzgle-
dem wymogéw nalozonych na dostawcéw ustug zaufania na podstawie rozporzadzenia (UE) nr 910/2014.
Dostawcy ustug zaufania powinni by¢ zobowigzani do podjecia wszelkich odpowiednich i proporcjonalnych $rod-
kéw w celu zarzadzania ryzykiem, na jakie narazone sg ich ustugi, w tym w odniesieniu do klientéw i ufajacych
stron trzecich, oraz do zglaszania incydentéw na podstawie niniejszej dyrektywy. Takie obowiazki w zakresie cyber-
bezpieczenstwa i zglaszania incydentéw powinny réwniez dotyczy¢ fizycznej ochrony $wiadczonych ushug.
Wymogi dotyczace dostawcow kwalifikowanych ustug zaufania okreslone w art. 24 rozporzadzenia (UE) nr 910/
2014 nadal maja zastosowanie.

(**) Zalecenie Komisji (UE) 2019/534 z dnia 26 marca 2019 r. w sprawie cyberbezpieczenistwa sieci 5G (Dz.U. L 88 z 29.3.2019, s. 42).
(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 20181972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski kodeks facznosci
elektronicznej (Dz.U. L 321 z 17.12.2018, s. 36).
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Panistwa cztonkowskie moga powierzy¢ role whasciwych organéw do spraw ustug zaufania organom nadzorczym na
podstawie rozporzadzenia (UE) nr 910/2014, aby zapewni¢ ciagltos¢ obecnych praktyk oraz wykorzystaé wiedze
i doswiadczenie zdobyte podczas stosowania tego rozporzadzenia. W takim przypadku, wlasciwe organy dzialajace
na podstawie niniejszej dyrektywy powinny Scisle i terminowo wspétpracowac z tymi organami nadzorczymi przez
wymiang¢ odpowiednich informacji, aby zapewnic skuteczny nadzér nad dostawcami ustug zaufania i przestrzeganie
przez nich wymogéw okreslonych w niniejszej dyrektywie i w rozporzadzeniu (UE) nr 910/2014. W stosownych
przypadkach CSIRT lub wilasciwy organ na podstawie niniejszej dyrektywy powinien niezwlocznie poinformowa¢
organ nadzorczy na podstawie rozporzadzenia (UE) nr 910/2014 o kazdym zgloszonym powaznym cyberzagroze-
niu lub incydencie majagcym wplyw na ustugi zaufania, a takze o kazdym przypadku naruszenia niniejszej dyrektywy
przez dostawce uslug zaufania. W celu zgloszent pafistwa czlonkowskie moga korzystaé, w stosownych przypad-
kach, z pojedynczego punktu zglaszania utworzonego w celu zapewnienia wspdlnego i automatycznego zglaszania
incydentéw zaréwno organowi nadzorczemu na podstawie rozporzadzenia (UE) nr 910/2014, jak i CSIRT lub wlas-
ciwemu organowi na podstawie niniejszej dyrektywy.

W stosownych przypadkach i aby unikna¢ niepotrzebnych zakldcefi, przy transpozycji niniejszej dyrektywy nalezy
uwzgledniaé istniejagce wytyczne krajowe przyjete w celu transpozycji przepisow art. 40 i 41 dyrektywy
(UE) 2018/1972 dotyczacych Srodkéw bezpieczenstwa, bazujac na wiedzy i umiejetnosciach juz zdobytych
w zwigzku z dyrektywa (UE) 2018/1972 w odniesieniu do $rodkéw bezpieczefistwa i zglaszania incydentéw.
ENISA moze réwniez opracowaé wskazowki dotyczace wymogéw dotyczacych bezpieczeristwa i obowigzku zgla-
szania incydentéw dla dostawcéw publicznych sieci facznosci elektronicznej lub publicznie dostepnych ustug facz-
nosci elektronicznej, aby ulatwi¢ harmonizacje i proces przejscia oraz zminimalizowaé zakldcenia. Paistwa czlon-
kowskie na mocy dyrektywy (UW) 2018/1972 moga powierzy¢ role wlasciwych organéw do spraw lacznosci
elektronicznej krajowym organom regulacyjnym, aby zapewnic cigglo$¢ obecnych praktyk oraz wykorzystaé wiedzg
i doéwiadczenie zdobyte w wyniku wdrozenia tej dyrektywy.

Zwazywszy na rosnace znaczenie ustug facznosci interpersonalnej niewykorzystujacych numeréw zdefiniowanych
w dyrektywie (UE) 2018/1972, nalezy zapewni¢, aby ushugi te podlegaty réwniez odpowiednim wymogom w zakre-
sie bezpieczenstwa z uwagi na ich szczegdlny charakter i istotng role w gospodarce. Poniewaz obszar podatny na
ataki stale si¢ rozszerza, ustugi facznosci interpersonalnej niewykorzystujace numerdéw, takie jak komunikatory,
stajg si¢ powszechnymi wektorami ataku. Cyberprzestepcy wykorzystuja platformy do komunikacji i nakfaniania
ofiar do otwierania niezabezpieczonych stron internetowych, co zwigksza prawdopodobienstwo incydentéw zwig-
zanych z wykorzystaniem danych osobowych, a tym samym naruszajacych bezpieczefistwo sieci i systeméw infor-
matycznych. Dostawcy ustug lacznosci interpersonalnej niewykorzystujacych numeréw powinni zatem réwniez
zapewnia¢ poziom bezpieczenstwa sieci i systeméw informatycznych odpowiedni do stwarzanego ryzyka. Zwazyw-
szy, ze dostawcy ustug facznosci interpersonalnej niewykorzystujgcych numeréw zazwyczaj nie sprawuja rzeczywis-
tej kontroli nad transmisja sygnaléw w sieciach, stopien ryzyka zachodzacego w przypadku takich ustug mozna
uznaé za nizszy pod pewnymi wzgledami niz w przypadku tradycyjnych ustug facznosci elektronicznej. To samo
ma zastosowanie do dostawcéw ustug facznosci interpersonalnej zgodnie z definicja w dyrektywie (UE) 2018/1972
wykorzystujgcych numery, ktorzy nie sprawuja rzeczywistej kontroli nad transmisja sygnatéw.

Rynek wewnetrzny jest bardziej niz kiedykolwiek uzalezniony od funkcjonowania internetu. Ustugi niemal wszyst-
kich podmiotéw kluczowych i waznych zalezg od ustug $wiadczonych przez internet. Aby zapewni¢ sprawne Swiad-
czenie ustug przez podmioty kluczowe i wazne, wszyscy dostawcy publicznych sieci tacznosci elektronicznej
powinni dysponowa¢ odpowiednimi Srodkami zarzadzania ryzykiem w cyberbezpieczenistwie i zglaszal powazne
incydenty w tym zakresie. Pafistwa czlonkowskie powinny zapewni¢ utrzymanie bezpieczenstwa publicznych sieci
facznosci elektronicznej oraz ochrong ich zywotnych interesow bezpieczefistwa przed sabotazem i szpiegostwem.
Poniewaz 13czno$¢ miedzynarodowa wzmacnia i przyspiesza konkurencyjna cyfryzacje Unii i jej gospodarki, incy-
denty majace wplyw na podmorskie kable komunikacyjne powinny by¢ zglaszane CSIRT lub, w stosownych przy-
padkach, wla$ciwemu organowi. Krajowe strategie cyberbezpieczenstwa powinny, w stosownych przypadkach, uwz-
gledniaé cyberbezpieczenistwo podmorskich kabli komunikacyjnych i obejmowaé mapowanie potencjalnych
zagrozen cyberbezpieczenstwa oraz Srodki tagodzace w celu zapewnienia najwyzszego poziomu ich ochrony.



27.12.2022 Dziennik Urzedowy Unii Europejskiej L 333/99

(98) Aby zagwarantowac bezpieczenistwo publicznych sieci tacznosci elektronicznej i publicznie dostepnych ustug tacz-
nosci elektronicznej, nalezy promowac korzystanie z technologii szyfrowania, w szczeg6lnosci szyfrowania end-to-
end, a takze koncepcje bezpieczenistwa skoncentrowane na danych, takie jak kartografia, segmentacja, tagowanie,
polityka dostepu i zarzadzanie dostepem oraz automatyczne decyzje o dostgpie. W razie koniecznosci korzystanie
z szyfrowania, w szczegdlnosci szyfrowania end-to-end, nalezy uczyni¢ obowigzkowym dla dostawcéw publicznych
sieci fgcznosci elektronicznej i publicznie dostepnych ustug facznosci elektronicznej zgodnie z zasadami uwzgled-
niania bezpieczefistwa i prywatno$ci w sposob domyslny i na etapie projektowania do celéw niniejszej dyrektywy.
Korzystanie z szyfrowania end-to-end nalezy pogodzi¢ z uprawnieniami panstw czlonkowskich do tego, by zapew-
nia¢ ochrone swoich podstawowych intereséw zwigzanych z bezpieczefistwem oraz bezpieczefistwa publicznego,
a takze umozliwia¢ zapobieganie przestepstwom, prowadzenie postgpowan w ich sprawie oraz ich wykrywanie i $ci-
ganie zgodnie z prawem Unii. Nie powinno to jednak ostabia¢ szyfrowania end-to-end, ktére jest technologia klu-
czowa dla skutecznej ochrony danych oraz dla prywatnosci i bezpieczenstwa facznosci.

(99) Aby zagwarantowac bezpieczenstwo oraz przeciwdziata¢ naduzyciom i manipulacjom w publicznych sieciach facz-
nosci elektronicznej i w publicznie dostepnych ustugach lacznosci elektronicznej, nalezy promowaé stosowanie
interoperacyjnych bezpiecznych standardéw routingu w celu zapewnienia integralnosci i niezawodnosci funkcji rou-
tingu w calym Srodowisku dostawcow ustug dostepu do internetu.

(100) Aby zagwarantowaé funkcjonalno$¢ i integralno$¢ internetu oraz promowal bezpieczenstwo i odporno$é DNS,
nalezy zachgcal wlasciwe zainteresowane strony, w tym unijne podmioty w sektorze prywatnym, dostawcow
publicznie dostgpnych ustug lacznosci elektronicznej, w szczegblnosci dostawcéw ustug dostepu do internetu,
a takze dostawcow wyszukiwarek internetowych do przyjecia strategii dywersyfikacji rozwigzywania nazw DNS.
Pafistwa czlonkowskie powinny réwniez sprzyja¢ rozwijaniu i korzystaniu z publicznej i bezpiecznej europejskiej
ustugi resolwera DNS.

(101) W niniejszej dyrektywie okreslono wieloetapowe podejscie do zglaszania powaznych incydentéw, aby zapewnié
odpowiednig réwnowage miedzy szybkim zglaszaniem, ktére pomaga zahamowac potencjalne rozprzestrzenianie
si¢ powaznych incydentéw i pozwala podmiotom kluczowym i waznym zwrdci¢ si¢ o pomoc, a szczeglowym
zglaszaniem, ktére umozliwia wyciagniecie cennych wnioskow z poszczegdlnych incydentéw i z czasem poprawia
cyberodpornos¢ poszczegélnych podmiotéw i calych sektoréw. W tym wzgledzie niniejsza dyrektywa powinna
obejmowac zglaszanie incydent6éw, ktére — w oparciu o wstepng oceng przeprowadzong przez dany podmiot —
moga doprowadzi¢ do dotkliwych zakl6cen operacyjnych w ustugach badz do strat finansowych tego podmiotu lub
dotkng¢ inne osoby fizyczne lub prawne, powodujac znaczne szkody majatkowe lub niemajatkowe. W takiej ocenie
wstepnej nalezy wziagé pod uwage miedzy innymi sieci i systemy informatyczne, ktérych dotyczy incydent, a w szcze-
g6lnoci ich znaczenie dla $wiadczenia ustug danego podmiotu, dotkliwos¢ i charakterystyke techniczng cyberza-
grozenia oraz bazowe podatnosci, ktére sg wykorzystywane, a takze do§wiadczenia podmiotu z podobnymi incy-
dentami. Wskazniki takie jak zakres skutkéw dla funkcjonowania ustugi, czas trwania incydentu lub liczba
dotknigtych nim odbiorcéw ustug moga odegraé wazna role w ustaleniu, czy zakldcenie operacyjne ustugi jest
dotkliwe.

(102) Jezeli podmioty kluczowe lub wazne dowiedzg si¢ o powaznym incydencie, powinny mie¢ obowigzek wydania
wczesnego ostrzezenia bez zbednej zwloki, a w kazdym razie w ciaggu 24 godzin. Po tym wczesnym ostrzezeniu
powinno nastgpi¢ zgloszenie incydentu. Dane podmioty powinny przekazaé zgloszenie incydentu bez zbednej
zwloki, a w kazdym razie w ciggu 72 godzin od powzigcia informacji o powaznym incydencie, aby w szczeg6lnosci
zaktualizowa¢ informacje zawarte we wczesnym ostrzezeniu oraz wstepnie oceni¢ powazny incydent, w tym jego
dotkliwo$¢ i skutki, a takze oznaki naruszenia integralnosci systemu, jesli wystepuja. Sprawozdanie koficowe nalezy
zlozy¢ nie pdzniej niz miesigc po zgloszeniu incydentu. Wezesne ostrzezenie powinno zawieraé tylko informacje
niezbedne do tego, by powiadomi¢ CSIRT lub, w stosownych przypadkach, wlasciwy organ o wystgpieniu incydentu
i umozliwi¢ danemu podmiotowi zwrdcenie si¢ o pomoc w razie potrzeby. Takie wczesne ostrzezenie, w stosownych
przypadkach, powinno wskazywaé, czy istnieje podejrzenie, ze powazny incydent jest spowodowany czynami nie-
zgodnymi z prawem lub popelnionymi w zlym zamiarze, oraz czy moze on mie¢ skutki transgraniczne. Pafistwa
cztonkowskie powinny zapewni¢, aby obowigzek takiego wczesnego ostrzezenia lub pdZniejszego zgloszenia incy-
dentu nie powodowal przekierowania zasobéw podmiotu zglaszajacego przeznaczonych na obstuge incydentéw,
ktére powinno by¢ traktowane priorytetowo, tak by zapobiec sytuacji, w ktorej obowigzki dotyczace zglaszania
incydentéw powodowalyby przekierowanie zasobéw przeznaczonych na reagowanie na powazne incydenty albo
w inny spos6b utrudniatyby dzialania danego podmiotu w tym zakresie. Jezeli incydent trwa w chwili skladania
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sprawozdania koncowego, panstwa czlonkowskie powinny zapewni¢, aby dane podmioty przedstawily w tym cza-
sie sprawozdanie z postepow, a sprawozdanie koficowe w ciagu jednego miesigca od rozwigzania przez nie powaz-
nego incydentu.

(103) W stosownych przypadkach podmioty kluczowe i wazne powinny niezwlocznie informowaé odbiorcéw swoich
ustug o dzialaniach lub $rodkach zaradczych, ktére moga oni podjaé, aby ograniczy¢ ryzyko wynikajace z powaz-
nego cyberzagrozenia. W stosownych przypadkach, a w szczegdlnosci gdy prawdopodobne jest wystapienie powaz-
nego cyberzagrozenia, podmioty te powinny poinformowacé réwniez odbiorcéw swoich ustug o samym zagrozeniu.
Wymdg informowania tych odbiorcéw o powaznych cyberzagrozeniach powinien by¢ spelniany na zasadzie najlep-
szych staran, lecz nie powinien zwalnia¢ tych podmiotéw z obowiazku zastosowania na wlasny koszt odpowiednich
i natychmiastowych Srodkéw w celu zapobiezenia lub zaradzenia takim zagrozeniom oraz przywrdcenia normal-
nego poziomu bezpieczenstwa danej ustugi. Informacji na temat powaznych cyberzagrozen nalezy udziela¢ bezplat-
nie i powinny one by¢ zredagowane w przystepnym jezyku.

(104) Dostawcy publicznych sieci facznosci elektronicznej lub publicznie dostgpnych ushug facznosci elektronicznej
powinni uwzglednial bezpieczenstwo na etapie projektowania i domyslnie oraz informowaé odbiorcéw swoich
ustug o powaznych cyberzagrozeniach i o $rodkach, ktére odbiorcy moga zastosowac w celu ochrony bezpieczen-
stwa swoich urzadzeni i polaczen, na przyklad przez wykorzystanie szczegélnych rodzajéw oprogramowania lub
technologii szyfrowania.

(105) Proaktywne podejicie do cyberzagrozen jest istotnym elementem zarzadzania ryzykiem w cyberbezpieczenstwie,
ktére powinny umozliwia¢ wlasciwym organom skuteczne zapobieganie przeradzaniu si¢ cyberzagrozen w incy-
denty mogace spowodowac znaczne szkody majatkowe lub niemajatkowe. W zwigzku z tym zglaszanie cyberzagro-
zefi ma kluczowe znaczenie. Dlatego zacheca si¢ podmioty do dobrowolnego zglaszania cyberzagrozen.

(106) Aby uproci¢ zglaszanie informacji wymaganych na podstawie niniejszej dyrektywy, a takze zmniejszy¢ obcigzenie
administracyjne podmiotéw, panstwa czlonkowskie powinny zapewni¢ $rodki techniczne, takie jak pojedynczy
punkt zglaszania incydentéw, systemy zautomatyzowane, formularze internetowe, interfejsy przyjazne dla uzytkow-
nikéw, szablony, specjalne platformy do uzytku podmiotéw — bez wzgledu na to, czy sa one objete zakresem stoso-
wania niniejszej dyrektywy — na potrzeby przekazywania odpowiednich informacgji, ktére nalezy zglosi¢. Finansowa-
nie unijne wspierajace wdrazanie niniejszej dyrektywy, w szczegdlnosci w ramach programu ,Cyfrowa Europa”
ustanowionego rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2021/694 (*'), mogloby obejmowac wspar-
cie dla pojedynczych punktéw zglaszania incydentéw. Ponadto podmioty znajduja si¢ czesto w sytuacji, w ktorej
konkretny incydent, ze wzgledu na jego cechy, nalezy zglosi¢ réznym organom w wyniku istnienia obowigzkéw
w zakresie zglaszania przewidzianych w réznych instrumentach prawnych. Takie przypadki powoduja dodatkowe
obcigzenie administracyjne, a ponadto moga rodzi¢ niepewnos¢ dotyczaca formatu i procedur dokonywania takich
zgloszen. Jezeli utworzony zostal pojedynczy punkt zglaszania incydentéw, panstwa czlonkowskie zacheca si¢ row-
niez do korzystania z tego pojedynczego punktu zglaszania incydentéw bezpieczefistwa zgodnie z wymogami
innych unijnych aktéw prawnych, takich jak rozporzadzenie (UE) 2016/679 i dyrektywa 2002/58/WE. Korzystanie
z takiego pojedynczego punktu zglaszania incydentdéw bezpieczenistwa na podstawie rozporzadzenia
(UE) 2016679 i dyrektywy 2002/58/WE nie powinno mie¢ wplywu na stosowanie przepisow rozporzadzenia
(UE) 2016/679 i dyrektywy 2002/58/WE, w szczegdlnosci przepiséw dotyczacych niezaleznosci organéw, o ktorych
mowa w tych aktach. ENISA, we wspélpracy z Grupg Wspdlpracy, powinna opracowal wspdlne wzory zgloszen
w formie wytycznych stuzacych ulatwieniu i usprawnieniu przekazywania informacji, ktére nalezy zglosi¢ na pod-
stawie prawa Unii oraz zmniejszeniu obcigzenia administracyjnego podmiotéw zglaszajacych.

(107) W razie podejrzenia, Ze incydent ma zwigzek z powaznymi przestepstwami w rozumieniu prawa Unii lub prawa
krajowego, panstwa czfonkowskie powinny zacheca¢ podmioty kluczowe i wazne, w oparciu o majgce zastosowanie
przepisy z zakresu postgpowania karnego zgodnie z prawem Unii, do zglaszania odpowiednim organom $cigania
incydentéw noszgcych znamiona powaznego przestepstwa. W stosownych przypadkach i bez uszczerbku dla prze-
piséw o ochronie danych osobowych majacych zastosowanie do Europolu pozadane jest, aby koordynacje miedzy
wlasciwymi organami i organami $cigania z r6znych panistw cztonkowskich utatwialy Europejskie Centrum ds. Walki
z Cyberprzestgpczoscig (EC3) oraz ENISA.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021 r. ustanawiajace program ,Cyfrowa
Europa” oraz uchylajace decyzje (UE) 2015/2240 (Dz.U.L 166 z 11.5.2021, s. 1).
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(108) W wielu przypadkach istnieje niebezpieczenstwo naruszenia danych osobowych w wyniku incydentéw. W tym kon-
tekScie wlasciwe organy powinny wspotpracowaé oraz wymienia¢ si¢ informacjami dotyczacymi wszystkich istot-
nych kwestii z organami, o ktérych mowa w rozporzadzeniu (UE) 2016/679 i dyrektywie 2002/58/WE.

(109) Prowadzenie prawidlowych i kompletnych baz danych dotyczacych rejestracji nazw domen (dane WHOIS) oraz
zapewnienie zgodnego z prawem dostgpu do takich danych jest niezbedne do zapewnienia bezpieczefistwa, stabil-
nosci i odpornosci DNS, co z kolei przyczynia si¢ do wysokiego wspélnego poziomu cyberbezpieczefistwa w calej
Unii. W tym konkretnym celu rejestry nazw TLD i podmioty $wiadczace ustugi rejestracji nazw domen powinny
by¢ zobowigzane do przetwarzania niektérych danych niezbednych do osiagnigcia tego celu. Takie przetwarzanie
powinno stanowi¢ obowigzek prawny w rozumieniu art. 6 ust. 1 lit. ¢) rozporzadzenia (UE) 2016/679. Obowiazek
ten pozostaje bez uszczerbku dla mozliwosci gromadzenia danych dotyczacych rejestracji nazw domen do innych
celéw, na przyklad na podstawie ustalenn umownych lub wymogdéw prawnych ustanowionych w innych przepisach
prawa Unii lub prawa krajowego. Obowigzek ten ma na celu stworzenie kompletnego i dokladnego zbioru danych
rejestracyjnych i nie powinien skutkowal gromadzeniem tych samych danych wielokrotnie. Rejestry nazw TLD
i podmioty $wiadczace ushugi rejestracji nazw domen powinny ze sobg wspélpracowal, aby unikngé powielania
tego zadania.

(110) Dostepno$¢ danych dotyczacych rejestracji nazw domen dla wnioskodawcéw ubiegajacych sie o prawnie uzasad-
niony dostep, a takze mozliwo$¢ uzyskania przez nich szybkiego dostepu do tych danych majg zasadnicze znaczenie
dla zapobiegania naduzywaniu DNS i zwalczania ich, a takze dla zapobiegania incydentom oraz ich wykrywania
i reagowania na nie. Przez wnioskodawce ubiegajacego si¢ o prawnie uzasadniony dostgp nalezy rozumie¢ osobg
fizyczna lub prawng wystepujaca z wnioskiem na podstawie prawa Unii lub prawa krajowego. Moga to by¢ organy
wla$ciwe na mocy niniejszej dyrektywy oraz organy wlasciwe na mocy prawa Unii lub prawa krajowego do spraw
zapobiegania przestgpstwom, prowadzenia postepowan w ich sprawie, wykrywania ich i $cigania, a takze CERT lub
CSIRT. Rejestry nazw TLD i podmioty $wiadczace ustugi rejestracji nazw domen powinny by¢ zobowigzane umozli-
wi¢ wnioskodawcom ubiegajacym si¢ o prawnie uzasadniony dostep uzyskanie zgodnego z prawem dostepu do
konkretnych danych dotyczacych rejestracji nazw domen niezbednych do celéw wniosku o uzyskanie dostepu zgod-
nie z prawem Unii i prawem krajowym. Do wniosku 0séb ubiegajacych si¢ o prawnie uzasadniony dostep nalezy
dolaczy¢ uzasadnienie pozwalajace oceni¢ konieczno$¢ dostgpu do danych.

(111) W celu zapewnienia dostepnosci prawidlowych i kompletnych danych dotyczacych rejestracji nazw domen rejestry
nazw TLD i podmioty $wiadczace ustugi rejestracji nazw domen powinny gromadzi¢ dane dotyczace rejestracji
nazw domen oraz zapewniac ich integralno$¢ i dostgpnosé. W szczegdlnosci rejestry nazw TLD i podmioty $wiad-
czace ustugi rejestracji nazw domen powinny ustanowi¢ polityki i procedury na potrzeby gromadzenia i utrzymywa-
nia prawidlowych i kompletnych danych dotyczacych rejestracji nazw domen, a takze przeciwdziala¢ powstawaniu
nieprawidtowych danych rejestracyjnych i poprawia¢ je zgodnie z unijnymi przepisami o ochronie danych. W tych
politykach i procedurach nalezy w miar¢ mozliwos$ci uwzgledniaé normy opracowane przez struktury zarzadzania
z udzialem wielu zainteresowanych stron na poziomie migdzynarodowym. Rejestry nazw TLD i podmioty $wiad-
czgce ustugi rejestracji nazw domen powinny przyjac i stosowaé wywazone procedury weryfikacji danych dotycza-
cych rejestracji nazw domen. Procedury te powinny odzwierciedlal najlepsze praktyki stosowane w branzy oraz,
w miar¢ mozliwosci, postepy w dziedzinie identyfikacji elektronicznej. Wsrdd przykladéw procedur weryfikacji
mozna wymieni¢ kontrole ex ante przeprowadzane w momencie rejestracji oraz kontrole ex post przeprowadzane
po rejestracji. Rejestry nazw TLD oraz podmioty §wiadczace ustugi rejestracji nazw domen powinny w szczeg6lnosci
zwerytikowad co najmniej jeden ze sposobéw kontaktu z rejestrujacym.

(112) Rejestry nazw TLD i podmioty $wiadczgce ustugi rejestracji nazw domen powinny by¢ zobowigzane podawaé do
wiadomodci publicznej dane dotyczgce rejestracji nazw domen nieobjete zakresem stosowania unijnych przepiséw
o ochronie danych, takie jak dane dotyczace 0séb prawnych, zgodnie z preambuly rozporzadzenia (UE) 2016/679.
W przypadku oséb prawnych rejestry nazw TLD i podmioty $wiadczace ustugi rejestracji nazw domen powinny
podawa¢ do wiadomosci publicznej co najmniej nazwe rejestrujacego i kontaktowy numer telefonu. Nalezy réwniez
podawac kontaktowy adres poczty elektronicznej, pod warunkiem Ze nie zawiera on zadnych danych osobowych,
tak jak w przypadku aliaséw poczty elektronicznej lub skrzynek funkcyjnych. Rejestry nazw TLD i podmioty $wiad-
czace ustugi rejestracji nazw domen powinny ponadto umozliwia¢ wnioskodawcom ubiegajacym si¢ o prawnie uza-
sadniony dostep uzyskanie takiego dostgpu do konkretnych danych dotyczacych rejestracji nazw domen, odnosza-
cych si¢ do 0s6b fizycznych, zgodnie z unijnymi przepisami o ochronie danych. Panstwa cztonkowskie powinny
wymagad, aby rejestry nazw TLD i podmioty $wiadczace ustugi rejestracji nazw domen odpowiadaly bez zbednej
zwloki na wnioski o ujawnienie danych dotyczacych rejestracji nazw domen skladane przez wnioskodawcéw ubie-
gajacych si¢ o prawnie uzasadniony dostep. Rejestry nazw TLD i podmioty $wiadczgce ustugi rejestracji nazw
domen powinny ustanowi¢ polityki i procedury na potrzeby publikacji i ujawniania danych rejestracyjnych, w tym
umowy o gwarantowanym poziomie ustug regulujace rozpatrywanie wnioskéw o dostep sktadanych przez wnio-
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skodawcow ubiegajacych si¢ o prawnie uzasadniony dostep. W tych politykach i procedurach nalezy w miar¢ mozli-
wosci uwzgledni¢ wskazéwki i normy opracowane przez struktury zarzadzania z udzialem wielu zainteresowanych
stron na poziomie migedzynarodowym. Procedura uzyskiwania dostepu moze obejmowaé wykorzystanie interfejsu,
portalu lub innego narzedzia technicznego w celu zapewnienia skutecznego systemu umozliwiajacego skladanie
wnioskéw o dostep do danych rejestracyjnych i uzyskiwanie do nich dostepu. W celu promowania zharmonizowa-
nych praktyk na calym rynku wewnetrznym Komisja moze, bez uszczerbku dla kompetencji Europejskiej Rady
Ochrony Danych, podaé wytyczne dotyczace takich procedur, uwzgledniajgce w miare mozliwo$ci normy opraco-
wane przez struktury zarzadzania z udzialem wielu zainteresowanych stron na poziomie migdzynarodowym. Pani-
stwa czlonkowskie powinny zapewni¢, aby kazdy rodzaj dostepu do danych osobowych i nieosobowych dotycza-
cych rejestracji domen byt bezplatny.

(113) Podmioty objete zakresem stosowania niniejszej dyrektywy nalezy uzna¢ za podlegajace jurysdykeji pafistwa czlon-
kowskiego, w ktérym maja miejsce prowadzenia dziatalnosci. Jednak dostawcéw publicznych sieci tacznosci elektro-
nicznej lub dostawcéw publicznie dostgpnych ustug tacznosci elektronicznej nalezy uznaé za podlegajacych jurys-
dykcji panstwa czlonkowskiego, w ktorym $wiadczg ustugi. Nalezy uzna¢, ze dostawcy ustug DNS, rejestry nazw
TLD, podmioty $§wiadczace ustugi rejestracji nazw domen, dostawcy ustug chmurowych, dostawcy ustug osrodka
przetwarzania danych, dostawcy sieci dostarczania tresci, dostawcy ustug zarzadzanych, dostawcy ustug zarzadza-
nych w zakresie bezpieczefistwa, a takze dostawcy internetowych platform handlowych, wyszukiwarek interneto-
wych oraz platform ustug sieci spoleczno$ciowych podlegajg jurysdykeji panstwa cztonkowskiego, w ktérym maja
gloéwne miejsce prowadzenia dzialalnosci w Unii. Podmioty administracji publicznej powinny podlegaé jurysdykcji
panstwa czlonkowskiego, ktére je ustanowito. Jezeli podmiot $wiadczy ustugi lub ma miejsce prowadzenia dzialal-
nosci w wiecej niz jednym panstwie cztonkowskim, powinien podlegaé odrebnej i rdwnoczesnej jurysdykeji kaz-
dego z tych panstw czlonkowskich. Wlasciwe organy tych panstw cztonkowskich powinny ze sobg wspétpracowad,
zapewnia¢ sobie wzajemng pomoc oraz, w stosownych przypadkach, prowadzi¢ wspdlne dzialania nadzorcze.
W przypadku gdy panstwa cztonkowskie sprawujg jurysdykeje, nie powinny one nakladaé srodkéw egzekwowania
przepiséw lub kar za to samo zachowanie wiecej niz jeden raz, zgodnie z zasadg ne bis in idem.

(114) Aby uwzgledni¢ transgraniczny charakter ustug i dzialalnosci dostawcédw ustug DNS, rejestréw nazw TLD, podmio-
tow Swiadczacych ustugi rejestracji nazw domen, dostawcoéw ustug chmurowych, dostawcow ustug osrodka prze-
twarzania danych, dostawcow sieci dostarczania tresci, dostawcéw ustug zarzadzanych, dostawcéw ustug zarzadza-
nych w zakresie bezpieczefistwa, a takze dostawcéw internetowych platform handlowych, wyszukiwarek
internetowych oraz platform ustug sieci spotecznosciowych, takie podmioty powinny podlegad jurysdykeji wylacz-
nie jednego pafistwa czlonkowskiego. Jurysdykcja powinna naleze¢ do pafistwa czlonkowskiego, w ktérym dany
podmiot ma gléwne miejsce prowadzenia dzialalnosci w Unii. Kryterium miejsca prowadzenia dzialalnosci do
celow niniejszej dyrektywy oznacza faktyczne prowadzenie dzialalnosci poprzez stabilne struktury. Forma prawna
takich struktur, niezaleznie od tego, czy chodzi o oddzial czy podmiot zalezny majacy osobowos¢ prawng, nie jest
w tym wzgledzie czynnikiem decydujagcym. Spelnienie tego kryterium nie powinno zaleze¢ od tego, czy sieci i sys-
temy informatyczne sg fizycznie zlokalizowane w danym miejscu; fizyczne polozenie i wykorzystanie takich syste-
mow nie stanowia same w sobie takiego gtéwnego miejsca prowadzenia dzialalnosci i nie sa zatem przesadzajacymi
kryteriami pozwalajacymi ustali¢ gléwne miejsce prowadzenia dzialalnosci. Nalezy uznad, ze gtéwne miejsce prowa-
dzenia dzialalno$ci znajduje si¢ w panstwie czlonkowskim, w ktérym gléwnie podejmuje si¢ w Unii decyzje zwia-
zane ze $rodkami zarzadzania ryzykiem w cyberbezpieczenstwie. Bedzie ono zazwyczaj odpowiadaé miejscu cen-
tralnej administracji podmiotéw w Unii. Jezeli nie mozna ustali¢ takiego pafistwa czlonkowskiego lub jezeli takich
decyzji nie podejmuje si¢ w Unii, nalezy uzna¢, ze gléwne miejsce prowadzenia dziatalnosci znajduje si¢ w panistwie
cztonkowskim, w ktérym prowadzone sg dzialania w zakresie cyberbezpieczenstwa. Jezeli nie mozna ustalic takiego
panstwa cztonkowskiego, nalezy uznad, ze gtdwne miejsce prowadzenia dziatalnosci znajduje si¢ w panstwie czton-
kowskim, w ktérym dany podmiot prowadzi dzialalno$¢ z najwigksza liczbg pracownikéw w Unii. Jezeli ustugi
Swiadczy grupa przedsigbiorstw, za gléwne miejsce prowadzenia dzialalno$ci grupy przedsigbiorstw nalezy uznaé
gléwne miejsce prowadzenia dzialalnosci przedsiebiorstwa sprawujacego kontrole.

(115) W przypadku gdy dostawca publicznych sieci lacznosci elektronicznej lub dostawca publicznie dostgpnych ustug
facznosci elektronicznej $wiadczy publicznie dostgpng rekurencyjna ustuge DNS jedynie w ramach ustugi dostepu
do internetu, dany podmiot nalezy uznaé za podlegajacy jurysdykcji wszystkich panistw cztonkowskich, w ktérych
$wiadczy ustugi.
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(116) Jezeli dostawca ustug DNS, rejestr nazw TLD, podmiot $wiadczacy ustugi rejestracji nazw domen, dostawca ustug
chmurowych, dostawca ustug o$rodka przetwarzania danych, dostawca sieci dostarczania tresci, dostawca ustug
zarzadzanych, dostawca ustug zarzadzanych w zakresie bezpieczefistwa, a takze dostawca internetowych platform
handlowych, wyszukiwarek internetowych oraz platform ustug sieci spoleczno$ciowych, ktéry nie ma miejsca pro-
wadzenia dzialalnosci w Unii, oferuje ustugi w Unii, powinien on wyznaczy¢ przedstawiciela. Aby stwierdzi¢, czy
podmiot oferuje ustugi w Unii, nalezy ustali¢, czy dany podmiot zamierza oferowa¢ ustugi osobom w co najmniej
jednym panistwie cztonkowskim. Nalezy uzna¢, ze do stwierdzenia takiego zamiaru nie wystarczy sama dostepnos¢
w Unii strony internetowej lub adresu poczty elektronicznej i innych danych kontaktowych podmiotu lub posred-
nika ani postugiwanie si¢ jezykiem powszechnie stosowanym w panstwie trzecim, w ktérym podmiot ma miejsce
prowadzenia dzialalnosci. Jednakze czynniki takie jak postugiwanie si¢ jezykiem lub waluta powszechnie stosowa-
nymi w jednym lub wigkszej liczbie panstw cztonkowskich oraz mozliwo$¢ zaméwienia ustug w tym jezyku lub
wzmianka o klientach lub uzytkownikach znajdujacych si¢ w Unii, moga potwierdzaé oczywisto$¢ zamiaru oferowa-
nia przez podmiot ustug w Unii. Przedstawiciel powinien wystgpowac w imieniu podmiotu, a wlasciwe organy lub
CSIRT powinny méc zwracal si¢ do przedstawiciela. Przedstawiciel powinien zostal wyznaczony wyraznie za
pomoca udzielonego przez podmiot pisemnego upowaznienia do wystegpowania w jego imieniu w zakresie jego
obowiazkéw ustanowionych w niniejszej dyrektywie, w tym zglaszania incydent6éw.

(117) Aby zapewni¢ jasny obraz dostawcow ustug DNS, rejestrow nazw TLD, podmiotéw $§wiadczacych ustugi rejestracji
nazw domen, dostawcéw ustug chmurowych, dostawcow ustug osrodka przetwarzania danych, dostawcow sieci
dostarczania treci, dostawcow ustug zarzadzanych, dostawcoéw ustug zarzadzanych w zakresie bezpieczenstwa,
a takze dostawcéw internetowych platform handlowych, wyszukiwarek internetowych oraz platform ustug sieci
spolecznosciowych, $wiadczacych w calej Unii ustugi podlegajace zakresowi stosowania niniejszej dyrektywy,
ENISA powinna utworzy¢ i prowadzi¢ rejestr takich podmiotéw, w oparciu o informacje otrzymane przez panstwa
czonkowskie, w stosownych przypadkach za po$rednictwem mechanizméw krajowych ustanowionych dla pod-
miotéw celem ich rejestracji. Pojedyncze punkty kontaktowe powinny przekazywaé ENISA informacje i powiada-
miac ja o wszelkich ich zmianach. W celu zapewnienia dokladnosci i kompletnosci informacji, ktére powinny by¢
zawarte w tym rejestrze, pafistwa czlonkowskie moga przekazywaé ENISA informacje na temat tych podmiotéw
dostepne we wszelkich rejestrach krajowych. ENISA i panstwa cztonkowskie powinny podjaé Srodki w celu ulatwie-
nia interoperacyjnosci takich rejestréw i zapewni¢ jednocze$nie ochrong informacji poufnych lub niejawnych.
ENISA powinna ustanowi¢ odpowiednie protokoly klasyfikacji informacji i zarzadzania informacjami, aby zapewnic¢
bezpieczenstwo i poufno$¢ ujawnianych informacji oraz ograniczy¢ dostep do takich informagji, ich przechowywa-
nie i przekazywanie docelowym uzytkownikom.

(118) Gdy dochodzi do wymiany, zgloszenia lub innego rodzaju udost¢pnienia na podstawie niniejszej dyrektywy infor-
magji, ktore s3 niejawne zgodnie z prawem Unii lub prawem krajowym, nalezy stosowaé odpowiednie przepisy
dotyczace postgpowania z informacjami niejawnymi. Ponadto ENISA powinna dysponowa¢ infrastrukturg, procedu-
rami i zasadami umozliwiajacymi przetwarzanie informacji szczegélnie chronionych i niejawnych zgodnie z obowig-
zujacymi przepisami bezpieczenstwa w zakresie ochrony informacji niejawnych UE.

(119) Biorac pod uwage, Ze cyberzagrozenia staja si¢ coraz bardziej ztozone i zaawansowane, skuteczne wykrywanie
takich zagrozen i Srodki zapobiegania im zalezg w duzej mierze od regularnej wymiany miedzy podmiotami danych
wywiadowczych na temat zagrozeni i podatnosci. Wymiana informacji przyczynia si¢ do wigkszej $wiadomosci na
temat cyberzagrozen, co z kolei zwigksza zdolno$¢ podmiotéw do zapobiegania przeradzaniu si¢ takich zagrozen
w incydenty oraz umozliwia podmiotom skuteczniejsze ograniczanie skutkéw incydentéw oraz sprawniejsze przy-
wracanie normalnego dzialania. Wydaje si¢, ze wobec braku wytycznych na poziomie Unii rézne czynniki, w szcze-
g6Inosci niepewnos¢ co do zgodnosci z regutami konkurencji i przepisami dotyczacymi odpowiedzialnosci, ograni-
czajg takg wymiang danych wywiadowczych.

(120) Nalezy zachecaé¢ podmioty do wspdlnego wykorzystywania ich indywidualnej wiedzy i praktycznego doswiadczenia
na szczeblu strategicznym, taktycznym i operacyjnym — a panstwa czlonkowskie powinny im w tym pomagaé —
w celu wzmocnienia zdolnosci podmiotéw w zakresie odpowiedniego zapobiegania incydentom, wykrywania ich,
reagowania na nie lub przywracania normalnego dzialania lub lagodzenia skutkéw incydentéw. Nalezy zatem
umozliwi¢ powstawanie na poziomie Unii mechanizméw dobrowolnej wymiany informacji o cyberbezpieczenstwie.
W tym celu panstwa czlonkowskie powinny aktywnie wspieraé podmioty, takie jak podmioty $wiadczace ustugi
i prowadzgce badania w zakresie cyberbezpieczenstwa, jak rowniez odpowiednie podmioty nieobjete zakresem
niniejszej dyrektywy, i zachecaé je do uczestnictwa w takich mechanizmach wymiany informacji o cyberbezpieczen-
stwie. Mechanizmy te nalezy ustanowi¢ zgodnie z unijnymi regutami konkurencji i unijnymi przepisami o ochronie

danych.



L 333/104 Dziennik Urzgdowy Unii Europejskiej 27.12.2022

(121) Przetwarzanie danych osobowych, w zakresie, w jakim jest to konieczne i proporcjonalne do zapewnienia bezpie-
czefistwa sieci i systemow informatycznych przez podmioty kluczowe i wazne mozna uznaé za zgodne z prawem
na podstawie tego, ze takie przetwarzanie jest zgodne z obowigzkiem prawnym, ktéremu podlega administrator,
zgodnie z wymogami art. 6 ust. 1 lit. ¢) i art. 6 ust. 3 rozporzadzenia (UE) 2016/679. Przetwarzanie danych osobo-
wych moze by¢ réwniez konieczne ze wzgledu na uzasadnione interesy podmiotéw kluczowych i waznych, a takze
dostawcéw technologii i ustug w zakresie bezpieczenistwa dzialajacych w imieniu tych podmiotéw, zgodnie z art. 6
ust. 1 lit. f) rozporzadzenia (UE) 2016/679, w tym w przypadku gdy takie przetwarzanie jest niezbedne w zwiazku
z mechanizmami wymiany informacji o cyberbezpieczenstwie lub do dobrowolnego zglaszania odpowiednich
informacji zgodnie z niniejsza dyrektywa. Srodki zwigzane z zapobieganiem incydentom, ich wykrywaniem i identy-
fikacjg, ograniczaniem ich zasiggu i ich analizowaniem oraz reagowaniem na nie, $rodki zwigkszajace swiadomos¢
konkretnych cyberzagrozen, wymiang informacji w kontekscie usuwania oraz skoordynowanego ujawniania podat-
noéci, dobrowolng wymiane informacji na temat tych incydentéw, a takze na temat cyberzagrozen i podatnosci,
oznak naruszenia integralnosci systemu, taktyk, technik i procedur, ostrzezen dotyczacych cyberbezpieczefistwa
i narzedzi konfiguracji mogg wymagaé przetwarzania pewnych kategorii danych osobowych, takich jak adresy IP,
ujednolicone formaty adresowania zasobéw (URL), nazwy domen, adresy poczty elektronicznej oraz znaczniki
czasu, w przypadku gdy ujawniane sa w nich dane osobowe. Przetwarzanie danych osobowych przez wilasciwe
organy, pojedyncze punkty kontaktowe i CSIRT moze stanowi¢ obowigzek prawny lub moze zosta¢ uznane za nie-
zbedne do wykonania zadania w interesie publicznym lub sprawowania wladzy publicznej powierzonej administra-
torowi na podstawie art. 6 ust. 1 lit. ¢) lub e) i art. 6 ust. 3 rozporzadzenia (UE) 2016/679 lub do realizacji uzasad-
nionego interesu podmiotéw kluczowych i waznych, o ktérym mowa w art. 6 ust. 1 lit. f) tego rozporzadzenia.
Ponadto w prawie krajowym mozna ustanowi¢ przepisy umozliwiajace wlasciwym organom, pojedynczym punk-
tom kontaktowym i CSIRT — w zakresie, w jakim jest to konieczne i proporcjonalne do zapewnienia bezpieczenistwa
sieci i systeméw informatycznych podmiotéw kluczowych i waznych — przetwarzanie szczegdlnych kategorii
danych osobowych zgodnie z art. 9 rozporzadzenia (UE) 2016/679, w szczegdlnoSci poprzez ustanowienie odpo-
wiednich i konkretnych $rodkéw ochrony praw podstawowych i intereséw oséb fizycznych, w tym ograniczen tech-
nicznych w zakresie ponownego wykorzystywania takich danych oraz stosowania najnowocze$niejszych srodkéw
bezpieczenstwa i ochrony prywatnosci, takich jak pseudonimizacja lub szyfrowanie, jezeli anonimizacja moze mie¢
znaczgcy wplyw na zamierzony cel.

(122) Aby wzmocni¢ uprawnienia i $rodki nadzorcze, ktére pomagaja zapewni faktyczng zgodno$¢ z przepisami,
w niniejszej dyrektywie nalezy przewidzie¢ minimalny wykaz dzialan i Srodkéw nadzorczych, za pomocg ktérych
wiasciwe organy moga sprawowa¢ nadzér nad podmiotami kluczowymi i waznymi. Ponadto w niniejszej dyrekty-
wie nalezy wprowadzi¢ rozréznienie systeméw nadzoru majacych zastosowanie do podmiotéw kluczowych i pod-
miotéw waznych w celu zapewnienia sprawiedliwej réwnowagi pod wzgledem obowigzkéw zaréwno po stronie
tych podmiotéw, jak i wlasciwych organéw. W zwigzku z tym podmioty kluczowe powinny by¢ objete komplekso-
wym systemem nadzoru ex ante i ex post, natomiast podmioty wazne nalezy objaé uproszczonym systemem nadzoru
wylacznie ex post. Od podmiotéw waznych nie nalezy zatem wymagal, aby systematycznie dokumentowaly prze-
strzeganie Srodk6éw zarzadzania ryzykiem w cyberbezpieczenistwie, natomiast wlasciwe organy powinny sprawowac
nadzor w oparciu o podejscie reaktywne w trybie ex post, a zatem nie powinny mie¢ ogélnego obowiazku prowadze-
nia nadzoru nad tymi podmiotami. Nadzér ex post nad podmiotami waznymi moze by¢ uruchamiany w oparciu
o przekazane wlasciwym organom dowody, wskazowki lub informacje, gdy na ich podstawie organy te uznajg, ze
zachodzi mozliwo$¢ naruszenia niniejszej dyrektywy. Takie dowody, wskazéwki lub informacje moga na przyklad
by¢ w rodzaju tych, jakie sa przekazywane wlasciwym organom przez inne organy, podmioty, obywateli, media lub
inne Zr6dla, lub mogg to by¢ informacje dostgpne publicznie lub moga one wynika¢ z innych dzialai prowadzonych
przez wlasciwe organy podczas wykonywania ich zadan.

(123) Wykonywanie zadaf nadzorczych przez wlasciwe organy nie powinno niepotrzebnie utrudniaé dzialalnosci prowa-
dzonej przez dany podmiot. W przypadku gdy wlasciwe organy wykonuja zadania nadzorcze w odniesieniu do pod-
miotéw niezbednych, w tym prowadzenie kontroli na miejscu i nadzoru zdalnego, badanie naruszef niniejszej
dyrektywy, przeprowadzanie audytéw bezpieczenstwa lub skanowanie bezpieczefistwa, powinny one minimalizo-
waé wplyw tych czynnosci na dziatalno$¢ gospodarczg danego podmiotu.

(124) Podczas sprawowania nadzoru ex ante wlasciwe organy powinny mie¢ mozliwo$¢ decydowania w proporcjonalny
spos6b o hierarchii priorytetow w stosowaniu dziatan i srodkéw nadzorczych, ktérymi dysponuja. Oznacza to, ze
wlasciwe organy moga decydowal o takim priorytetowym traktowaniu, stosujgc metodyki nadzorcze zgodne
z podejéciem opartym na analizie ryzyka. W szczegdlnosci metodyki takie moglyby obejmowa¢ kryteria lub war-
tosci odniesienia dotyczace klasyfikacji podmiotéw waznych pod wzgledem kategorii ryzyka oraz odpowiednie
dzialania i $rodki nadzorcze zalecane w zaleznosci od kategorii ryzyka, takie jak stosowanie, czgstotliwo$¢ lub
rodzaj kontroli na miejscu, ukierunkowanych audytéw bezpieczefistwa lub skanéw bezpieczefistwa, rodzaj wymaga-
nych informacji oraz poziom szczegélowosci tych informacji. Takim metodykom nadzorczym moglyby réwniez
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towarzyszy¢ programy prac i moglyby one podlegaé regularnym ocenom i przegladom, w tym w odniesieniu do
takich aspektow jak przydzial zasobéw i potrzeby. W odniesieniu do podmiotéw administracji publicznej uprawnie-
nia nadzorcze powinny by¢ wykonywane zgodnie z krajowymi ramami ustawodawczymi i instytucjonalnymi.

(125) Wlasciwe organy powinny zapewnic, aby ich zadania nadzorcze w odniesieniu do podmiotéw kluczowych i waz-
nych wykonywali wyszkoleni specjalisci, ktérzy powinni mie¢ umiejetnosci niezbedne do wykonywania tych zadan,
w szczeg6lnosci jesli chodzi o prowadzenie kontroli na miejscu i nadzoru zdalnego, w tym identyfikacji stabych
punktéw w bazach danych, sprzecie, zaporach sieciowych, szyfrowaniu i sieciach. Te kontrole i ten nadzér powinny
by¢ prowadzone w sposdb obiektywny.

(126) W nalezycie uzasadnionych przypadkach, gdy wlasciwy organ wie o powaznym cyberzagrozeniu lub o nadchodza-
cym ryzyku, powinien on mie¢ mozliwos$¢ podjecia natychmiastowej decyzji o Srodkach egzekwowania przepiséw,
aby zapobiec incydentowi lub zareagowa¢ na incydent.

(127) W celu zapewnienia skutecznego egzekwowania przepiséw nalezy ustanowi¢ minimalny wykaz uprawnien do
egzekwowania, ktére moga zosta¢ wykonane w przypadku naruszenia przewidzianych w niniejszej dyrektywie $rod-
kéw zarzadzania ryzykiem w cyberbezpieczenistwie oraz obowigzkéw w zakresie zglaszania incydentow, okreslajac
jasne i spdjne ramy dotyczace takiego egzekwowania w calej Unii. Nalezy odpowiednio uwzgledniaé charakter,
wage oraz czas trwania naruszenia niniejszej dyrektywy, wyrzadzone szkody majatkowe i niemajatkowe, to, czy
naruszenie bylo umyslne lub wynikalo z niedbalstwa, dzialania podjete, aby zapobiec szkodom majatkowym lub
niemajatkowym lub je ograniczy¢, stopient odpowiedzialnosci lub majace znaczenie wcze$niejsze naruszenia, sto-
pieft wspolpracy z whasciwym organem oraz inne okolicznosci obcigzajace lub tagodzace. Srodki egzekwowania
przepiséw, w tym administracyjne kary pieni¢zne, powinny by¢ proporcjonalne, a ich nakladanie powinno przebie-
gal z zastrzezeniem odpowiednich gwarancji proceduralnych zgodnych z ogdélnymi zasadami prawa Unii i z Kartg
praw podstawowych Unii Europejskiej (,Karta”), w tym prawa do skutecznego Srodka prawnego i do rzetelnego pro-
cesu sadowego, domniemania niewinnosci oraz prawa do obrony.

(128) Niniejsza dyrektywa nie wymaga od panstw czlonkowskich ustanowienia odpowiedzialno$ci karnej lub cywilnej
osob fizycznych odpowiedzialnych za zapewnienie, aby podmiot przestrzegal niniejszej dyrektywy, za szkody
poniesione przez osoby trzecie w wyniku naruszenia niniejszej dyrektywy.

(129) Aby zapewni¢ skuteczne egzekwowanie obowigzkéw przewidzianych w niniejszej dyrektywie, kazdy wiasciwy
organ powinien by¢ uprawniony do nakfadania lub zadania natozenia administracyjnych kar pienigznych.

(130) W przypadku nalozenia administracyjnej kary pieni¢znej na podmiot bedacy przedsigbiorstwem, przez przedsig-
biorstwo nalezy rozumie¢ do tych celéw przedsigbiorstwo zgodnie z art. 101 i 102 TFUE. W przypadku nalozenia
administracyjnej kary pienigznej na osobg niebedacy przedsigbiorstwem, wlasciwy organ, ustalajac wlasciwa wyso-
kos¢ kary pieni¢znej, powinien bra¢ pod uwage ogdlny poziom dochodéw w danym panstwie czlonkowskim oraz
sytuacje ekonomiczng tej osoby. Panistwa czlonkowskie powinny okreslié, czy i w jakim zakresie administracyjnym
karom pieni¢znym powinny podlegaé organy publiczne. Nalozenie administracyjnej kary pieni¢znej nie wplywa na
korzystanie przez wlasciwe organy z innych uprawnien ani na nakladanie innych kar przewidzianych w przepisach
krajowych transponujacych niniejsza dyrektywe.

(131) Panstwa cztonkowskie powinny mie¢ mozliwo$¢ ustanawiania przepiséw przewidujacych sankcje karne za narusze-
nie przepisow krajowych transponujacych niniejszg dyrektywe. Jednak nalozenie sankcji karnych za naruszenie
takich przepiséw krajowych oraz nalozenie powigzanych kar administracyjnych nie powinno prowadzi¢ do naru-
szenia zasady ne bis in idem, zgodnie z wykladnig Trybunatu Sprawiedliwosci Unii Europejskiej.

(132) W sytuacjach, w ktorych niniejsza dyrektywa nie harmonizuje kar administracyjnych, lub w razie potrzeby w innych
przypadkach, na przyklad w razie powaznego naruszenia niniejszej dyrektywy, panstwa czlonkowskie powinny
wdrozy¢ system przewidujacy skuteczne, proporcjonalne i odstraszajace kary. Charakter takich kar oraz to, czy
s to sankcje karne czy kary administracyjne, nalezy okresli¢ w prawie krajowym.
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(133) Aby jeszcze bardziej wzmocni¢ skuteczno$¢ i odstraszajacy charakter srodkéw egzekwowania przepisdw majacych
zastosowanie do naruszen niniejszej dyrektywy, wilasciwe organy powinny by¢ uprawnione do tymczasowego
zawieszenia certyfikacji lub zezwolenia dotyczacych czesci lub caloici odpowiednich ustug $wiadczonych przez
podmiot niezbedny lub prowadzonej przezen dzialalnosci oraz do Zadania nalozenia tymczasowego zakazu spra-
wowania funkcji zarzadczych przez osobe fizyczng wykonujaca obowiazki zarzadcze na poziomie dyrektora gene-
ralnego lub przedstawiciela prawnego. Z uwagi na dotkliwos¢ takich kar i ich wplyw na dzialalno$¢ podmiotéw,
a ostatecznie na uzytkownikéw, takie tymczasowe zawieszenia lub zakazy nalezy wylacznie stosowal proporcjonal-
nie do powagi naruszenia i z uwzglednieniem okolicznosci danej sprawy, w tym tego, czy naruszenie byto umyslne
czy tez wynikato z niedbalstwa, oraz dzialan podjetych, aby zapobiec szkodom majgtkowym lub niemajatkowym
lub je ograniczy¢. Takie tymczasowe zawieszenia lub zakazy nalezy stosowal wylacznie w ostatecznosci, tj. po
wyczerpaniu innych stosownych $rodkéw egzekwowania przepisow przewidzianych w niniejszej dyrektywie,
i wylacznie dopdki podmioty, ktérych to dotyczy, nie podejma niezbednych dziatai w celu usunigcia nieprawidto-
wosci lub nie spelniag wymagan wlasciwego organu, z ktérych tytutu zastosowano takie tymczasowe zawieszenia
lub zakazy. Nakladanie takich tymczasowych zawieszen lub zakazéw powinno stosowac si¢ z zastrzezeniem odpo-
wiednich gwarancji proceduralnych zgodnych z 0gdélnymi zasadami prawa Unii i z Karta, w tym prawa do skutecz-
nego $rodka prawnego i do rzetelnego procesu sagdowego, domniemania niewinnosci oraz prawa do obrony.

(134) Aby zapewni¢ wypelnianie przez podmioty obowiazkéw okreslonych w niniejszej dyrektywie, panistwa czlonkow-
skie powinny wspolpracowac ze soba i pomagac sobie nawzajem w zakresie Srodkéw nadzoru i egzekwowania prze-
piséw, w szczegdlnosci w przypadku gdy podmiot $wiadczy ustugi w wiecej niz jednym paristwie cztonkowskim lub
gdy jego sieci i systemy informatyczne znajdujg si¢ w panstwie cztonkowskim innym niz panstwo, w ktérym $wiad-
czy ustugi. Udzielajac pomocy, wlaiciwy organ, do ktdrego skierowano wniosek, powinien podja¢ $rodki nadzoru
lub egzekwowania przepiséw zgodnie z prawem krajowym. W celu zapewnienia sprawnego funkcjonowania wza-
jemnej pomocy na mocy niniejszej dyrektywy wiasciwe organy powinny wykorzystywal Grupe Wspdlpracy jako
forum do omawiania spraw i konkretnych wnioskéw o pomoc.

(135) W celu zapewnienia skutecznego nadzoru i egzekwowania przepiséw, w szczegdlnosci w sytuacjach o wymiarze
transgranicznym, pafistwo cztonkowskie, ktore otrzymato wniosek o wzajemng pomoc, powinny — nie wykraczajac
poza zakres tego wniosku — podja¢ odpowiednie Srodki nadzoru i egzekwowania przepiséw w stosunku do pod-
miotu, ktéry jest przedmiotem wniosku i ktéry $wiadczy ustugi lub ma siec i system informatyczny na terytorium
tego panstwa czlonkowskiego.

(136) Niniejszg dyrektywa nalezy ustanowi¢ reguly wspélpracy miedzy wlasciwymi organami i organami nadzorczymi na
mocy rozporzadzenia (UE) 2016/679 w celu reagowania na naruszenia niniejszej dyrektywy zwiazane z danymi
osobowymi.

(137) Celem niniejszej dyrektywy powinno by¢ zapewnienie wysokiego poziomu odpowiedzialnosci za Srodki zarzadza-
nia ryzykiem w cyberbezpieczenistwie oraz obowigzki w zakresie zglaszania incydentéw na poziomie podmiotéw
kluczowych i waznych. W zwigzku z tym organy zarzadzajace podmiotéw kluczowych i waznych powinny zatwier-
dzi¢ $rodki zarzadzania ryzykiem w cyberbezpieczenstwie oraz nadzorowac ich stosowanie.

(138) W celu zapewnienia wysokiego wspdlnego poziomu cyberbezpieczenistwa w calej Unii na podstawie niniejszej
dyrektywy nalezy przekaza¢ Komisji uprawnienia do przyjmowania aktéw zgodnie z art. 290 TFUE w odniesieniu
do uzupelnienia niniejszej dyrektywy poprzez okreslenie, ktére kategorie podmiotéw kluczowych i waznych majg
by¢ zobowigzane do korzystania z niektdrych certyfikowanych produktéw ICT, ustug ICT i proceséw ICT lub uzys-
kania certyfikacji na podstawie europejskiego systemu certyfikacji cyberbezpieczefistwa. Szczegdlnie wazne jest,
aby w czasie prac przygotowawczych Komisja prowadzila stosowne konsultacje, w tym na poziomie ekspertow,
oraz aby konsultacje te prowadzone byly zgodnie z zasadami okreslonymi w Porozumieniu miedzyinstytucjonal-
nym z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia prawa (*). W szczegdlnosci, aby zapewni¢ Parla-
mentowi Europejskiemu i Radzie udzial na réwnych zasadach w przygotowaniu aktéw delegowanych, instytucje te
otrzymujg wszelkie dokumenty w tym samym czasie co eksperci panstw czlonkowskich, a eksperci tych instytucji
mogg systematycznie braé udzial w posiedzeniach grup eksperckich Komisji zajmujacych si¢ przygotowaniem
aktéw delegowanych.

(® Dz.U.L1232z12.5.2016,s. 1.
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(139) W celu zapewnienia jednolitych warunkéw wykonywania niniejszej dyrektywy nalezy powierzy¢ Komisji uprawnie-

nia wykonawcze do okreslenia ustalei proceduralnych niezbednych do funkcjonowania Grupy Wspdlpracy oraz
wymogdw technicznych, metodologicznych i sektorowych dotyczacych $rodkéw zarzadzania ryzykiem w cyberbez-
pieczefistwie, oraz do doprecyzowania rodzaju zglaszanych informacji, formatu i procedury powiadamiania o incy-
dencie, cyberzagrozeniu i potencjalnym zdarzeniu dla cyberbezpieczefistwa oraz komunikatéw o powaznych cybe-
rzagrozeniach, a takze doprecyzowania przypadkéw, w ktérych incydent nalezy uznaé za powazny. Uprawnienia te
powinny by¢ wykonywane zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 182/2011 ().

(140) Komisja powinna okresowo dokonywal przegladu niniejszej dyrektywy, po konsultacji z zainteresowanymi stro-

nami, w szczegélnosci w celu sprawdzenia, czy wlaiciwe jest zaproponowanie zmian w $wietle zmieniajacych si¢
warunkéw spolecznych, politycznych, technologicznych lub rynkowych. W ramach tych przegladéw Komisja
powinna oceni¢ znaczenie wielkosci danych podmiotéw oraz sektoréw, podsektoréw i rodzajow podmiotu, o ktd-
rym mowa w zalgcznikach do niniejszej dyrektywy, dla funkcjonowania gospodarki i spoleczefistwa w kontekscie
cyberbezpieczeristwa. Komisja powinna oceni¢ miedzy innymi, czy dostawcy objeci zakresem niniejszej dyrektywy
wyznaczeni jako bardzo duze platformy internetowe w rozumieniu art. 33 rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2022/2065 (*) moga zosta¢ wskazani jako podmioty kluczowe na mocy niniejszej dyrektywy.

(141) Niniejsza dyrektywa przydziela ENISA nowe zadania, zwigkszajac tym samym jej role, i moze réwniez spowodowac,

ze ENISA bedzie zobowigzana do wykonywania obecnych zadan powierzonych jej na mocy rozporzadzenia
(UE) 2019/881 na wyzszym niz dotychczas poziomie. Aby zapewni¢ ENISA niezbedne zasoby finansowe i ludzkie
do realizacji obecnych i nowych zadaf, a takze do tego, by mogla sprosta wykonaniu tych zadai na wyzszym
poziomie wynikajacym z jej zwigkszonej roli, nalezy odpowiednio zwigkszy¢ jej budzet. Ponadto aby zapewnic efek-
tywne wykorzystanie zasobow, ENISA powinna mie¢ wigksza elastyczno$¢ w wewnetrznym przydzielaniu zasoboéw
w celu skutecznej realizacji zadan i spelnienia oczekiwan.

(142) Poniewaz cel niniejszej dyrektywy, a mianowicie osiagnigcie wysokiego wspdlnego poziomu cyberbezpieczenistwa

w calej Unii, nie moze zosta¢ osiggniety w sposdb wystarczajacy przez panstwa cztonkowskie, natomiast ze wzgledu
na skutki dzialania mozliwe jest lepsze jego osiagniecie na poziomie Unii, moze ona podja¢ dzialania zgodnie
z zasadg pomocniczosci okreslona w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasadg proporcjonalnosci okres-
long w tym artykule niniejsza dyrektywa nie wykracza poza to, co jest konieczne do osiagnigcia tych celow.

(143) Niniejsza dyrektywa nie narusza praw podstawowych i jest zgodna z zasadami uznanymi w Karcie, w szczeg6lnosci

dotyczgcymi prawa do poszanowania zycia prywatnego i komunikowania si¢, ochrony danych osobowych, wol-
nosci prowadzenia dzialalno$ci gospodarczej, prawa wlasnosci, prawa do skutecznego srodka prawnego i rzetelnego
procesu sagdowego, domniemania niewinnosci oraz prawa do obrony. Prawo do skutecznego $rodka prawnego doty-
czy takze odbiorcéw ustug $wiadczonych przez podmioty kluczowe i wazne. Niniejsza dyrektywe nalezy wprowa-
dza¢ w zycie zgodnie z tymi prawami i zasadami,

(144) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (¥) skonsultowano si¢

*)

z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 11 marca 2021 r. (¥),

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego 2011 r. ustanawiajace przepisy i zasady ogélne
dotyczace trybu kontroli przez pafstwa czlonkowskie wykonywania uprawniefi wykonawczych przez Komisje (Dz.U. L 55
228.2.2011,s. 13).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20222065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug
cyfrowych i zmieniajace dyrektywe 2000/31/WE (akt o ustugach cyfrowych) (Dz.U. L 277 z 27.10.2022, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-
plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, 5. 39).
Dz.U.C183z11.5.2021,s. 3.
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PRZYJMUJA NINIEJSZA DYREKTYWE:

ROZDZIAL 1

PRZEPISY OGOLNE

Artykut 1
Przedmiot

1. Niniejszg dyrektywa ustanawia si¢ Srodki majace na celu osiagnigcie wysokiego wspdlnego poziomu cyberbezpie-
czenstwa w calej Unii, aby poprawi¢ funkcjonowanie rynku wewnetrznego.
2. W tym celu niniejsza dyrektywa okresla:

a) obowigzki panstw czlonkowskich dotyczace przyjecia krajowych strategii cyberbezpieczenstwa oraz wyznaczenia lub
powolania wlasciwych organdw, organéw ds. zarzadzania kryzysowego w cyberbezpieczenstwie, pojedynczych punk-
téw kontaktowych ds. cyberbezpieczenstwa (pojedyncze punkty kontaktowe) oraz zespoléw reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT);

b) $rodki zarzgdzania ryzykiem w cyberbezpieczefistwie oraz obowiazki w zakresie zglaszania incydentéw spoczywajace
na podmiotach w rodzaju tych, o ktérych mowa w zalgczniku I lub II, jak réwniez na podmiotach zidentyfikowanych
jako podmioty o charakterze krytycznym na podstawie dyrektywy (UE) 2022/2557;

¢) zasady i obowiazki w zakresie wymiany informacji o cyberbezpieczenistwie;

d) obowiazki w zakresie nadzoru i egzekwowania przepiséw spoczywajace na panstwach cztonkowskich.

Artykut 2
Zakres

1.  Niniejsza dyrektywa ma zastosowanie do podmiotéw publicznych lub prywatnych w rodzaju tych, o ktérych mowa
w zalaczniku I lub II, ktére kwalifikuja si¢ jako $rednie przedsigbiorstwa na podstawie art. 2 zalacznika do zalecenia
2003/361/WE lub ktére przekraczajg pulapy dla Srednich przedsigbiorstw okre§lone w ust. 1 tego artykutu oraz ktére
$wiadczg ustugi lub prowadza dziatalno$¢ w Unii.

Art. 3 ust. 4 zalgcznika do tego zalecenia nie ma zastosowania do celéw niniejszej dyrektywy.

2. Niniejsza dyrektywa ma réwniez zastosowanie do podmiotéw w rodzaju tych, o ktérych mowa w zalaczniku I lub 11,
w przypadku gdy:

a) uslugi $wiadczone sg przez:

(i) dostawcoéw publicznych sieci facznosci elektronicznej lub dostawcéw publicznie dostgpnych ustug facznosci elek-
tronicznej;

(i) dostawcow ustug zaufania;
(i) rejestry nazw domen najwyzszego poziomu, oraz dostawcoéw ustug systeméw nazw domen;

b) podmiot jest jedynym w danym pafistwie cztonkowskim dostawcg ustugi, ktora ma kluczowe znaczenie dla utrzymania
krytycznej dziatalnoci spolecznej lub gospodarczej;

¢) zaklocenie ustugi $wiadczonej przez podmiot mogloby mie¢ znaczacy wplyw na porzadek publiczny, bezpieczefistwo
publiczne lub zdrowie publiczne;

d) zakl6cenie ustugi $wiadczonej przez podmiot mogloby prowadzi¢ do powstania powaznego ryzyka systemowego,
w szczegolnosci w sektorach, w ktérych takie zaktdcenie mogloby mie¢ wplyw transgraniczny;

¢) podmiot ma charakter krytyczny ze wzgledu na jego szczegdlne znaczenie na poziomie krajowym lub regionalnym dla
konkretnego sektora lub rodzaju ustugi lub dla innych wspétzaleznych sektoréw w panstwie cztonkowskim;
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f) podmiot jest podmiotem administracji publicznej:
(i) na poziomie rzadu centralnego, zdefiniowanym przez parnistwo cztonkowskie, zgodnie z prawem krajowym; lub

(i) na poziomie regionalnym, zdefiniowanym przez panstwo cztonkowskie zgodnie z prawem krajowym, ktéry zgod-
nie z oceng opartg na analizie ryzyka $wiadczy ustugi, ktérych zakldcenie mogloby miec znaczacy wplyw na kry-
tyczng dziatalno$¢ spoleczna lub gospodarcza.

3. Niniejsza dyrektywa ma zastosowanie do podmiotéw zidentyfikowanych jako podmioty majgce charakter krytyczny
na mocy dyrektywy (UE) 2022/2557, niezaleznie od ich wielkosci.

4. Niniejsza dyrektywa ma zastosowanie do podmiotéw $wiadczacych ushugi rejestracji nazw domen, niezaleznie od ich
wielkosci.

5. Panstwa cztonkowskie moga postanowi¢, ze niniejsza dyrektywa ma zastosowanie do:
a) podmiotéw administracji publicznej na poziomie lokalnym;

b) instytucji edukacyjnych, zwlaszcza gdy prowadza one dzialalno$¢ badawczg o krytycznym znaczeniu.

6.  Niniejsza dyrektywa pozostaje bez uszczerbku dla spoczywajacego na panstwach cztonkowskich obowiazku ochrony
bezpieczenstwa narodowego oraz dla ich uprawnieni do zabezpieczania innych podstawowych funkcji pafstwa, w tym
zapewniania integralnosci terytorialnej panstwa i utrzymywania porzadku publicznego.

7. Niniejsza dyrektywa nie ma zastosowania do podmiotéw administracji publicznej, ktére prowadza dzialalno$é
w dziedzinach bezpieczenstwa narodowego, bezpieczeistwa publicznego, obronnosci lub egzekwowania prawa, w tym
zapobiegania im, prowadzenia postegpowan w sprawie przestepstw, ich wykrywania oraz $cigania.

8.  Panstwa czlonkowskie moga zwolni¢ okre$lone podmioty, ktére prowadza dzialania w obszarach bezpieczenstwa
narodowego, bezpieczenistwa publicznego, obronnosci lub egzekwowania prawa, w tym zapobieganie przestgpstwom,
prowadzenie postepowan w ich sprawie, wykrywanie ich i Sciganie, lub ktére $wiadcza ustugi wylacznie na rzecz podmio-
téw administracji publicznej, o ktérych mowa w ust. 7 niniejszego artykulu, z obowigzkéw ustanowionych w art. 21 lub
23 w odniesieniu do tych dziatan lub tych ustug. W takich przypadkach $rodki nadzoru i egzekwowania przepiséw, o kté-
rych mowa w rozdziale VII, nie majg zastosowania do tej konkretnej dzialalnosci lub tych ustug. W przypadku gdy pod-
mioty prowadza dzialalno$¢ lub $wiadcza ustugi wylacznie w rodzaju tych, o ktérych mowa w niniejszym ustepie, panstwa
cztonkowskie mogg réwniez podjaé decyzje o zwolnieniu tych podmiotéw z obowigzkéw okreslonych w art. 31 27.

9.  Ust. 7 i 8 nie majg zastosowania w przypadku, gdy podmiot dziata jako dostawca ustug zaufania.

10.  Niniejsza dyrektywa nie ma zastosowania do podmiotow, ktore pafistwa cztonkowskie zwolnily z zakresu stosowa-
nia rozporzadzenia (UE) 2022/2554 zgodnie z art. 2 ust. 4 tego rozporzadzenia.

11.  Obowiazki ustanowione w niniejszej dyrektywie nie wiaza si¢ z dostarczaniem informacji, ktorych ujawnienie
byloby sprzeczne z podstawowymi interesami panstw cztonkowskich w zakresie bezpieczefistwa narodowego, bezpieczen-
stwa publicznego lub obronnosci.

12.  Niniejsza dyrektywe stosuje si¢ bez uszczerbku dla rozporzadzenia (UE) 2016/679, dyrektywy 2002/58/WE, dyrek-
tyw Parlamentu Europejskiego i Rady 2011/93/UE (¥) i 2013/40/UE (*) oraz dyrektywy (UE) 2022/2557.

13.  Bez uszczerbku dla art. 346 TFUE informacgje, ktére sg poufne zgodnie z przepisami unijnymi lub krajowymi, takimi
jak przepisy dotyczace tajemnicy przedsigbiorstwa, podlegaja wymianie z Komisja i innymi odpowiednimi organami zgod-
nie z niniejszg dyrektywg tylko wtedy, gdy wymiana taka jest niezbedna do stosowania niniejszej dyrektywy. Informacje
podlegajace wymianie ogranicza si¢ do tego, co jest istotne dla celéw takiej wymiany i proporcjonalne do jej celow. Podczas
wymiany informacji zachowuje si¢ poufno$¢ tych informacji oraz chroni si¢ bezpieczenstwo i interesy handlowe danych
podmiotéw.

(*) Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania
w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej, zastgpujgca decyzje ramowa Rady
2004/68/WSiSW (Dz.U.L 335z 17.12.2011, s. 1).

(*) Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow na systemy informatyczne
i zastepujgca decyzje ramowa Rady 2005/222/WSiSW (Dz.U. L 218 z 14.8.2013, s. 8).
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14.  Podmioty, wlasciwe organy, pojedyncze punkty kontaktowe i CSIRT przetwarzaja dane osobowe w zakresie nie-
zbednym do celéw niniejszej dyrektywy i zgodnie z rozporzadzeniem (UE) 2016/679, w szczeg6lnosci takie przetwarzanie
odbywa si¢ na podstawie jego art. 6.

Przetwarzanie danych osobowych na mocy niniejszej dyrektywy przez dostawcéw publicznych sieci fgcznosci elektronicz-
nej lub dostawcoéw publicznie dostepnych ustug lacznosci elektronicznej odbywa si¢ zgodnie z unijnymi przepisami
o ochronie danych i unijnym prawem dotyczacym prywatnosci, w szczegdlnosci dyrektywa 2002/58/WE.

Artykut 3

Podmioty kluczowe i wazne

1. Do celéw niniejszej dyrektywy nastepujace podmioty uznaje si¢ za podmioty kluczowe:

a) podmioty w rodzaju tych, o ktérych mowa w zalgczniku I, przekraczajace pulapy dla $rednich przedsigbiorstw, okres-
lone w art. 2 ust. 1 zalacznika do zalecenia 2003/361/WE;

b) kwalifikowanych dostawcow ustug zaufania i rejestry nazw domen najwyzszego poziomu, a takze dostawcow ustug
DNS, niezaleznie od ich wielko$ci;

) dostawcéw publicznych sieci tacznosci elektronicznej lub dostawcéw publicznie dostgpnych ustug lacznosci elektro-
nicznej, ktore kwalifikujg si¢ jako $rednie przedsiebiorstwa na podstawie art. 2 zalacznika do zalecenia 2003/361/WE;

d) podmioty administracji publicznej, o ktérych mowa w art. 2 ust. 2 lit. f) ppkt (i);

e) inne podmioty w rodzaju tych, o ktérych mowa w zalgczniku I lub I, ktére zostaly wskazane przez panstwo czlonkow-
skie jako podmioty kluczowe zgodnie z art. 2 ust. 2 lit. b)—e);

f) podmioty wskazane jako podmioty krytyczne na podstawie dyrektywy (UE) 2022/2557, o ktérych mowa w art. 2 ust. 3
niniejszej dyrektywy;

) jezeli panstwo czlonkowskie tak postanowi, podmioty, ktdre to panstwo czlonkowskie wskazalo przed 16 stycznia

2023 1. jako operatoréw ustug kluczowych zgodnie z dyrektywa (UE) 2016/1148 lub prawem krajowym.

2. Do celéw niniejszej dyrektywy podmioty w rodzaju tych, o ktérych mowa w zalgczniku I lub II, ktére nie kwalifikuja
si¢ jako podmioty kluczowe zgodnie z ust. 1 niniejszego artykutu, uznaje si¢ za podmioty wazne. Odnosi si¢ to rowniez do
podmiotéw, ktdre zostaly wskazane przez panstwa cztonkowskie jako podmioty wazne zgodnie z art. 2 ust. 2 lit. b)-e).

3. Do dnia 17 kwietnia 2025 r. panstwa cztonkowskie ustanawiaja wykaz podmiotéw kluczowych i waznych, a takze
podmiotéw $wiadczacych ustugi rejestracji nazw domen. Panistwa cztonkowskie regularnie, i nie rzadziej niz co dwa lata
po wyzej wymienionej dacie, dokonujg przegladu i — w stosownych przypadkach — aktualizacji tego wykazu.

4. W celu ustanowienia wykazu, o ktérym mowa w ust. 3, pafistwa czlonkowskie wymagaja od podmiotéw, o ktérych
mowa w tym ustepie, przedlozenia wlasciwym organom co najmniej nastgpujacych informacji:
a) nazwy podmiotu;

b) adresu i aktualnych danych kontaktowych, w tym adreséw poczty elektronicznej, zakreséw adreséw IP i numerdw tele-
fonow;

¢) wstosownych przypadkach, odpowiedniego sektora i podsektora, o ktérych mowa w zalaczniku I lub II; oraz
d) w stosownych przypadkach, wykazu panistw cztonkowskich, w ktérych §wiadcza one ustugi objete zakresem stosowa-

nia niniejszej dyrektywy.

Podmioty, o ktérych mowa w ust. 3, niezwlocznie powiadamiajg o zmianach danych przedtozonych zgodnie z akapitem
pierwszym niniejszego ustepu, a w kazdym razie w terminie dwéch tygodni od dnia, w ktérym nastgpila zmiana.

Komisja, z pomocg Agencji Unii Europejskiej ds. Cyberbezpieczenistwa (ENISA), bez zbednej zwloki podaje wytyczne
i wzory dokumentéw zwiazane z obowiazkami ustanowionymi w niniejszym ustepie.
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Pafistwa czlonkowskie moga ustanowi¢ krajowe mechanizmy umozliwiajace podmiotom samodzielng rejestracje.

5. Do dnia 17 kwietnia 2025 r., a nastepnie co dwa lata wlasciwe organy powiadamiaja:

a) Komisje i Grupe Wspdlpracy o liczbie podmiotéw kluczowych i waznych wymienionych w wykazie zgodnie z ust. 3 dla
kazdego sektora i podsektora, o ktérych mowa w zalaczniku I lub II; oraz

b) Komisj¢ o istotnych informacjach na temat liczby podmiotéw kluczowych i waznych wskazanych na podstawie art. 2
ust. 2 lit. b)—e), sektora i podsektora, o ktérych mowa w zalaczniku I lub 1I i do ktérych podmioty te nalezg, rodzaju
$wiadczonej przez nie ushugi oraz przepisu sposrdd tych ustanowionych na podstawie art. 2 ust. 2 lit. b)—e), na podsta-
wie ktérego zostaly one wskazane.

6. Do dnia 17 kwietnia 2025 r. i na wniosek Komisji panistwa czlonkowskie mogg zglasza¢ Komisji nazwy podmiotéw
kluczowych i waznych, o ktérych mowa w ust. 5 lit. b).

Artykut 4

Sektorowe akty prawne Unii

1. W przypadku gdy na podstawie sektorowych aktéw prawnych Unii wymaga si¢ od podmiotéw kluczowych lub waz-
nych przyjecia $rodkéw zarzadzania ryzykiem w cyberbezpieczenstwie lub zglaszania powaznych incydentéw i w przy-
padku gdy wymogi te sa co najmniej réwnowazne pod wzgledem skutku obowigzkom okreslonym w niniejszej dyrektywie,
nie stosuje si¢ do takich podmiotéw odpowiednich przepiséw niniejszej dyrektywy, w tym przepiséw dotyczacych nadzoru
i egzekwowania przepiséw okreslonych w rozdziale VIL Jezeli sektorowe akty prawne Unii nie obejmujg wszystkich pod-
miotéw w konkretnym sektorze, objetych zakresem stosowania niniejszej dyrektywy, odpowiednie przepisy niniejszej
dyrektywy nadal maja zastosowanie do podmiotéw nieobjetych tymi sektorowymi aktami prawnymi Unii.

2. Wymogi, o ktérych mowa w ust. 1 niniejszego artykulu, uznaje si¢ za réwnowazne pod wzgledem skutku obowigz-
kom okre$lonym w niniejszej dyrektywie, jezeli:

a) $rodki zarzadzania ryzykiem w cyberbezpieczenstwie s co najmniej réwnowazne pod wzgledem skutku $rodkom
okreslonym w art. 21 ust. 1 i 2; lub

b) sektorowy akt prawny Unii przewiduje natychmiastowy dostep CSIRT, wiasciwych organdw lub pojedynczych punktéw
kontaktowych na mocy niniejszej dyrektywy do zgloszen incydentéw — w stosownych przypadkach automatycznie
i bezposrednio, oraz w przypadkach, gdy wymogi dotyczace zglaszania powaznych incydentéw sg co najmniej réwno-
wazne pod wzgledem skutku wymogom okre§lonym w art. 23 ust. 1-6 niniejszej dyrektywy.

3. Komisja do dnia 17 lipca 2023 r. podaje wytyczne wyjasniajace stosowanie ust. 1 i 2. Komisja regularnie dokonuje
przegladu tych wytycznych. Przygotowujac te wytyczne, Komisja bierze pod uwage uwagi Grupy Wspétpracy i ENISA.

Artykut 5
Harmonizacja minimalna

Niniejsza dyrektywa nie uniemozliwia pafstwom czlonkowskim przyjecia lub utrzymania przepiséw zapewniajacych
wyzszy poziom cyberbezpieczefistwa, pod warunkiem ze takie przepisy sg spdjne z obowiazkami panistw czlonkowskich,
ustanowionymi w prawie Unii.

Artykut 6

Definicje

Do celéw niniejszej dyrektywy stosuje si¢ nastepujace definicje:
1) ,sieciisystemy informatyczne” oznaczaja:

a) siec facznosci elektronicznej zdefiniowang w art. 2 pkt 1 dyrektywy (UE) 2018/1972;
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b) urzadzenie lub grupe wzajemnie polaczonych lub powigzanych urzadzen, z ktérych co najmniej jedno, na podsta-
wie programu, automatycznie przetwarza dane cyfrowe; lub

¢) dane cyfrowe przechowywane, przetwarzane, pobierane lub przekazywane przez elementy okreslone w lit. a) i b)
w celu ich eksploatacji, uzycia, ochrony i utrzymania;

2) ,bezpieczenistwo sieci i systeméw informatycznych” oznacza odpornos¢ sieci i systeméw informatycznych, przy
danym poziomie zaufania, na wszelkie zdarzenia, ktére moga naruszy¢ dostepnos¢, autentyczno$, integralno$é lub
poufno$¢ przechowywanych, przekazywanych lub przetwarzanych danych lub ustug oferowanych przez te sieci i sys-
temy informatyczne lub dostgpnych za ich posrednictwem;

3) ,cyberbezpieczenstwo” oznacza cyberbezpieczenistwo zdefiniowane w art. 2 pkt 1 rozporzadzenia (UE) 2019/881;

4) krajowa strategia cyberbezpieczefistwa” oznacza spéjne ramy panstwa czlonkowskiego okreslajace strategiczne cele
i priorytety w obszarze cyberbezpieczenistwa oraz Srodki stuzace ich realizacji w tym panistwie czlonkowskim;

5) ,potencjalne zdarzenie dla cyberbezpieczenstwa” oznacza zdarzenie, ktére moglo naruszy¢ dostepnosé, autentycz-
no$¢, integralno$¢ lub poufnosé przechowywanych, przekazywanych lub przetwarzanych danych lub ustug oferowa-
nych przez sieci i systemy informatyczne lub dostepnych za ich posrednictwem, ktéremu udato si¢ jednak zapobiec
lub ktére jednak nie wystapito;

6) ,incydent” oznacza zdarzenie naruszajgce dostgpnos$é, autentycznos¢, integralno$¢ lub poufno$é przechowywanych,
przekazywanych lub przetwarzanych danych lub ustug oferowanych przez sieci i systemy informatyczne lub dostep-
nych za ich posrednictwem;

7) .incydent w cyberbezpieczenistwie na duzg skale” oznacza incydent, ktéry powoduje zakl6cenia na poziomie przekra-
czajacym zdolno$¢ panstwa cztonkowskiego do reagowania na ten incydent lub ktéry wywiera znaczace skutki w co
najmniej dwoch panstwach cztonkowskich;

8) ,obsluga incydentu” oznacza dzialania i procedury majace na celu zapobiezenie incydentowi, wykrywanie i analizowa-
nie go, ograniczanie jego zasiegu lub reagowanie na niego i przywrécenie normalnego dzialania;

9) ,ryzyko” oznacza mozliwo$¢ wystapienia strat lub zaklécen spowodowanych incydentem, wyrazong jako wypadkowa
wielkosci takiej straty lub takich zaklécen oraz prawdopodobiefistwo wystapienia takiego incydentu;

10) ,cyberzagrozenie” oznacza cyberzagrozenie zdefiniowane w art. 2 pkt 8 rozporzadzenia (UE) 2019/881;

11) ,powazne cyberzagrozenie” oznacza cyberzagrozenie, co do ktérego mozna zalozy¢ w oparciu o jego charakterystyke
techniczng, ze moze wywrzel znaczacy wplyw na sie€ i systemy informatyczne danego podmiotu lub uzytkownikéow,
korzystajacych z ustug tego podmiotu, powodujac i znaczne szkody majatkowe lub niemajatkowe;

12) ,produkt ICT” oznacza produkt ICT zdefiniowany w art. 2 pkt 12 rozporzadzenia (UE) 2019/881;
13) ,ustuga ICT” oznacza ustuge ICT zdefiniowang w art. 2 pkt 13 rozporzadzenia (UE) 2019/881;
14) ,proces ICT” oznacza proces ICT zdefiniowany w art. 2 pkt 14 rozporzadzenia (UE) 2019/881;

15) ,podatno$¢” oznacza stabos¢, wrazliwos¢ lub wade produktow ICT lub ustug ICT, ktdre to cechy mogg zostaé wyko-
rzystane w wyniku cyberzagrozenia;

16) ,norma” oznacza norme zdefiniowang w art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 10252012 (*);

17) ,specyfikacja techniczna” oznacza specyfikacje techniczng zdefiniowang w art. 2 pkt 4 rozporzadzenia (UE)
nr 1025/2012;

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizacji europej-
skiej, zmieniajace dyrektywy Rady 89/686/EWG i 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE,
95/16/WE, 97/23|WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE i 2009/105/WE oraz uchylajace decyzje¢ Rady
87/95/EWG i decyzje Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012, 5. 12).
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18) ,punkt wymiany ruchu internetowego” oznacza obiekt sieciowy, ktory umozliwia polaczenie migdzysystemowe
pomiedzy wiecej niz dwoma niezaleznymi sieciami (systemami autonomicznymi), gléwnie w celu utatwienia wymiany
ruchu internetowego; punkt wymiany ruchu internetowego zapewnia polaczenie migdzysystemowe wylacznie syste-
moéw autonomicznych i nie wymaga, aby ruch internetowy miedzy jakakolwiek parg uczestniczacych systeméw auto-
nomicznych przechodzil przez jakikolwiek trzeci system autonomiczny, ani nie powoduje zmian w tym ruchu, ani
w inny sposob w niego nie ingeruje;

19) ,system nazw domen” lub ,DNS” oznacza hierarchiczny rozproszony system nazw, ktory umozliwia identyfikacje
ustug i zasobéw internetowych, pozwalajgc urzgdzeniom uzytkownikéw konicowych na korzystanie z ustug routingu
internetowego i ustug facznosci w celu dotarcia do tych ustug i zasob6w;

20) ,dostawca ustug DNS” oznacza podmiot $wiadczacy:

a) dostgpne publicznie rekurencyjne ustugi rozpoznawania nazw domen na rzecz uzytkownikéw koncowych inter-
nety; lub

b) autorytatywne ustugi rozpoznawania nazw domen do uzytku oséb trzecich, z wyjatkiem gtéwnych serweréw
nazw;

21) ,rejestr nazw domen najwyzszego poziomu” lub ,rejestr nazw TLD” oznacza podmiot, ktéremu powierzono kon-
kretng domen¢ najwyzszego poziomu (TLD) i ktéry odpowiada za zarzadzanie nig, w tym za rejestracje nazw domen
w ramach TLD oraz za jej techniczne funkcjonowanie, w tym za obsluge jej serweréw nazw, utrzymanie jej baz
danych oraz dystrybucje plikéw strefowych TLD we wszystkich serwerach nazw, bez wzgledu na to, czy ktérekolwiek
z tych dzialan jest wykonywane przez sam podmiot czy zlecane na zewnatrz, ale z wylaczeniem sytuacji, w ktérych
rejestr wykorzystuje nazwy TDL wylacznie do wlasnego uzytku;

22) ,podmiot $wiadczacy ustugi rejestracji nazw domen” oznacza rejestratora lub agenta dzialajgcego w imieniu rejestrato-
réw, np. dostawce lub odsprzedawce ustug w zakresie rejestracji prywatnosci lub serwerdéw proxy;

23) ,ustuga cyfrowa” oznacza ustuge zdefiniowang w art. 1 ust. 1 lit. b) dyrektywy (UE) 2015/1535 Parlamentu Europej-
skiego i Rady (*%);

24) ,usluga zaufania” oznacza ustuge zaufania zdefiniowana w art. 3 pkt 16 rozporzadzenia (UE) nr 910/2014;

25) ,dostawca ustug zaufania” oznacza dostawce uslug zaufania zdefiniowanego w art. 3 pkt 19 rozporzadzenia
(UE) nr 910/2014;

26) ,kwalifikowana ustuga zaufania” oznacza kwalifikowang ustuge zaufania zdefiniowang w art. 3 pkt 17 rozporzadzenia
(UE) nr 910/2014;

27) kwalifikowany dostawca ustug zaufania” oznacza kwalifikowanego dostawce ustug zaufania zdefiniowanego w art. 3
pkt 20 rozporzadzenia (UE) nr 910/2014;

28) ,internetowa platforma handlowa” oznacza internetowa platforme handlowg zdefiniowang w art. 2 lit. n) dyrektywy
2005/29/WE Parlamentu Europejskiego i Rady (*');

29) ,wyszukiwarka internetowa” oznacza wyszukiwarke internetows zdefiniowana w art. 2 pkt 5 rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) 2019/1150 (*%);

30) ,ustuga chmurowa” oznacza ustuge cyfrowa umozliwiajacg administrowanie na zadanie skalowalnym i elastycznym
zbiorem zasobdow obliczeniowych do wspdlnego wykorzystywania oraz szeroki dostep zdalny do tego zbioru, w tym
réwniez gdy takie zasoby sg rozproszone w kilku lokalizacjach;

(**) Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrze$nia 2015 r. ustanawiajaca procedure udzielania informa-
¢ji w dziedzinie przepiséw technicznych oraz zasad dotyczacych ustug spoleczefistwa informacyjnego (Dz.U. L 241 2 17.9.2015, s. 1).

(") Dyrektywa 2005/29/WE Parlamentu Europejskiego i Rady z dnia 11 maja 2005 r. dotyczgca nieuczciwych praktyk handlowych sto-
sowanych przez przedsiebiorstwa wobec konsumentéw na rynku wewnetrznym oraz zmieniajgca dyrektywe Rady 84/450/EWG,
dyrektywy 97/7/WE, 98/27|WE i 2002/65/WE Parlamentu Europejskiego i Rady oraz rozporzadzenie (WE) nr 2006/2004 Parla-
mentu Europejskiego i Rady (dyrektywa o nieuczciwych praktykach handlowych) (Dz.U. L 149 z 11.6.2005, s. 22).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1150 z dnia 20 czerwca 2019 r. w sprawie propagowania sprawiedli-
wosci i przejrzystosci dla uzytkownikéw biznesowych korzystajacych z ustug posrednictwa internetowego (Dz.U. L 186 z 11.7.2019,
s. 57).
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31) ,ustuga oSrodka przetwarzania danych” oznacza ustuge obejmujacg struktury lub grupy struktur przeznaczone do
scentralizowanego hostingu, zapewniania wzajemnego polaczenia i eksploatacji sprzetu IT i sieciowego stuzacego do
$wiadczenia ustug przechowywania, przetwarzania i transportu danych wraz ze wszystkimi obiektami i calg infras-
trukturg, zapewniajacymi dystrybucje energii elektrycznej i kontrole Srodowiskowa;

32) ,sie dostarczania treSci” oznacza sie¢ rozproszonych geograficznie serwerdw stuzacych zapewnieniu wysokiej i fatwej
dostepnosci tresci i ustug cyfrowych lub ich szybkiego dostarczania na rzecz uzytkownikéw internetu w imieniu
dostawcow treci i ustug;

33) ,platforma ustug sieci spolecznosciowych” oznacza platforme¢ umozliwiajacg uzytkownikom koficowym laczenie si¢
i komunikowanie ze sobg, a takze udostepnianie i odkrywanie tresci przy uzyciu wielu urzadzen, w szczeg6lnosci za
posrednictwem czatéw, postéw, filméw wideo i rekomendacji;

34) ,przedstawiciel” oznacza osobg fizyczng lub prawng majacg miejsce zamieszkania lub miejsce prowadzenia dziatal-
nosci w Unii, wyraZnie wyznaczong do wystgpowania w imieniu dostawcy ustug DNS, rejestru nazw TLD, podmiotu
Swiadczacego uslugi rejestracji nazw domen, dostawcy ustug chmurowych, dostawcy ustug osrodka przetwarzania
danych, dostawcy sieci dostarczania tresci, dostawcy ustug zarzadzanych, dostawcy ustug zarzadzanych w zakresie
bezpieczenistwa lub dostawcy internetowej platformy handlowej, wyszukiwarki internetowej lub platformy ustug sieci
spolecznos$ciowych, niemajacych miejsca prowadzenia dziatalnosci w Unii, do ktérej wiasciwy organ krajowy lub
CSIRT moze si¢ zwrdcié zamiast do samego podmiotu w zwigzku z obowigzkami tego podmiotu przewidzianymi
w niniejszej dyrektywie;

35) ,podmiot administracji publicznej” oznacza podmiot uznany za taki w danym panstwie czlonkowskim zgodnie z pra-
wem krajowym, z wylgczeniem sagdownictwa, parlamentéw lub bankéw centralnych, spelniajacy nastepujace kryteria:

a) zostal utworzony w celu zaspokajania potrzeb lezagcych w interesie og6lnym i nie ma charakteru przemystowego
ani handlowego;

b) ma osobowos¢ prawng lub zgodnie z przepisami jest uprawniony do dzialania w imieniu innego podmiotu maja-
cego 0sobowo$¢ prawna;

¢) jest finansowany w przewazajacej czgsci przez panstwo, wladze regionalne lub inne podmioty prawa publicznego,
jego zarzad podlega nadzorowi ze strony tych organéw lub podmiotéw albo ponad potowa czlonkéw jego organu
administrujacego, zarzadzajacego lub nadzorczego zostala wyznaczona przez pafistwo, wladze regionalne lub
przez inne podmioty prawa publicznego;

d) jest uprawniony do kierowania do oséb fizycznych lub prawnych decyzji administracyjnych lub regulacyjnych
majacych wplyw na ich prawa w transgranicznym przeplywie oséb, towardw, ustug lub kapitatu;

36) ,publiczna sie¢ lacznosci elektronicznej” oznacza publiczng sie¢ tacznosci elektronicznej zdefiniowang w art. 2 pkt 8
dyrektywy (UE) 2018/1972;

37) ,ushuga acznosci elektronicznej” oznacza ustuge lacznosci elektronicznej zdefiniowang w art. 2 pkt 4 dyrektywy
(UE) 2018/1972;

38) ,podmiot” oznacza osobe fizyczna lub prawng utworzong i uznawanga za takg na podstawie prawa krajowego obowia-
zujgcego w miejscu, w ktérym osoba ta ma miejsce prowadzenia dziatalnosci, ktéra moze — dzialajac we wlasnym
imieniu — wykonywa¢ prawa i podlega¢ obowigzkom;

39) ,dostawca ustug zarzadzanych” oznacza podmiot, ktéry $wiadczy ustugi zwigzane z instalacja, eksploatacjg lub kon-
serwacja produktow, sieci, infrastruktury, aplikacji ICT lub innych sieci i system6w informatycznych lub z zarzadza-
niem nimi, poprzez pomoc lub aktywng administracj¢ prowadzong u klientéw lub zdalnie;

40) ,dostawca ustug zarzadzanych w zakresie bezpieczefistwa” oznacza dostawce uslug zarzadzanych, ktéry prowadzi
dzialania zwigzane z zarzadzaniem ryzykiem w zakresie cyberbezpieczenistwa lub zapewnia pomoc dla tych dzialan;

41) ,organizacja badawcza” oznacza podmiot, ktérego gléwnym celem jest prowadzenie badan stosowanych lub ekspery-
mentalnych prac rozwojowych z myslg o wykorzystaniu wynikéw tych badan do celéw komercyjnych, z wylaczeniem
instytucji edukacyjnych.
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ROZDZIAL 1I

SKOORDYNOWANE RAMY W ZAKRESIE CYBERBEZPIECZENSTWA

Artykut 7

Krajowa strategia cyberbezpieczefistwa

1. Kazde panstwo czlonkowskie przyjmuje krajows strategie cyberbezpieczenstwa, ktéra przewiduje cele strategiczne,
zasoby kluczowe do osiagniecia tych celéw i odpowiednie $rodki z zakresu polityk publicznych i regulacji, z mysla o osiag-
nieciu i utrzymaniu wysokiego poziomu cyberbezpieczenstwa. Krajowa strategia cyberbezpieczenstwa zawiera:

a) cele i priorytety strategii cyberbezpieczefistwa pafistwa cztonkowskiego obejmujgce w szczegdlnosci sektory, o ktérych
mowa w zalgcznikach 11

b) ramy zarzadzania stuzace realizacji celow i priorytetéw, o ktérych mowa w lit. a) niniejszego ustepu, w tym polityki,
o ktérych mowa w ust. 2;

¢) ramy zarzadzania wyjasniajace role i obowigzki zainteresowanych stron na szczeblu krajowym, stanowiace podstawe
wspOlpracy i koordynacji na szczeblu krajowym miedzy wlasciwymi organami, pojedynczymi punktami kontaktowymi
i CSIRT na mocy niniejszej dyrektywy, a takze koordynacji i wspdlpracy miedzy tymi podmiotami a wlasciwymi orga-
nami na podstawie sektorowych aktéw prawnych Unii;

d) mechanizm stuzacy okresleniu istotnych zasobéw i szacowanie ryzyka w tym panstwie cztonkowskim;

e) wskazanie Srodkéw zapewniajacych gotowo$¢ na wypadek incydent6w, zdolno$¢ reagowania na nie i przywracanie nor-
malnego dzialania, z uwzglednieniem wspdlpracy pomigdzy sektorami publicznym i prywatnym;

f) wykaz poszczegdlnych organdéw i zainteresowanych stron zaangazowanych we wdrazanie krajowej strategii cyberbez-
pieczenstwa;

g) ramy polityki na rzecz $ciSlejszej koordynacji miedzy wlasciwymi organami na mocy niniejszej dyrektywy a wlasciwymi
organami na mocy dyrektywy (UE) 2022/2557 do celu wymiany informacji na temat ryzyka, cyberzagrozen i incyden-
tow, a takze ryzyka, zagrozen i incydentow poza cyberprzestrzenia oraz wykonywania zadan nadzorczych, stosownie
do przypadku;

h) plan, zawierajacy kluczowe Srodki do podniesienia ogdlnego poziomu wiedzy obywateli o cyberbezpieczenstwie.

2. ‘W ramach krajowej strategii cyberbezpieczenstwa panstwa cztonkowskie w szczegdlnosci przyjmuja polityki:

a) dotyczgce cyberbezpieczenistwa w fancuchu dostaw produktéw ICT i ustug ICT wykorzystywanych przez podmioty do
$wiadczenia ustug;

b) dotyczace uwzgledniania w zaméwieniach publicznych wymogéw zwigzanych z cyberbezpieczefistwem w odniesieniu
do produktéw ICT i ustug ICT oraz specyfikacji tych wymogéw na potrzeby takich zaméwien, w tym w odniesieniu
do certyfikacji cyberbezpieczefistwa, szyfrowania oraz wykorzystywania produktéw z zakresu cyberbezpieczefistwa
opartych na otwartym oprogramowaniu;

) dotyczace zarzadzania podatno$ciami, obejmujgcg promowanie i ulatwianie skoordynowanego ujawniania podatnosci
na podstawie art. 12 ust. 1;

d) zwigzane z utrzymywaniem ogélnej dostepnosci, integralnoci i poufnosci publicznego rdzenia otwartego internetu,
w tym, w stosownych przypadkach, cyberbezpieczefistwa podmorskich kabli komunikacyjnych;

e) promujgca rozwdj i integracj¢ odpowiednich zaawansowanych technologii stuzacych wdrozeniu najnowocze$niejszych
srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie;

f) promujgce i rozwijajace ksztalcenie i szkolenie w dziedzinie cyberbezpieczefistwa, umiejetnosci z zakresu cyberbezpie-
czefistwa, podnoszenia §wiadomosci oraz inicjatyw badawczo-rozwojowych, a takze wytyczne dotyczace dobrych
praktyk i kontroli w zakresie cyberhigieny, skierowane do obywateli, zainteresowanych stron i podmiotéw;
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g) wspierajace instytucje akademickie i naukowe, w opracowywaniu, usprawnianiu i propagowaniu wprowadzania narze-
dzi z zakresu cyberbezpieczenstwa oraz bezpiecznej infrastruktury sieciowej;

h) obejmujgcg wlasciwe procedury oraz odpowiednie narze¢dzia stuzgce wymianie informacji majace na celu wspieranie
dobrowolnej wymiany informacji o cyberbezpieczefistwie migdzy podmiotami zgodnie z prawem Unii;

i) wzmacniajace podstawowy poziom cyberodpornosci i cyberhigieny malych i $rednich przedsigbiorstw, w szczegdlnosci
tych wylaczonych z zakresu stosowania niniejszej dyrektywy, poprzez zapewnienie latwo dostepnych wytycznych
i pomocy w zakresie ich szczeg6lnych potrzeb;

j)  propagujace aktywng cyberochrone.

3. Panstwa czlonkowskie przekazujg Komisji krajowe strategie cyberbezpieczenstwa w terminie trzech miesiecy od ich
przyjecia. Panstwa czlonkowskie moga wylaczy¢ z takich zgloszeri informacje, ktére odnosza si¢ do ich bezpieczenstwa
narodowego.

4. Panstwa czlonkowskie regularnie, co najmniej co pig¢ lat, przeprowadzajg na podstawie kluczowych wskaznikéw
skutecznosci oceng krajowych strategii cyberbezpieczenistwa i w razie potrzeby je aktualizuja. ENISA pomaga pafistwom
czlonkowskim, na ich wniosek, w opracowaniu lub aktualizacji krajowej strategii cyberbezpieczenstwa i kluczowych
wskaznikow skutecznosci dzialania stosowanych do oceny tej strategii w celu dostosowania jej do wymogdw i obowiazkow
ustanowionych w niniejszej dyrektywie.

Artykut 8
Wlasciwe organy i pojedyncze punkty kontaktowe

1.  Kazde panistwo czlonkowskie wyznacza lub ustanawia co najmniej jeden wlasciwy organ odpowiedzialny za cyber-
bezpieczenstwo oraz za zadania nadzorcze, o ktorych mowa w rozdziale VII (wlasciwe organy).

2. Wlasciwe organy, o ktérych mowa w ust. 1, monitorujg wdrazanie niniejszej dyrektywy na poziomie krajowym.

3. Kazde panistwo czlonkowskie wyznacza lub ustanawia pojedynczy punkt kontaktowy. W przypadku gdy panstwo
czlonkowskie wyznacza lub ustanawia tylko jeden wlasciwy organ zgodnie z ust. 1, ten wla$ciwy organ jest réwniez poje-
dynczym punktem kontaktowym dla tego panstwa czltonkowskiego.

4. Kazdy pojedynczy punkt kontaktowy pelni funkcje tacznikowa w celu zapewnienia transgranicznej wspélpracy orga-
néw ze swojego panstwa cztonkowskiego z odpowiednimi organami w innych panstwach cztonkowskich, a w stosownym
przypadku z Komisjg i ENISA, a takze w celu zapewnienia migdzysektorowej wspdlpracy z innymi wladciwymi organami
krajowymi w swoim panistwie cztonkowskim.

5. Panstwa cztonkowskie zapewniajg swoim wlasciwym organom i pojedynczym punktom kontaktowym odpowiednie
zasoby, aby mogly one efektywnie i skutecznie wykonywa¢ powierzone im zadania i tym samym realizowac cele niniejszej

dyrektywy.

6.  Kazde pafistwo cztonkowskie bez zbednej zwloki przekazuje Komisji dane identyfikacyjne wlasciwego organu, o kté-
rym mowa w ust. 1, i pojedynczego punktu kontaktowego, o ktérym mowa w ust. 3, oraz powiadamia jg o zadaniach tych
organéw i o p6Zniejszych zmianach w tym zakresie. Kazde panistwo czlonkowskie podaje dane identyfikacyjne wlasciwego
organu do wiadomosci publicznej. Komisja udostepnia publicznie wykaz pojedynczych punktéw kontaktowych.

Artykut 9

Krajowe ramy zarzgdzania kryzysowego w cyberbezpieczenistwie

1. Kazde panstwo czlonkowskie wyznacza lub ustanawia co najmniej jeden wlasciwy organ odpowiedzialny za zarza-
dzanie incydentami i zarzadzanie kryzysowe w cyberbezpieczenstwie na duzg skale (organy ds. zarzadzania kryzysowego
w cyberbezpieczenstwie). Pafistwa cztonkowskie zapewniaja tym organom odpowiednie zasoby, aby mogly one efektywnie
i skutecznie wykonywac powierzone im zadania. Pafistwa czlonkowskie zapewniajg sp6jno$¢ z istniejgcymi ogélnymi kra-
jowymi ramami zarzadzania kryzysowego.
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2. Jezeli panstwo czlonkowskie wyznaczy lub ustanowi wigcej niz jeden organ ds. zarzadzania kryzysowego w cyberbez-
pieczenstwie zgodnie z ust. 1, jasno wskazuje, ktory z tych organéw ma pelni¢ role koordynatora zarzadzania incydentami
i zarzadzania kryzysowego w cyberbezpieczenstwie na duza skale.

3. Kazde paristwo czlonkowskie okresla zdolnosci, zasoby i procedury, ktére mozna wykorzystal w razie sytuacji kry-
zysowej do celow niniejszej dyrektywy.

4. Kazde pafistwo cztonkowskie przyjmuje krajowy plan reagowania na incydenty i sytuacje kryzysowe w cyberbezpie-
czenstwie na duzg skale, w ktérym okresla cele i tryb zarzadzania incydentami i zarzadzania kryzysowego w cyberbezpie-
czefistwie na duzg skale. W planie tym okresla si¢ w szczeg6lnosci:

a) cele krajowych $rodkéw i dziatan stuzacych w zakresie gotowosci;
b) zadania i obowiazki organdw ds. zarzadzania kryzysowego w cyberbezpieczenstwie;

¢) procedury zarzadzania kryzysowego w cyberprzestrzeni, w tym ich wlgczenie do ogélnych krajowych ram zarzadzania
kryzysowego, oraz kanaly wymiany informacji;

d) krajowe $rodki w zakresie gotowosci, w tym ¢wiczenia i szkolenia;
e¢) odpowiednie zainteresowane strony publiczne i prywatne oraz infrastrukture;

f) krajowe procedury i ustalenia migdzy odpowiednimi organami i instytucjami krajowymi majace na celu zapewnienie
efektywnego uczestnictwa danego pafistwa cztonkowskiego w skoordynowanym zarzadzaniu incydentami i zarzadza-
niu kryzysowym w cyberbezpieczenstwie na duzg skale na poziomie Unii oraz efektywnego wsparcia ze strony danego
panstwa cztonkowskiego dla tego rodzaju skoordynowanego zarzadzania.

5. W terminie trzech miesiecy od wyznaczenia lub ustanowienia organu ds. zarzadzania kryzysowego w cyberbezpie-
czenstwie, o ktérym mowa w ust. 1, kazde pafstwo czlonkowskie przekazuje Komisji dane indentyfikacyjne swojego
organu oraz powiadamia jg o pozniejszych zmianach w tym zakresie. Pafistwa cztonkowskie przedkladaja Komisji i europej-
skiej sieci organizacji facznikowych do spraw kryzyséw cyberbezpieczenistwa (EU-CyCLONe) wazne informacje zwigzane
z wymogami okre§lonymi w ust. 4, dotyczace krajowych planow reagowania na incydenty i sytuacje kryzysowe w cyberbez-
pieczenistwie na duzg skale w terminie trzech miesigcy od daty przyjecia tych planéw. Panstwa cztonkowskie mogg wyla-
czy¢ niektére informacje, jezeli i w zakresie w jakim jest to kluczowe z punktu widzenia ich bezpieczefistwa narodowego.

Artykut 10

Zespoly reagowania na incydenty bezpieczefistwa komputerowego (CSIRT)

1. Kazde paristwo czlonkowskie wyznacza lub ustanawia co najmniej jeden CSIRT. CSIRT mozna wyznaczy¢ lub usta-
nowi¢ w ramach wlasciwego organu. CSIRT spelniaja wymogi okreslone w art. 11 ust. 1, obejmujg co najmniej sektory,
podsektory i rodzaje podmiotéw, o ktérych mowa w zalgcznikach 111, i s3 odpowiedzialne za obstuge incydentéw zgodnie
z wyraznie okre$lona procedura.

2. Panstwa czlonkowskie zapewniaja, aby kazdy CSIRT dysponowal odpowiednimi zasobami, tak aby mégl skutecznie
realizowac swoje zadania okreslone w art. 11 ust. 3.

3. Panstwa czlonkowskie zapewniaja, aby kazdy CSIRT miat do dyspozycji odpowiednia, bezpieczng i odporna infras-
trukture komunikacyjno-informacyjng do wymiany informacji z podmiotami kluczowymi i waznymi oraz innymi odpo-
wiednimi zainteresowanymi stronami. W tym celu pafistwa cztonkowskie zapewniaja, aby kazdy CSIRT uczestniczyt we
wdrazaniu bezpiecznych narze¢dzi wymiany informacji.

4. CSIRT wspdlpracuja z sektorowymi i miedzysektorowymi spoleczno$ciami podmiotéw kluczowych i waznych oraz,
w odpowiednich przypadkach, wymieniaja z nimi stosowne informacje zgodnie z art. 29.

5. CSIRT biorg udzial w ocenie wzajemnej organizowanej zgodnie z art. 19.

6.  Panstwa czlonkowskie zapewniajg skuteczng, efektywng i bezpieczng wspdtprace swoich CSIRT w sieci CSIRT.
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7. CSIRT moga nawigzaé stosunki wspdlpracy z krajowymi zespolami reagowania na incydenty bezpieczenstwa kom-
puterowego z pafistw trzecich. W ramach takich stosunkéw wspétpracy panstwa czlonkowskie wspierajg skuteczna, efek-
tywng i bezpieczng wymiang informacji z tymi krajowymi zespolami reagowania na incydenty bezpieczefistwa komputero-
wego z panstw trzecich, z wykorzystaniem odpowiednich protokoléw wymiany informacji, w tym kodu poufnosci TLP.
CSIRT moga wymieniaé wazne informacje z krajowymi zespotami reagowania na incydenty bezpieczefistwa komputero-
wego z pafistw trzecich, w tym dane osobowe zgodnie z unijnymi przepisami o ochronie danych.

8. CSIRT moga wspolpracowaé z krajowymi zespolami reagowania na incydenty bezpieczenstwa komputerowego
z panstw trzecich lub réwnowaznymi organami z pafstw trzecich, w szczegélnosci w celu zapewnienia im pomocy
w zakresie cyberbezpieczenstwa.

9.  Kazde panstwo czlonkowskie bez zbednej zwloki powiadamia Komisje o danych identyfikacyjnych CSIRT, o ktérym
mowa w ust. 1 niniejszego artykutu, i CSIRT wyznaczonego na koordynatora zgodnie z art. 12 ust. 1, o ich odpowiednich
zadaniach w odniesieniu do podmiotéw kluczowych i waznych oraz o pézniejszych zmianach w tym zakresie.

10.  Panstwa czlonkowskie moga zwrécié si¢ do ENISA o pomoc przy rozwijaniu CSIRT.

Artykut 11
Wymogi dotyczace CSIRT, ich zdolnosci techniczne i zadania

1. CSIRT spelniaja nastgpujace wymogi:

a) CSIRT zapewniajg wysoka dostepno$é swoich kanatéw komunikacji poprzez takie ich uksztaltowanie, aby wylaczenie
jednego elementu systemu nie uniemozliwiato przestania informacji do adresata, oraz dysponujg r6znymi kanatami, za
pomocg ktérych zawsze mozna si¢ z nimi skontaktowac i za pomocg ktérych one same moga si¢ kontaktowa¢ z innymi
podmiotami; jasno okreslaja one kanaly komunikacji i informuja o nich podmioty bedace w ich wlasciwosci oraz wspél-
pracujacych partnerow;

b) pomieszczenia CSIRT oraz wspierajace systemy informatyczne musza by¢ zlokalizowane w bezpiecznych miejscach;

¢) CSIRT dysponuja odpowiednim systemem zarzadzania w zakresie kierowanych do nich zgloszen oraz ich przekierowy-
wania, w szczegdlnosci w celu ulatwienia skutecznego i efektywnego dalszego przekazywania danej sprawy;

d) CSIRT zapewniaja poufnos¢ i wiarygodnos¢ swoich dziatan;

¢) CSIRT dysponuja odpowiednio licznym personelem, aby zapewni¢ nieprzerwang dostepnos¢ ich usug, oraz zapewniajg
odpowiednie przeszkolenie personelu;

f) CSIRT dysponuja systemami redundantnymi i rezerwowym miejscem pracy w celu zapewnienia ciaglosci ich ustug.
CSIRT moga uczestniczy¢ w migdzynarodowych sieciach wspétpracy.

2. Panstwa czlonkowskie zapewniajg, aby ich CSIRT wsp6lnie mialy zdolnosci techniczne niezbedne do realizacji zadan,
o ktérych mowa w ust. 3. Paiistwa cztonkowskie zapewniajg ich CSIRT zasoby gwarantujgce odpowiedni poziom zatrud-
nienia, aby umozliwi¢ CSIRT rozwdj ich zdolnosci technicznych.

3. CSIRT majg nastepujace zadania:

a) monitorowanie i analizowanie cyberzagrozen, podatnosci i incydentdw na poziomie krajowym oraz, na wniosek,
udzielanie pomocy danym podmiotom kluczowym i waznym w zakresie monitorowania ich sieci i systeméw informa-
tycznych w czasie rzeczywistym lub zblizonym do rzeczywistego;

b) wczesne ostrzeganie i alarmowanie danych podmiotéw kluczowych i waznych oraz wlasciwych organéw i innych zain-
teresowanych stron o cyberzagrozeniach, podatnosciach i incydentach, a takze kierowanie do nich ogloszeri oraz prze-
kazywanie im informacji dotyczacych cyberzagrozen, podatnosci i incydentéw, w miare mozliwosci w czasie zblizo-
nym do rzeczywistego;

) reagowanie na incydenty i w stosownych przypadkach udzielanie pomocy danym podmiotom kluczowym i waznym;

d) gromadzenie i analizowanie danych kryminalistycznych i zapewnianie dynamicznej analizy ryzyka i incydentéw oraz
$wiadomosci sytuacyjnej w zakresie cyberbezpieczenstwa;
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e) przeprowadzanie, na wniosek podmiotu kluczowego lub waznego, aktywnego skanowania sieci i systeméw informa-
tycznych danego podmiotu w celu wykrycia podatnosci o potencjalnym znaczgcym wplywie;

f) uczestnictwo w sieci CSIRT oraz udzielanie wzajemnej pomocy innym czlonkom sieci CSIRT na ich wniosek, w miarg
wiasnych zdolnosci i kompetencji;

g) w stosownych przypadkach dzialanie w charakterze koordynatora w celu skoordynowanego ujawniania podatnosci na
podstawie art. 12 ust. 1;

h) udziat we wdrazaniu bezpiecznych narzedzi wymiany informacji zgodnie z art. 10 ust. 3.

CSIRT mogg prowadzi¢ aktywne, nieinwazyjne skanowanie publicznie dostgpnych sieci i systeméw informatycznych pod-
miotéw kluczowych i waznych. Takie skanowanie przeprowadza si¢ w celu wykrycia sieci i systeméw informatycznych
podatnych na zagrozenia lub skonfigurowanych bez wlasciwego zabezpieczenia i poinformowania o tym podmiotéw, ktd-
rych to dotyczy. Takie skanowanie nie moze mie¢ negatywnego wplywu na funkcjonowanie ustug $wiadczonych przez te
podmioty.

Wykonujac zadania, o ktérych mowa w akapicie pierwszym, CSIRT moga priorytetowo traktowaé niektére zadania na
podstawie podejscia opartego na analizie ryzyka.

4. CSIRT nawiazuja wspolprace z odpowiednimi zainteresowanymi stronami w sektorze prywatnym w celu realizacji
celéw niniejszej dyrektywy.

5. Aby ulatwi¢ wspélprace, o ktérej mowa w ust. 4, CSIRT promuja przyjmowanie i stosowanie wspdlnych lub znorma-
lizowanych praktyk, systeméw klasyfikacji i systematyki zwigzanych z:

a) procedurami obstugi incydentu;

b) zarzadzaniem kryzysowym; oraz

¢) skoordynowanym ujawnianiem podatno$ci na mocy art. 12 ust. 1.

Artykut 12

Skoordynowane ujawnianie podatno$ci i europejska baza danych dotyczacych podatnosci

1. Kazde panistwo czlonkowskie wyznacza jeden sposrdd swoich CSIRT na koordynatora na potrzeby skoordynowa-
nego ujawniania podatno$ci. CSIRT wyznaczony na koordynatora dziala w charakterze zaufanego posrednika, w razie
koniecznosci ulatwiajac interakcje migdzy osobg fizyczng lub prawng zglaszajaca podatnos¢ a producentem lub dostawca
potencjalnie podatnych produktéw ITC lub ustug ICT, na wniosek ktorejkolwiek ze stron. Zadania CSIRT wyznaczonego
na koordynatora obejmuja:

a) identyfikacje danych podmiotéw i kontaktowanie si¢ z nimi;
b) udzielanie pomocy osobom fizycznym lub prawnym zglaszajacym podatnosé; oraz

¢) negocjowanie harmonogramu ujawniania oraz zarzadzanie podatno$ciami, ktérych skutki maja wplyw na wiele pod-
miotow.

Pafistwa czlonkowskie zapewniaja, aby osoby fizyczne lub prawne mogly zglasza¢ anonimowo, jesli o to wystapia, podat-
no$¢ wyznaczonemu na koordynatora CSIRT. CSIRT wyznaczony na koordynatora zapewnia przeprowadzenie z nalezyta
starannoscig dziatan podjetych w zwiazku ze zgloszong podatno$cig oraz zapewnia anonimowo$¢ osoby fizycznej lub
prawnej zglaszajacej podatnos¢. Jezeli zgloszona podatno$é moze miec znaczacy wplyw na podmioty w wigcej niz jednym
panstwie cztonkowskim, CSIRT wyznaczony na koordynatora kazdego paristwa cztonkowskiego, ktérego podatnos¢ doty-
czy, wspOlpracuje, w stosownych przypadkach z innymi CSIRT wyznaczonymi na koordynatoréw w ramach sieci CSIRT.
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2. ENISA opracowuje i prowadzi, po konsultacji z Grupa Wspdlpracy, europejska baz¢ danych dotyczaca podatnosci.
W tym celu ENISA ustanawia i utrzymuje odpowiednie systemy informatyczne, polityki i procedury oraz przyjmuje $rodki
techniczne i organizacyjne niezbedne do zapewnienia bezpieczefistwa i integralnosci europejskiej bazy danych dotyczacej
podatnosci, w szczeg6lnosci aby umozliwi¢ podmiotom, niezaleznie od tego czy sa objete zakresem stosowania niniejszej
dyrektywy oraz ich dostawcom sieci i systemoéw informatycznych ujawnianie i rejestrowanie — na zasadzie dobrowolnosci
— znanych publicznie podatnosci wystepujacych w produktach ICT lub ustugach ICT. Wszystkie zainteresowane strony
otrzymuja dostep do informacji na temat podatnosci zawartych w europejskiej bazie danych dotyczacej podatnosci. Baza
danych zawiera:

a) informacje opisujgce podatnosé;

b) produkty ICT lub ustugi ICT, ktérych dotyczy podatno$é, oraz dotkliwo$¢ podatnosci z punktu widzenia okolicznosci,
w jakich moze ona zosta¢ wykorzystana;

) dostepno$¢ powiazanych aktualizacji, a w razie braku dostepnych aktualizacji — wytyczne podane przez wlasciwe
organy lub CSIRT, skierowane do uzytkownikéw produktéw ICT i ustug ICT, ktorych dotyczy podatno$é, na temat spo-
sobdw ograniczania ryzyka wynikajacego z ujawnionych podatnosci.

Artykut 13

Wspolpraca na poziomie krajowym

1. Jezeli wlasciwe organy, pojedynczy punkt kontaktowy i CSIRT z tego samego panstwa czlonkowskiego sg odrebne
wzgledem siebie, wspdlpracujg one ze sobg przy wypelnianiu obowigzkéw okreslonych w niniejszej dyrektywie.

2. Panstwa czlonkowskie zapewniajg, aby ich CSIRT lub, w stosownych przypadkach, ich wlasciwe organy odbieraly
zgloszenia o powaznych incydentach zgodnie z art. 23 oraz incydentach, cyberzagrozeniach i potencjalnych zdarzeniach
dla cyberbezpieczenistwa zgodnie z art. 30.

3. Panfstwa czlonkowskie zapewniajg, aby ich CSIRT lub, w stosownych przypadkach, wlaiciwe organy informowaly ich
pojedyncze punkty kontaktowe o zgloszeniach incydentéw, cyberzagrozeri i potencjalnych zdarzeri dla cyberbezpieczen-
stwa dokonywanych na podstawie niniejszej dyrektywy.

4. Aby zapewni¢ skuteczne wykonywanie zadani i obowigzkéw wiasciwych organéw, pojedynczych punktéw kontakto-
wych i CSIRT, pafistwa czlonkowskie zapewniajg w miare mozliwosci odpowiednig wspdlprace miedzy tymi podmiotami
a organami $cigania, organami ochrony danych, organami krajowymi na mocy rozporzadzen (WE) nr 300/2008
i (UE) 2018/1139, organami nadzoru na mocy rozporzadzenia (UE) nr 910/2014, wlaSciwymi organami na mocy rozpo-
rzadzenia (UE) 2022/2554, krajowymi organami regulacyjnymi na mocy dyrektywy (UE) 20181972, wlasciwymi orga-
nami na mocy dyrektywy (UE) 2022/2557, a takze wlasciwymi organami na mocy innych sektorowych aktéw prawnych
Unii w tym panstwie czlonkowskim.

5. Panstwa czlonkowskie zapewniajg, aby ich wlasciwe organy na mocy niniejszej dyrektywy oraz ich wlasciwe organy
na mocy dyrektywy (UE) 20222557 wspolpracowaly i regularnie wymienialy si¢ informacjami dotyczacymi identyfikacji
podmiotéw krytycznych, ryzyka, cyberzagrozen i incydentdw, a takze ryzyka, zagrozen i incydentéw poza cyberprzestrze-
nig majacych wplyw na podmioty kluczowe wskazane jako podmioty krytyczne na podstawie dyrektywy (UE) 2022/2557,
oraz na temat Srodkéw podjetych w odpowiedzi na takie ryzyko, zagrozenia i incydenty. Pafistwa czlonkowskie zapewniajg
réwniez, aby ich wlaSciwe organy na mocy niniejszej dyrektywy oraz ich wilaciwe organy na mocy rozporzadzenia
(UE) nr 910/2014, rozporzadzenia (UE) 2022/2554 i dyrektywy (UE) 2018/1972 regularnie wymienialy si¢ odpowiednimi
informacjami, w tym dotyczacymi powaznych incydentéw i cyberzagrozen.

6.  Panstwa czlonkowskie upraszczaja za pomocg $rodkéw technicznych sprawozdawczo$¢ dotyczaca zgloszen, o kté-
rych mowa w art. 23 i 30.
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ROZDZIAL 1II

WSPOLPRACA NA POZIOMIE UNIJNYM I MIEDZYNARODOWYM

Artykut 14
Grupa Wspélpracy

1. Aby wspieral i ulatwial strategiczng wspélprace i wymiane informacji miedzy pafistwami czlonkowskimi, a takze
aby zwigksza¢ zaufanie migdzy nimi, ustanawia si¢ Grupg Wspolpracy.

2. Grupa Wspélpracy wykonuje swoje zadania na podstawie dwuletnich programéw prac, o ktérych mowa w ust. 7.

3. Grupa Wspdlpracy sklada si¢ z przedstawicieli panistw cztonkowskich, Komisji i ENISA. W dzialaniach Grupy Wspot-
pracy uczestniczy w charakterze obserwatora Europejska Stuzba Dzialahi Zewngtrznych. Europejskie Urzedy Nadzoru
i organy wlasciwe na mocy rozporzadzenia (UE) 2022/2554 mogg uczestniczy¢ w dziataniach Grupy Wspdlpracy zgodnie
z art. 47 ust. 1 tego rozporzadzenia.

W stosownych przypadkach Grupa Wspdlpracy moze zapraszaé Parlament Europejski i przedstawicieli odpowiednich
zainteresowanych stron do udzialu w swoich pracach.

Komisja zapewnia obstuge sekretariatu.

4. Grupa WspOlpracy ma nastepujace zadania:
a) udzielanie wskazéwek wlasciwym organom w zwiazku z transpozycja i wdrazaniem niniejszej dyrektywy;

b) udzielanie wskazéwek wlasciwym organom w zwigzku z tworzeniem i wdrazaniem polityki skoordynowanego ujaw-
niania podatnosci, o ktérym mowa w art. 7 ust. 2 lit. c);

¢) wymiang najlepszych praktyk i informacji w zwigzku z wdrazaniem niniejszej dyrektywy, w tym w odniesieniu do
cyberzagrozen, incydentéw, podatnodci, potencjalnych zdarzen dla cyberbezpieczenstwa, inicjatyw na rzecz podnosze-
nia $wiadomosci, szkolefi, ¢wiczen i umiejetno$ci, budowania zdolnosci, norm i specyfikacji technicznych, a takze
wskazywania podmiotéw kluczowych i waznych na podstawie art. 2 ust. 2 lit. b)—e);

d) wymiang porad i wspélpraca z Komisjg w zakresie nowych inicjatyw dotyczacych polityki cyberbezpieczeristwa oraz
caloSciowej spjnosci sektorowych wymogéw dotyczacych cyberbezpieczenistwa;

e) wymiang porad i wspélpraca z Komisja w zakresie projektéw aktéw delegowanych lub wykonawczych przyjmowa-
nych na podstawie niniejszej dyrektywy;

f) wymiang najlepszych praktyk i informacji z odpowiednimi instytucjami, organami, urzedami i agencjami Uni;

g) wymiang opinii na temat wdrazania sektorowych aktéw prawnych Unii zawierajgcych przepisy dotyczace cyberbezpie-
czefstwa;

h) w stosownych przypadkach omawianie sprawozdan z oceny wzajemnej, o ktérych mowa w art. 19 ust. 9, oraz formu-
fowanie wnioskéw i zalecen;

i) prowadzenie skoordynowanych oszacowan ryzyka dla bezpieczefistwa krytycznych lancuchéw dostaw zgodnie
zart. 22 ust. 1;

j)  omawianie przypadkéw wzajemnej pomocy, w tym doswiadczen ze wspdlnych transgranicznych dziatari nadzorczych,
o ktérych mowa w art. 37, i wynikéw tych dzialan;

k) na wniosek co najmniej jednego zainteresowanego pafstwa czlonkowskiego — omawianie konkretnych wnioskow
0 wzajemng pomoc, o ktérej mowa w art. 37;

1) zapewnianie sieci CSIRT i EU-CyCLONe wskazowek strategicznych dotyczacych konkretnych pojawiajacych sie kwestii;
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m) wymiang opinii na temat polityki dzialan nastgpczych po incydentach i sytuacjach kryzysowych w cyberbezpieczen-
stwie na duza skale, na podstawie do§wiadczen zdobytych w sieci CSIRT i EU-CyCLONe;

n) wklad w rozwdj zdolnosci w zakresie cyberbezpieczefistwa w calej Unii przez ulatwianie wymiany urzednikéw krajo-
wych w programie budowania zdolnosci z udziatem pracownikéw wiasciwych organéw lub CSIRT;

0) organizowanie regularnych wspélnych spotkan z odpowiednimi prywatnymi zainteresowanymi stronami z calej Unii
w celu omawiania dziatafi Grupy Wspdlpracy i zbierania informacji o pojawiajacych si¢ wyzwaniach politycznych;

p) omawianie dzialan podjetych w zwiazku z ¢wiczeniami z zakresu cyberbezpieczenistwa, w tym pracy wykonanej przez
ENISA;

q) ustalenie metodyki i aspektéw organizacyjnych ocen wzajemnych, o ktérych mowa w art. 19 ust. 1, a takze — z pomocg
Komisji i ENISA — okreslenie zgodnie z art. 19 ust. 5 metodyki oceny wlasnej dla pafistw czlonkowskich oraz — we
wspolpracy z Komisjg i ENISA — opracowanie zgodnie z art. 19 ust. 6 kodeksow postepowania jako podstawy metod
pracy wyznaczonych ekspertow ds. cyberbezpieczenstwa;

r) przygotowywanie — na potrzeby przegladu, o ktérym mowa w art. 40 — sprawozdan z doswiadczen zdobytych na
poziomie strategicznym i w ocenach wzajemnych;

s) omawianie i regularne ocenianie sytuacji pod wzgledem cyberzagrozen lub incydentéw, na przyklad w postaci opro-
gramowania typu ,ransomware”.

Grupa Wspdlpracy przedklada Komisji, Parlamentowi Europejskiemu i Radzie sprawozdania, o ktérych mowa w akapicie
pierwszym lit. r).

5.  Panstwa czlonkowskie zapewniajg efektywna, skuteczng i bezpieczng wspdlprace swoich przedstawicieli w Grupie
Wspblpracy.

6.  Grupa Wspélpracy moze zwracac si¢ do sieci CSIRT o sporzadzenie sprawozdania technicznego na wybrane tematy.

7. Do 1 lutego 2024 r., a nastepnie co dwa lata Grupa Wspédlpracy opracowuje program prac przedstawiajacy dzialania,
ktére nalezy podjaé, by osiggnad jej cele i wykona¢ jej zadania.

8. Komisja moze przyja¢ akty wykonawcze okreslajace ustalenia proceduralne kluczowe do funkcjonowania Grupy
Wsp6lpracy.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 39 ust. 2.

Komisja dzieli si¢ poradami i wspélpracuje z Grupa Wspdlpracy, tworzac projekty aktéw wykonawczych, o ktérych mowa
w akapicie pierwszym niniejszego ustepu, zgodnie z ust. 4 lit. e).

9.  Grupa Wspélpracy spotyka si¢ regularnie, w kazdym razie co najmniej raz w roku, z Grupa ds. Odpornosci Podmio-
téw Krytycznych utworzong na podstawie dyrektywy (UE) 2022/2557, by propagowa¢ i ulatwiaé wspdlprace strategiczna
i wymiang informacji.

Artykut 15

Sie¢ CSIRT

1. Ustanawia si¢ sie¢ krajowych CSIRT, aby przyczynia¢ si¢ do wzrostu wzajemnego zaufania oraz promowaé szybka
i skuteczng wspdlprace operacyjng migdzy panstwami czlonkowskimi.

2. Sie¢ CSIRT sklada si¢ z przedstawicieli CSIRT wyznaczonych lub utworzonych zgodnie z art. 10 oraz zespotu reago-
wania na incydenty komputerowe w instytucjach, organach i agencjach Unii (CERT-EU). Komisja uczestniczy w pracach
sieci CSIRT jako obserwator. ENISA zapewnia sekretariat oraz aktywnie wspiera wspolprace miedzy CSIRT.
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3. Do zadan sieci CSIRT nalezy:
a) wymiana informacji na temat zdolnosci CSIRT;

b) ulatwianie udostgpniania, przekazywania i wymiany migdzy CSIRT technologii i odpowiednich $rodkéw, polityki,
narze¢dzi, procesoéw, dobrych praktyk i ram;

¢) wymiana stosownych informacji na temat incydentéw, potencjalnych zdarzen dla cyberbezpieczenstwa, cyberzagro-
zen, ryzyka i podatnosci;

d) wymiana informacji o publikacjach i rekomendacjach dotyczacych cyberbezpieczenistwa;
€) zapewnienie interoperacyjnosci w specyfikacjach i protokotach wymiany informacji;

f) nawniosek czlonka sieci CSIRT, na ktérego potencjalnie moze mie¢ wplyw incydent — wymiana i oméwienie informa-
¢ji o tym incydencie i zwigzanych z nim cyberzagrozeniach, ryzyku i podatnosciach;

g) na wniosek czlonka sieci CSIRT — omdwienie oraz, w miar¢ mozliwosci, wdrozenie skoordynowanej reakcji na incy-
dent wykryty w granicach jurysdykcji danego panstwa czlonkowskiego;

h) pomaganie panstwom czlonkowskim w reagowaniu na incydenty transgraniczne zgodnie z niniejszg dyrektywa;

i) wspdlpraca i wymiana dobrych praktyk z CSIRT wyznaczonymi na koordynatoréw zgodnie z art. 12 ust. 1 oraz poma-
ganie im w zwigzku z zarzadzaniem skoordynowanym ujawnianiem podatnosci mogacych mie¢ znaczny wplyw
na podmioty w wigcej niz jednym panstwie cztonkowskim;

j)  omawianie i wskazywanie dalszych form wspélpracy operacyjnej, w tym w zwiazku z:
(i) kategoriami cyberzagrozen i incydentow;
(i) wczesnym ostrzeganiem;
(iii) wzajemng pomocs;
(iv) zasadami i trybem koordynacji w reagowaniu na ryzyka i incydenty transgraniczne;

(v) wkladem w krajowy plan reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duzg skale,
o ktérym mowa w art. 9 ust. 4, na wniosek panstwa czlonkowskiego;

k) informowanie Grupy Wspélpracy o dzialaniach sieci i o dalszych formach wspélpracy operacyjnej omawianych zgod-
nie z lit. j) oraz wystepowanie w razie potrzeby o wskazéwki w tym zakresie;

) omawianie wnioskéw z ¢wiczen z zakresu cyberbezpieczenstwa, w tym ¢wiczen organizowanych przez ENISA;
m) na wniosek danego CSIRT — omawianie jego zdolnosci i gotowosci;

n) wspodlpraca i wymiana informacji z regionalnymi i unijnymi centrami monitorowania bezpieczenistwa (SOC) w celu
poprawy wspélnej $wiadomosci sytuacyjnej pod katem incydentéw i cyberzagrozefi w calej Unii;

o) w stosownych przypadkach omawianie sprawozdan z oceny wzajemnej, o ktérych mowa w art. 19 ust. 9;

p) podawanie wytycznych majacych ulatwi¢ konwergencje praktyk operacyjnych w stosowaniu przepiséw niniejszego
artykulu dotyczacych wspélpracy operacyjnej.

4. Na potrzeby przegladu, o ktérym mowa w art. 40, sie¢ CSIRT do 17 stycznia 2025 r., a nastgpnie co dwa lata ocenia
postepy we wspolpracy operacyjnej i przyjmuje sprawozdanie. Sprawozdanie to zawiera w szczeg6lnosci wnioski i zalece-
nia wynikajace z ocen wzajemnych, o ktorych mowa w art. 19, przeprowadzanych w odniesieniu do krajowych CSIRT.
Sprawozdanie to przedklada si¢ Grupie Wspdlpracy.
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5. Sie¢ CSIRT przyjmuje swoj regulamin.

6.  Sie¢ CSIRT i EU-CyCLONe uzgadniajg procedury i wspdlpracujg na ich podstawie.

Artykut 16
Europejska sie¢ organizacji }acznikowych do spraw kryzyséw cyberbezpieczenstwa (EU-CyCLONe)

1. Ustanawia si¢ EU-CyCLONe, aby pomaga¢ w skoordynowanym zarzadzaniu na szczeblu operacyjnym incydentami
i zarzadzaniu kryzysowym w cyberbezpieczenstwie na duzg skale oraz zapewnia¢ regularng wymiang odpowiednich infor-
macji miedzy panistwami cztonkowskimi a instytucjami, organami, urzedami i agencjami Unii.

2. EU-CyCLONe skiada si¢ z przedstawicieli organéw panstw cztonkowskich ds. zarzadzania kryzysowego w cyberbez-
pieczenstwie, a jesli potencjalny lub trwajacy incydent w cyberbezpieczenstwie na duzg skale ma lub moze mie¢ znaczny
wplyw na ustugi i dzialania objete zakresem stosowania niniejszej dyrektywy — takze Komisji. W pozostatych przypadkach
Komisja uczestniczy w dzialaniach EU-CyCLONe jako obserwator.

ENISA zapewnia obstuge sekretariatu EU-CyCLONe i pomaga w bezpiecznej wymianie informacji, a takze dostarcza narze-
dzia kluczowe do wsparcia wspolpracy miedzy pafistwami cztonkowskimi przez zapewnienie bezpiecznej wymiany infor-
magji.

W stosownych przypadkach EU-CyCLONe moze zapraszaé przedstawicieli odpowiednich zainteresowanych stron, by
uczestniczyli w jej pracach w charakterze obserwatoréw.

3. EU-CyCLONe ma nastepujace zadania:

a) podnoszenie poziomu gotowosci do zarzadzania incydentami i zarzadzania kryzysowego w cyberbezpieczenistwie na
duzg skalg;

b) rozwijanie wspolnej Swiadomosci sytuacyjnej pod katem incydentéw i sytuacji kryzysowych w cyberbezpieczenstwie na
duzg skalg;

¢) oceng konsekwencji i wplywu istotnych incydentdw i sytuacji kryzysowych w cyberbezpieczenstwie na duzg skalg oraz
proponowanie mozliwych $rodkéw ograniczajacych ryzyko;

d) koordynowanie zarzadzania incydentami i zarzgdzania kryzysowego w cyberbezpieczenstwie na duzg skale oraz wspie-
ranie procesu decyzyjnego na szczeblu politycznym w odniesieniu do takich incydentéw i sytuacji kryzysowych;

€) na wniosek zainteresowanego pafistwa czlonkowskiego — omawianie krajowych planéw reagowania na incydenty
i sytuacje kryzysowe w cyberbezpieczenstwie na duzg skalg, o ktérych mowa w art. 9 ust. 4.

4. EU-CyCLONe przyjmuje swéj regulamin.

5. EU-CyCLONe regularnie sktada Grupie Wspélpracy sprawozdania na temat zarzadzania incydentami i zarzadzania
kryzysowego w cyberbezpieczenstwie na duza skale, a takze na temat tendencji w tej dziedzinie, koncentrujac si¢ zwlaszcza
na ich wplywie na podmioty kluczowe i wazne.

6.  EU-CyCLONe wspolpracuje z siecig CSIRT na podstawie uzgodnionych ustaleri proceduralnych okreslonych w art. 15
ust. 6.

7. Dodnia 17 lipca 2024 r., a nastgpnie co 18 miesiecy EU-CyCLONe przedklada Parlamentowi Europejskiemu i Radzie
sprawozdanie, w ktérym ocenia swojg prace.

Artykut 17
Wspolpraca migdzynarodowa

Unia moze w stosownych przypadkach zawiera¢ zgodnie z art. 218 TFUE umowy miedzynarodowe z paistwami trzecimi
lub organizacjami migdzynarodowymi, umozliwiajace i organizujace ich udzial w niektérych dziataniach Grupy Wspdt-
pracy oraz sieci CSIRT i EU-CyCLONe. Umowy takie sg zgodne z unijnymi przepisami o ochronie danych.
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Artykut 18

Sprawozdanie o stanie cyberbezpieczefistwa w Unii

1. Co dwa lata ENISA przyjmuje we wspolpracy z Komisjg i Grupg Wspdlpracy sprawozdanie o stanie cyberbezpieczen-
stwa w Unii oraz przedklada i przedstawia to sprawozdanie Parlamentowi Europejskiemu. Sprawozdanie udostepnia si¢ m.
in. jako dane nadajgce si¢ do odczytu maszynowego i zawiera ono nastgpujgce elementy:

a) oszacowanie ryzyka w cyberbezpieczenstwie na poziomie Unii, z uwzglednieniem krajobrazu cyberzagrozen;
b) oceng rozwoju zdolnosci w zakresie cyberbezpieczenistwa w sektorach publicznym i prywatnym w calej Unii;

) oceng ogdlnego poziomu wiedzy o cyberbezpieczenstwie i cyberhigienie wsrdd obywateli i podmiotéw, w tym malych
i Srednich przedsigbiorstw;

d) zbiorcza oceng wynikéw ocen wzajemnych, o ktérych mowa w art. 19;

e) zbiorcza oceng poziomu dojrzatosci zdolnosci i zasobow w zakresie cyberbezpieczenstwa w calej Unii, w tym na pozio-
mie sektorowym, a takze stopnia wzajemnego dostosowania krajowych strategii cyberbezpieczenistwa panstw czton-
kowskich.

2. Sprawozdanie zawiera konkretne zalecenia polityczne dotyczgce usuwania brakéw i zwigkszenia poziomu cyberbez-
pieczenstwa w calej Unii oraz streszczenie ustaleni za dany okres zawartych w raportach technicznych o stanie cyberbezpie-
czenstwa w UE dotyczacych incydentéw i cyberzagrozen, przygotowanych przez ENISA zgodnie z art. 7 ust. 6 rozporza-
dzenia (UE) 2019/881.

3. We wspdlpracy z Komisja, Grupg Wspélpracy i siecig CSIRT ENISA opracowuje metodyke zbiorczej oceny, o ktérej
mowa w ust. 1 lit. ¢), w tym odpowiednie zmienne — np. wskazniki ilosciowe i jako$ciowe.

Artykut 19

Oceny wzajemne

1. Do 17 stycznia 2025 r. Grupa Wspdlpracy ustala — z pomocg Komisji i ENISA oraz, w stosownych przypadkach, sieci
CSIRT — metodyke i aspekty organizacyjne ocen wzajemnych, by wycigga¢ wnioski ze wspdlnych doswiadczen, zwigkszaé
wzajemne zaufanie, osiagna¢ wysoki wspélny poziom cyberbezpieczeristwa, a takze zwigkszaé kluczowe do wdrozenia
niniejszej dyrektywy zdolnosci panstw czlonkowskich w zakresie cyberbezpieczenstwa i doskonali¢ ich polityke w tej dzie-
dzinie. Udzial w ocenach wzajemnych jest dobrowolny. Oceny wzajemne przeprowadza eksperci ds. cyberbezpieczenstwa.
Ekspertéw ds. cyberbezpieczefistwa wyznaczajg co najmniej dwa panstwa cztonkowskie inne niz pafistwo czlonkowskie
poddawane ocenie.

Oceny wzajemne dotyczg co najmniej jednej z nastepujacych kwestii:

a) stopien wdrozenia Srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie oraz obowigzkéw dotyczacych zglaszania
incydentow okre$lonych w art. 211 23;

b) poziom zdolnosci, w tym dostepne zasoby finansowe, techniczne i ludzkie, oraz skuteczno$¢ wykonywania zadan
przez wlasciwe organy;

¢) zdolno$¢ operacyjna CSIRT;

d) poziom wdrozenia wzajemnej pomocy, o ktérej mowa w art. 37;

€) poziom wdrozenia ustalen dotyczacych mechanizméw wymiany informacji, o ktérych mowa w art. 29;

f) szczegdlne zagadnienia transgraniczne lub migdzysektorowe.

2. Metodyka, o ktérej mowa w ust. 1, obejmuje obiektywne, niedyskryminacyjne, sprawiedliwe i przejrzyste kryteria, na

podstawie ktérych panstwa cztonkowskie wyznaczaja ekspertéw ds. cyberbezpieczenstwa uprawnionych do prowadzenia
ocen wzajemnych. Komisja i ENISA uczestnicza w ocenach wzajemnych w charakterze obserwatoréw.
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3. Panstwa cztonkowskie moga wskazaé do oceny wzajemnej konkretne zagadnienia, o ktérych mowa w ust. 1 lit. f).

4. Przed rozpoczgciem oceny wzajemnej, o ktérej mowa w ust. 1, panstwa czlonkowskie powiadamiajg uczestniczace
panstwa cztonkowskim o jej zakresie, w tym o konkretnych zagadnieniach wskazanych na podstawie ust. 3.

5. Przed rozpoczeciem oceny wzajemnej pafistwa cztonkowskie mogg przeprowadzi¢ ocene wiasng aspektéw podda-
wanych ocenie i przekazaé jej wyniki wyznaczonym ekspertom ds. cyberbezpieczenstwa. Grupa Wspdlpracy z pomoca
Komisji i ENISA okresla metodyke oceny wlasnej prowadzonej przez panstwa czlonkowskie.

6.  Oceny wzajemne wigzg si¢ z fizycznymi lub zdalnymi kontrolami na miejscu i zdalng wymiang informacji. Zgodnie
z zasadg dobrej wspélpracy pafistwo czlonkowskie poddane ocenie wzajemnej dostarcza wyznaczonym ekspertom
ds. cyberbezpieczenstwa informacji potrzebnych do oceny, bez uszczerbku dla unijnych lub krajowych przepiséw o ochro-
nie informacji poufnych lub niejawnych oraz dla zagwarantowania podstawowych funkcji pafistwa, takich jak bezpieczen-
stwo narodowe. Grupa Wspdlpracy we wspdlpracy z Komisjg i ENISA opracowuje odpowiednie kodeksy postegpowania
jako podstawe metod pracy wyznaczonych ekspertdéw ds. cyberbezpieczenstwa. Informacje uzyskane w trakcie oceny wza-
jemnej wykorzystuje si¢ wylacznie na potrzeby tej oceny. Eksperci ds. cyberbezpieczenstwa uczestniczacy w ocenie wza-
jemnej nie ujawniaja osobom trzecim informacji szczeg6lnie chronionych lub poufnych uzyskanych w trakcie tej oceny.

7. Aspektow poddanych ocenie wzajemnej i ocenionych w danym panstwie cztonkowskim nie poddaje si¢ dalszej oce-
nie wzajemnej w tym pafstwie czlonkowskim przez dwa lata od zakoniczenia oceny wzajemnej, chyba ze to panstwo
czlonkowskie zwrdci si¢ o przeprowadzenie takiej oceny lub zostanie ona uzgodniona na wniosek Grupy Wspélpracy.

8.  Panstwa czlonkowskie zapewniajg ujawnienie pozostalym pafstwom czlonkowskim, Grupie Wspodtpracy, Komisji
i ENISA — przed rozpoczgciem oceny wzajemnej — ryzyka konfliktu intereséw dotyczacego wyznaczonych ekspertow
ds. cyberbezpieczefistwa. Pafistwo czlonkowskie poddane ocenie wzajemnej moze sprzeciwi¢ si¢ wyznaczeniu konkret-
nych ekspertow ds. cyberbezpieczenstwa z nalezycie uzasadnionych powodéw, o ktérych informuje si¢ Grupe Wspélpracy.

9.  Eksperci ds. cyberbezpieczenstwa uczestniczacy w ocenach wzajemnych sporzadzaja sprawozdania zawierajace usta-
lenia i wnioski z tych ocen. Panstwa czlonkowskie poddane ocenie wzajemnej mogg zglasza¢ uwagi do projektéw sprawoz-
dan, ktére ich dotycza, a uwagi te zalacza si¢ do sprawozdani. Sprawozdania te zawierajg zalecenia umozliwiajace poprawe
w aspektach objetych ocena wzajemng. W stosownych przypadkach sprawozdania przedklada si¢ Grupie Wspélpracy
i sieci CSIRT. Panstwo czlonkowskie poddane ocenie wzajemnej moze podja¢ decyzje o podaniu do wiadomosci publicznej
sprawozdania z oceny wzajemnej lub jego zredagowanej wersji.

ROZDZIAL IV

SRODKI ZARZADZANIA RYZYKIEM W CYBERBEZPIECZEI\:ISTWIE I OBOWIAZKI DOTYCZACE ZGLASZANIA
INCYDENTOW

Artykut 20

Zarzadzanie

1.  Panstwa czlonkowskie zapewniajg, aby organy zarzadzajace podmiotéw kluczowych i waznych zatwierdzaly srodki
zarzadzania ryzykiem w cyberbezpieczenstwie przyjete przez te podmioty w celu zapewnienia zgodnosci z art. 21, nadzo-
rowaly ich wdrazanie i mogly by¢ pociagniete do odpowiedzialnoéci za naruszanie przez te podmioty tego artykutu.

Stosowanie niniejszego ustepu nie narusza przepiséw krajowych dotyczacych zasad odpowiedzialnosci instytucji publicz-
nych oraz odpowiedzialnosci urzednikéw publicznych oraz urzednikéw wybranych lub mianowanych.
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2. Panstwa czlonkowskie zapewniaja, aby czlonkowie organu zarzadzajacego podmiotéw kluczowych i waznych mieli
obowigzek odbywaé regularne szkolenia w celu zdobycia wystarczajgcej wiedzy i umiejetnosci pozwalajacych im rozpo-
znad ryzyko i oceni¢ praktyki zarzadzania ryzykiem w cyberbezpieczenistwie oraz ich wplyw na ustugi $wiadczone przez
dany podmiot, a takze zachecajg podmioty kluczowe i wazne do oferowania podobnych szkolen ich pracownikom.

Artykut 21

Srodki zarzadzania ryzykiem w cyberbezpieczefistwie

1. Panstwa czlonkowskie zapewniaja, aby podmioty kluczowe i wazne wprowadzaly odpowiednie i proporcjonalne
srodki techniczne, operacyjne i organizacyjne w celu zarzadzania ryzykiem dla bezpieczenstwa sieci i systeméw informa-
tycznych wykorzystywanych przez te podmioty do prowadzenia dzialalnosci lub $wiadczenia ustug oraz w celu zapobiega-
nia wplywowi incydentéw na odbiorcéw ich ustug lub na inne ustugi badZ minimalizowania takiego wplywu.

Przy uwzglednieniu najnowszego stanu wiedzy oraz, w stosownych przypadkach, odpowiednich norm europejskich i mie-
dzynarodowych, a takze kosztéw wdrozenia $rodki, o ktérych mowa w akapicie pierwszym, zapewniajg poziom bezpie-
czenistwa sieci i systeméw informatycznych odpowiedni do istniejgcego ryzyka. Oceniajac proporcjonalno$¢ tych srodkéw,
nalezycie uwzglednia si¢ stopiefl narazenia podmiotu na ryzyko, wielko$¢ podmiotu i prawdopodobienstwo wystapienia
incydentéw oraz ich dotkliwo$¢, w tym ich skutki spoleczne i gospodarcze.

2. Srodki, o ktérych mowa w ust. 1, bazuja na podejsciu uwzgledniajgcym wszystkie zagrozenia i majacym na celu
ochroneg sieci i systeméw informatycznych oraz rodowiska fizycznego tych systeméw przed incydentami, i obejmuja co
najmniej nastgpujace elementy:

a) polityke analizy ryzyka i bezpieczefistwa systeméw informatycznych;
b) obstuge incydentu;

c) ciaglo$¢ dzialania, np. zarzadzanie kopiami zapasowymi i przywracanie normalnego dzialania po wystapieniu sytuacji
nadzwyczajnej, i zarzadzanie kryzysowe;

d) bezpieczenistwo taficucha dostaw, w tym aspekty zwigzane z bezpieczefistwem dotyczace stosunkéw miedzy kazdym
podmiotem a jego bezposrednimi dostawcami lub ustugodawcami;

€) bezpieczefistwo w procesie nabywania, rozwoju i utrzymania sieci i systemow informatycznych, w tym postepowanie
w przypadku podatnosci i ich ujawnianie;

f) polityki i procedury stuzace ocenie skutecznosci Srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie;
g) podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczenstwa;

h) polityki i procedury stosowania kryptografii i, w stosownych przypadkach, szyfrowania;

i) bezpieczenistwo zasobow ludzkich, polityke kontroli dostgpu i zarzadzanie aktywami;

j) w stosownych przypadkach — stosowanie uwierzytelniania wielosktadnikowego lub ciaglego, zabezpieczonych pols-
czen glosowych, tekstowych i wideo oraz zabezpieczonych systeméw lacznosci wewngtrz podmiotu w sytuacjach nad-
zwyczajnych.

3. Panstwa czlonkowskie zapewniaja, aby rozwazajac ktére ze Srodkéw, o ktérych mowa w ust. 2 lit. d) niniejszego arty-
kulu, sa odpowiednie, podmioty uwzglednialy podatnosci charakterystyczne dla kazdego bezposredniego dostawcy i ustu-
godawcy oraz 0gdlng jakos¢ produktéw i praktyk cyberbezpieczenistwa dostawcéw i ustugodawcéw, w tym ich procedury
bezpiecznego opracowywania. Panstwa czlonkowskie zapewniaja réwniez, aby rozwazajac, ktore ze $rodkéw, o ktdrych
mowa w tej literze, sa odpowiednie, podmioty musialy uwzglednia¢ wyniki skoordynowanych oszacowan ryzyka dla bez-
pieczefistwa krytycznych taficuchéw dostaw przeprowadzonych zgodnie z art. 22 ust. 1.

4. Panstwa czlonkowskie zapewniajg, aby podmiot, ktéry stwierdzi, ze nie spelnia srodkéw okreslonych w ust. 2, bez
zbednej zwloki wprowadzit wszelkie istotne, odpowiednie i proporcjonalne $rodki naprawcze.
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5. Do 17 pazdziernika 2024 r. Komisja przyjmuje akty wykonawcze okreslajace wymogi techniczne i metodyke doty-
czgcg $rodkow, o ktérych mowa w ust. 2, w odniesieniu do dostawcéw ustug DNS, rejestréw nazw TLD, dostawcow ustug
chmurowych, dostawcéw ustug osrodka przetwarzania danych, dostawcéw sieci dostarczania treSci, dostawcéw ustug
zarzadzanych, dostawcow ustug zarzadzanych w zakresie bezpieczenstwa, dostawcoéw internetowych platform handlo-
wych, wyszukiwarek internetowych oraz platform sieci spolecznosciowych i dostawcéw ustug zaufania.

Komisja moze przyja¢ akty wykonawcze okreslajace wymogi techniczne i metodyke, a w razie potrzeby réwniez wymogi
sektorowe dotyczace Srodkéw, o ktérych mowa w ust. 2, w odniesieniu do podmiotéw kluczowych i waznych innych niz
te, o ktérych mowa w akapicie pierwszym niniejszego ustepu.

Przygotowujac akty wykonawcze, o ktérych mowa w akapitach pierwszym i drugim niniejszego ustepu, Komisja na tyle, na
ile to mozliwe stosuje si¢ do norm miedzynarodowych i europejskich, a takze odpowiednich specyfikacji technicznych.
Komisja wymienia si¢ poradami i wraz z Grupa Wspodtpracy i ENISA wspolpracuje nad projektami aktéw wykonawczych
zgodnie z art. 14 ust. 4 lit. e).

Te akty wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 39 ust. 2.

Artykut 22

Skoordynowane na poziomie Unii szacowanie ryzyka krytycznych laficuchéw dostaw

1. Grupa Wspdlpracy we wspélpracy z Komisjg i ENISA moze przeprowadzaé skoordynowane szacowanie ryzyka dla
bezpieczenstwa okreslonych krytycznych lancuchéw dostaw ustug ICT, systeméw ICT lub produktéw ICT, z uwzglednie-
niem technicznych i, w stosownych przypadkach, pozatechnicznych czynnikéw ryzyka.

2. Po konsultacji z Grupg Wspélpracy i ENISA oraz w razie potrzeby z odpowiednimi zainteresowanymi stronami
Komisja wskazuje konkretne krytyczne ustugi ICT, systemy ICT lub produkty ICT, ktére mozna podda¢ skoordynowanemu
oszacowaniu ryzyka dla bezpieczefistwa, o ktérym mowa w ust. 1.

Artyku} 23

Obowiazki w zakresie zglaszania incydentéw

1. Kazde panstwo czlonkowskie zapewnia, aby podmioty kluczowe i wazne bez zbednej zwloki zglaszaly swojemu
wlasciwemu CSIRT lub, jezeli ma to zastosowanie, swojemu wlaciwemu organowi, zgodnie z ust. 4, incydent majacy
istotny wplyw na $wiadczenie przez nie ustug, o ktérym mowa w ust. 3 (powazny incydent). W stosownych przypadkach
dane podmioty bez zbednej zwloki powiadamiajg odbiorcéw swoich ustug o powaznych incydentach, ktére mogg mieé
niekorzystny wplyw na $wiadczenie tych ustug. Kazde pafstwo czlonkowskie zapewnia, aby podmioty te zglaszaly m.in.
informacje umozliwiajace CSIRT lub, jezeli ma to zastosowanie, wlasciwemu organowi ustalenie transgranicznego wplywu
incydentu. Samo zgloszenie nie naklada na podmiot zglaszajacy zwigkszonej odpowiedzialnosci.

Jezeli dane podmioty zglosza powazny incydent wlasciwemu organowi na podstawie akapitu pierwszego, pafistwo czton-
kowskie zapewnia, aby ten wlasciwy organ po otrzymaniu zgloszenia przekazal je CSIRT.

W razie wystapienia transgranicznego lub miedzysektorowego powaznego incydentu panstwa czlonkowskie zapewniaja,
aby ich pojedyncze punkty kontaktowe w stosownym czasie otrzymaly wazne informacje zgloszone zgodnie z ust. 4.

2. Jezeli ma to zastosowanie, pafistwa cztonkowskie zapewniajg, aby podmioty kluczowe i wazne bez zbednej zwloki
powiadamialy odbiorcéw swoich ustug, ktorych potencjalnie dotyczy powazne cyberzagrozenie, o Srodkach zaradczych
lub innych $rodkach, ktére ci odbiorcy moga zastosowaé w reakcji na to zagrozenie. W stosownych przypadkach podmioty
te informujg réwniez tych odbiorcé6w o samym powaznym cyberzagrozeniu.
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3. Incydent uznaje si¢ za powazny, jezeli:
a) spowodowal lub moze spowodowac dotkliwe zakldcenia operacyjne ustug lub straty finansowe dla danego podmiotu;

b) wplynat lub jest w stanie wplyna¢ na inne osoby fizyczne lub prawne, powodujac znaczne szkody majatkowe i niemajat-
kowe.

4. Panstwa czlonkowskie zapewniaja, aby do celéw zgloszenia na podstawie ust. 1 dane podmioty przedkladaly CSIRT
lub, jezeli ma to zastosowanie, wlaciwemu organowi:

a) bez zbednej zwloki, a w kazdym razie w ciagu 24 godzin od powzigcia wiedzy o powaznym incydencie — wczesne
ostrzezenie, w ktérym w stosownych przypadkach wskazuje sig, czy powazny incydent zostal przypuszczalnie wywo-
tany dzialaniem bezprawnym lub dziataniem w zlym zamiarze lub czy mégt wywrze¢ wplyw transgraniczny;

b) bez zbednej zwloki, a w kazdym razie w ciagu 72 godzin od powzigcia wiedzy o powaznym incydencie — zgloszenie
incydentu, w stosownych przypadkach z aktualizacjg informacji, o ktérych mowa w lit. a), i wskazaniem wstepnej
oceny powaznego incydentu, w tym jego dotkliwosci i skutkéw, a w stosownych przypadkach takze wskaznikow inte-
gralnosci systemu;

¢) nawniosek CSIRT lub, jezeli ma to zastosowanie, wlasciwego organu — sprawozdanie okresowe na temat odpowiednich
aktualizacji statusu;

d) sprawozdanie konicowe nie pdéZniej niz miesigc po zgloszeniu incydentu na podstawie lit. b), zawierajace nastepujace
elementy:

(i) szczegdlowy opis incydentu, w tym jego dotkliwosci i skutkéw;

(i) rodzaj zagrozenia lub pierwotna przyczyne, ktéra prawdopodobnie byta Zrédlem incydentu;
(ili) zastosowane i wdrazane $rodki ograniczajace ryzyko;

(iv) w stosownych przypadkach transgraniczne skutki incydentu;

e) jezeli incydent nie zakonczyl sie w terminie skladania sprawozdania koficowego, o ktérym mowa w lit. d), pafistwa
cztonkowskie zapewniaja, aby zainteresowane podmioty przedstawily w tym momencie sprawozdanie z postepu prac,
a sprawozdanie koficowe — w ciggu miesigca od zakoniczenia przez nich obstugi incydentu.

Na zasadzie odstgpstwa od akapitu pierwszego lit. b) dostawca uslug zaufania zglasza powazne incydenty, ktére majg
wplyw na $wiadczenie jego ustug zaufania CSIRT lub, w stosownych przypadkach, wlasciwemu organowi, bez zbednej
zwloki, a w kazdym razie w ciggu 24 godzin od powzigcia informacji o takim powaznym incydencie.

5. CSIRT lub wlaciwy organ bez zbednej zwloki i w miare mozliwosci w ciaggu 24 godzin od otrzymania wczesnego
ostrzezenia, o ktérym mowa w ust. 4 lit. a), odpowiada podmiotowi zglaszajacemu, w tym przekazuje mu wstepne infor-
macje zwrotne na temat powaznego incydentu oraz, na wniosek podmiotu, wytyczne lub porady operacyjne dotyczace
wdrozenia mozliwych $rodkéw ograniczajacych ryzyko. Jezeli CSIRT nie jest pierwszym odbiorcg zgloszenia, o ktérym
mowa w ust. 1, wytyczne przedstawia wlasciwy organ we wspélpracy z CSIRT. Na wniosek zainteresowanego podmiotu
CSIRT zapewnia dodatkowe wsparcie techniczne. Jezeli zachodzi podejrzenie, ze powazny incydent ma cechy przestep-
stwa, CSIRT lub wlasciwy organ przedstawia rowniez wytyczne dotyczace zglaszania powaznego incydentu organom $ciga-
nia.

6. W stosownych przypadkach, zwlaszcza gdy powazny incydent dotyczy co najmniej dwoch panstw czlonkowskich,
CSIRT, wlasciwy organ lub pojedynczy punkt kontaktowy bez zbednej zwloki informuja o tym powaznym incydencie
pozostale pafistwa cztonkowskie, ktorych on dotyczy, i ENISA. Takie informacje obejmujg informacje otrzymane zgodnie
z ust. 4. W dziataniach tych CSIRT, wlasciwy organ lub pojedynczy punkt kontaktowy zgodnie z prawem Unii lub prawem
krajowym chronig bezpieczefistwo i interesy handlowe podmiotu oraz poufnos¢ przekazanych informacji.



L 333/130 Dziennik Urzgdowy Unii Europejskiej 27.12.2022

7. Jezeli Swiadomos¢ spoleczefistwa jest niezbedna, zeby zapobiec wystapieniu powaznego incydentu lub poradzi¢
sobie z trwajagcym powaznym incydentem, lub jezeli ujawnienie powaznego incydentu z innych wzgledow lezy w interesie
publicznym, CSIRT parnistwa cztonkowskiego lub, jezeli ma to zastosowanie, jego wlasciwy organ, a w stosownych przypad-
kach CSIRT lub wiasciwe organy innych zainteresowanych panstw czlonkowskich moga, po konsultacji z zainteresowanym
podmiotem, poinformowac spoleczeristwo o powaznym incydencie lub zobowigza¢ do tego ten podmiot.

8. Na wniosek CSIRT lub wlasciwego organu pojedynczy punkt kontaktowy przekazuje zgloszenia otrzymane zgodnie
z ust. 1 pojedynczym punktom kontaktowym w innych panistwach cztonkowskich, ktérych dotyczy incydent.

9.  Pojedynczy punkt kontaktowy co trzy miesiace przedklada ENISA sprawozdanie podsumowujgce zawierajace zano-
nimizowane i zagregowane dane o powaznych incydentach, incydentach, cyberzagrozeniach i potencjalnych zdarzeniach
dla cyberbezpieczenstwa zgtoszonych zgodnie z ust. 1 niniejszego artykutu oraz art. 30. Aby przyczynic si¢ do dostarcza-
nia poréwnywalnych informacji, ENISA moze przyja¢ wytyczne techniczne dotyczgce parametréw informacji, jakie nalezy
zawrzeé w sprawozdaniu podsumowujacym. Co sze$¢ miesigcy ENISA informuje Grupg Wspdlpracy i sie¢ CSIRT o ustale-
niach wynikajgcych z otrzymanych zgloszef.

10.  CSIRT lub, w stosownych przypadkach, wlasciwe organy przekazujg wlaciwym organom zgodnie z dyrektywa
(UE) 2022/2557 informacje o powaznych incydentach, incydentach, cyberzagrozeniach i potencjalnych zdarzeniach dla
cyberbezpieczenstwa zgloszonych zgodnie z ust. 1 niniejszego artykutu i z art. 30 przez podmioty wskazane jako pod-
mioty krytyczne na mocy dyrektywy (UE) 2022/2557.

11.  Komisja moze przyjac akty wykonawcze doprecyzowujace rodzaj informacji, format i procedure zgloszenia skfada-
nego zgodnie z ust. 1 niniejszego artykutu i z art. 30 oraz powiadomienia skladanych zgodnie z ust. 2 niniejszego artykutu.

Do dnia 17 pazdziernika 2024 r. Komisja, w odniesieniu do dostawcow ustug DNS, rejestréw nazw TLD, dostawcow ustug
chmurowych, dostawcéw ustug osrodka przetwarzania danych, dostawcéw sieci dostarczania tresci, dostawcoéw ustug
zarzadzanych, dostawcow ustug zarzadzanych w zakresie bezpieczenstwa, jak réwniez dostawcow internetowych platform
handlowych, wyszukiwarek internetowych i platform ustug sieci spotecznosciowych, przyjmuje akty wykonawcze doprecy-
zowujace przypadki, w ktérych incydent uznaje si¢ za powazny zgodnie z ust. 3. Komisja moze przyjac takie akty wykona-
wcze w odniesieniu do innych podmiotéw kluczowych i waznych.

Komisja zgodnie z art. 14 ust. 4 lit. ¢) wymienia si¢ poradami i wsp6lpracuje z Grupg Wsp6lpracy, tworzac projekty aktéw
wykonawczych, o ktorych mowa w akapitach pierwszym i drugim niniejszego ustgpu.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 39 ust. 2.

Artykut 24

Stosowanie europejskich programéw certyfikacji cyberbezpieczefistwa

1.  Aby wykaza¢ zgodno§¢ ze szczeg6lnymi wymogami art. 21, pafistwa cztonkowskie moga wymaga¢ od podmiotow
kluczowych i waznych stosowania konkretnych produktéw ICT, ustug ICT i proceséw ICT opracowanych przez dany pod-
miot kluczowy lub wazny lub nabytych od 0séb trzecich, certyfikowanych zgodnie z europejskimi programami certyfikacji
cyberbezpieczefistwa przyjetymi na podstawie art. 49 rozporzadzenia (UE) 2019/881. Ponadto pafistwa czlonkowskie
zachecaja podmioty kluczowe i wazne do korzystania z kwalifikowanych ustug zaufania.

2. Komisja jest uprawniona do przyjmowania aktéw delegowanych zgodnie z art. 38 w celu uzupelnienia niniejszej
dyrektywy przez okreslenie, od ktdrych kategorii podmiotéw kluczowych i waznych nalezy wymagaé stosowania certyfi-
kowanych produktéw ICT, ustug ICT i proceséw ICT lub uzyskania certyfikacji dla swoich wlasnych produktéw ICT, ustug
ICT i proceséw ICT na podstawie europejskiego programu certyfikacji cyberbezpieczefistwa przyjetego zgodnie z art. 49
rozporzadzenia (UE) 2019/881. Te akty delegowane przyjmuje si¢ w razie stwierdzenia niewystarczajacych pozioméw
cyberbezpieczefistwa i okresla si¢ w nich termin wdrazania.

Przed przyjeciem takich aktéw delegowanych Komisja przeprowadza ocene skutkéw i prowadzi konsultacje zgodnie
z art. 56 rozporzadzenia (UE) 2019/881.
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3. Jezeli do celéw ust. 2 zaden z europejskich programéw certyfikacji cyberbezpieczenstwa nie jest odpowiedni, Komi-
sja moze — po zasiegnieciu opinii Grupy Wspdlpracy i Europejskiej Grupy ds. Certyfikacji Cyberbezpieczeristwa — zwrécié
si¢ do ENISA o przygotowanie propozycji programu zgodnie z art. 48 ust. 2 rozporzadzenia (UE) 2019/881.

Artykut 25
Normalizacja

1. Aby wspiera¢ spdjne wdrazanie art. 21 ust. 1 i 2, pafistwa czlonkowskie, nie narzucajac ani nie faworyzujac stosowa-
nia okreslonego rodzaju technologii, zach¢caja do stosowania europejskich i migdzynarodowych norm i specyfikacji tech-
nicznych istotnych z punktu widzenia bezpieczefistwa sieci i systeméw informatycznych.

2. ENISA we wspélpracy z panistwami cztonkowskimi i — w stosownych przypadkach — po zasiggnieciu opinii odpo-
wiednich zainteresowanych stron opracowuje porady i wytyczne dotyczgce obszaréw technicznych, ktére nalezy wziaé
pod uwage w zwiazku z ust.1, a takze juz istniejacych norm, w tym norm krajowych, ktére pozwolityby uwzgledni¢ te
obszary.

ROZDZIAL V

JURYSDYKCJA 1 REJESTRACJA

Artykut 26
Jurysdykcja i terytorialno$é

1. Podmioty objete zakresem stosowania niniejszej dyrektywy uznaje si¢ za podlegajace jurysdykeji paistwa czlonkow-
skiego, w ktérym maja miejsce prowadzenia dzialalnosci, z nastgpujacymi wyjatkami:

a) dostawcow publicznych sieci tacznosci elektronicznej lub dostawcéw publicznie dostepnych ustug tacznosci elektro-
nicznej uznaje si¢ za podlegajacych jurysdykeji pafistwa cztonkowskiego, w ktérym $wiadcza ushugi;

b) dostawcow uslug DNS, rejestry nazw TLD, podmioty $wiadczace ustugi rejestracji nazw domen, dostawcow ustug
chmurowych, dostawcéw ustug o$rodka przetwarzania danych, dostawcéw sieci dostarczania treici, dostawcow ustug
zarzadzanych, dostawcow ustug zarzadzanych w zakresie bezpieczefistwa, a takze dostawcow internetowych platform
handlowych, wyszukiwarek internetowych lub platform ustug sieci spoteczno$ciowych uznaje si¢ za podlegajacych
jurysdykgji panstwa cztonkowskiego, w ktérej majg gtéwne miejsce prowadzenia dziatalnosci w Unii zgodnie z ust. 2;

¢) podmioty administracji publicznej uznaje si¢ za podlegajace jurysdykeji panistwa czlonkowskiego, ktére je ustanowito.

2. Do celéw niniejszej dyrektywy uznaje sig, ze podmiot, o ktérym mowa w ust. 1 lit. b), ma swoje gléwne miejsce pro-
wadzenia dzialalnosci w Unii w tym panstwie cztonkowskim, w ktérym przewaznie podejmuje decyzje zwigzane ze $rod-
kami zarzadzania ryzykiem w cyberbezpieczefistwie. Jezeli nie mozna ustali¢ takiego panstwa cztonkowskiego lub jezeli
takich decyzji nie podejmuje si¢ w Unii, uznaje si¢, ze gléwne miejsce prowadzenia dzialalno$ci znajduje si¢ w panstwie
cztonkowskim, w ktérym prowadzone s dzialania w zakresie cyberbezpieczefistwa. Jezeli nie mozna ustali¢ takiego pan-
stwa czlonkowskiego, uznaje si¢, ze gléwne miejsce prowadzenia dzialalnoéci znajduje si¢ w panstwie czlonkowskim,
w ktérym dany podmiot ma miejsce prowadzenia dzialalnosci o najwigkszej liczbie pracownikéw w Unii.

3. Jezeli podmiot, o ktérym mowa w ust. 1 lit. b), nie ma miejsca prowadzenia dzialalnosci w Unii, ale oferuje ustugi
w Unii, wyznacza przedstawiciela w Unii. Przedstawiciel musi mie¢ miejsce prowadzenia dziatalnosci w jednym z tych pan-
stw czlonkowskich, w ktérych oferowane sa ushugi. Uznaje sig, Ze taki podmiot podlega jurysdykcji panstwa czlonkow-
skiego, w ktérym przedstawiciel ma miejsce prowadzenia dzialalnosci. W razie niewyznaczenia przedstawiciela w Unii na
podstawie niniejszego artykutu panstwo cztonkowskie, w ktérym dany podmiot $wiadczy ustugi, moze podja¢ wobec tego
podmiotu dzialania prawne w zwiazku z naruszeniem niniejszej dyrektywy.

4. Wyznaczenie przedstawiciela przez podmiot, o ktérym mowa w ust. 1 lit. b), pozostaje bez uszczerbku dla dziatan,
ktére moga zostaé podjete przeciwko samemu podmiotowi.
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5. Panstwa czlonkowskie, ktére otrzymaly wniosek o wzajemna pomoc w odniesieniu do podmiotu, o ktérym mowa
w ust. 1 lit. b), mogg — nie wykraczajac poza zakres tego wniosku — zastosowaé odpowiednie $rodki nadzoru i egzekwowa-
nia przepisow w odniesieniu do danego podmiotu §wiadczacego ustugi lub majacego sie¢ i system informatyczny na ich
terytorium.

Artykut 27
Rejestr podmiotéw

1. ENISA tworzy i prowadzi rejestr dostawcéw ustugi DNS, rejestréw nazw TLD, dostawcéw ustug chmurowych,
dostawcow ustug oSrodka przetwarzania danych, dostawcow sieci dostarczania treici, dostawcow ustug zarzadzanych,
dostawcéw ustug zarzadzanych w zakresie bezpieczenstwa, jak réwniez dostawcow internetowych platform handlowych,
wyszukiwarek internetowych i platform ustug sieci spolecznosciowych, na podstawie informacji otrzymanych z pojedyn-
czych punktéw kontaktowych, zgodnie z ust. 4. Na wniosek ENISA zezwala wlasciwym organom na dostep do rejestru,
w stosownych przypadkach zapewniajgc jednoczesnie gwarancje niezbedne do ochrony poufnosci informacji.

2. Do dnia 17 stycznia 2025 r. pafistwa czlonkowskie wymagaja od podmiotéw, o ktérych mowa w ust. 1, przedtozenia
wlasciwym organom nastepujacych informacji:
a) nazwy podmiotu;

b) odpowiedniego sektora, podsektora i rodzaju podmiotu, o ktérych mowa w zalaczniku I lub II, w stosownych przypad-
kach;

¢) adresu gléwnego miejsca prowadzenia dzialalno$ci podmiotu oraz jego innych prawnych miejsc prowadzenia dzialal-
nodci w Unii lub — jezeli nie ma on miejsca prowadzenia dzialalnosci w Unii — przedstawiciela wyznaczonego zgodnie
z art. 26 ust. 3;

d) aktualnych danych kontaktowych, w tym adreséw poczty elektronicznej i numerdw telefonéw podmiotu oraz, w sto-
sownych przypadkach, przedstawiciela wyznaczonego zgodnie z art. 26 ust. 3;

e) panstwa czlonkowskie, w ktérych podmiot $wiadczy ustugi; oraz

f) zakreséw IP podmiotu.

3. Panstwa czlonkowskie zapewniaja, aby podmioty, o ktérych mowa w ust. 1, powiadamialy wlasciwy organ o zmia-
nach w danych przedtozonych na podstawie ust. 2 niezwlocznie, a w kazdym razie w ciggu trzech miesigcy od dnia, w kté-
rym nastapila zmiana.

4. Po otrzymaniu informacji, o ktérych mowa w ust. 2 i 3, z wyjatkiem informacji, o ktérych mowa w ust. 2 lit. f), poje-
dynczy punkt kontaktowy danego pafistwa cztonkowskiego przekazuje te informacje, bez zbednej zwloki, ENISA.

5. W stosownych przypadkach informacje, o ktérych mowa w ust. 2 i 3 niniejszego artykutu, przedktada si¢ z wykorzys-
taniem mechanizmu krajowego, o ktérym mowa w art. 3 ust. 4 akapit czwarty.

Artykut 28
Baza danych dotyczacych rejestracji nazw domen

1. By przyczyniC si¢ do bezpieczenstwa, stabilnosci i odpornosci DNS, pafistwa czlonkowskie wymagaja by rejestrow
nazw TLD i podmioty $wiadczace ustugi rejestracji nazw domen gromadzily i zachowywaly z nalezyta starannoscig w spe-
cjalnej bazie danych dokltadne i kompletne dane dotyczace rejestracji nazw domen zgodnie z unijnymi przepisami o ochro-
nie danych w odniesieniu do danych bedacych danymi osobowymi.

2. Do celéw ust. 1 panstwa czlonkowskie wymagaja, by baza danych dotyczaca rejestracji nazw domen zawierata infor-
magje kluczowe do zidentyfikowania posiadaczy nazw domen i punktéw kontaktowych zarzadzajacych nazwami domen
TLD oraz do skontaktowania si¢ z nimi. Informacje te obejmujg:

a) nazwe domeny;

b) date rejestracji;
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¢) imie i nazwisko lub nazwe osoby rejestrujacej oraz adres poczty elektronicznej i numer telefonu;

d) adres poczty elektronicznej i numer telefonu, pod ktérymi mozna skontaktowac si¢ z punktem kontaktowym zarzadzaja-
cym nazwa domeny, w przypadku gdy r6znia si¢ od adresu poczty elektronicznej i numeru telefonu osoby rejestrujace;.

3. Panstwa czlonkowskie wymagaja, by rejestry nazw TLD i podmioty $wiadczace ustugi rejestracji nazw domen wdro-
zyly polityki i procedury, w tym procedury weryfikacji, stuzace zapewnieniu, aby bazy danych, o ktérych mowa w ust. 1,
zawieraly dokladne i kompletne dane. Pafistwa czlonkowskie wymagaja podania takich polityk i procedur do wiadomosci
publicznej.

4, Panstwa czlonkowskie wymagajg, aby po rejestracji nazwy domeny rejestry nazw TLD i podmioty $wiadczace ustugi
rejestracji nazw domen bez zbednej zwloki podawaly do wiadomosci publicznej dane dotyczace rejestracji nazwy domeny
niebedace danymi osobowymi.

5. Panstwa czlonkowskie wymagaja, by rejestry nazw TLD i podmioty $wiadczace ustugi rejestracji nazw domen na
zgodny z prawem i nalezycie uzasadniony wniosek o prawnie uzasadniony dostep udzielaly dostepu do konkretnych
danych dotyczacych rejestracji nazw domen zgodnie z unijnymi przepisami o ochronie danych. Panstwa czlonkowskie
wymagaja, by rejestry nazw TLD i podmioty $wiadczace ustugi rejestracji nazw domen udzielaly odpowiedzi bez zbednej
zwloki, a w kazdym razie w ciggu nie wigcej niz 72 godzin od otrzymania wniosku o dostep. Panstwa cztonkowskie wyma-
gaja podania do wiadomosci publicznej polityk i procedur ujawniania takich danych.

6.  Wypehianie obowigzkéw okreslonych w ust. 1-5 nie prowadzi do powielania gromadzenia danych dotyczacych
rejestracji nazw domen. W tym celu panstwa czlonkowskie wymagaja wzajemnej wspotpracy od rejestréw nazw TLD i pod-
miotéw $wiadczacych ustugi rejestracji nazw domen.

ROZDZIAL VI

WYMIANA INFORMAC]I

Artykut 29

Mechanizmy wymiany informacji na temat cyberbezpieczefistwa

1.  Panstwa czlonkowskie zapewniajg, aby podmioty objete zakresem stosowania niniejszej dyrektywy, a w stosownych
przypadkach réwniez inne podmioty nieobjete zakresem niniejszej dyrektywy mogly dobrowolnie wymienia¢ si¢ odpo-
wiednimi informacjami na temat cyberbezpieczefistwa, w tym informacjami o cyberzagrozeniach, potencjalnych zdarze-
niach dla cyberbezpieczefistwa, podatnosciach, technikach i procedurach, oznakach naruszenia integralnosci systemu, wro-
gich taktykach, a takze informacjami o grupach przestepczych, ostrzezeniami dotyczacymi cyberbezpieczenstwa
i zaleceniami dotyczacymi konfiguracji narzedzi bezpieczenstwa majacych wykrywaé cyberataki, jezeli wymiana takich
informacji:

a) ma na celu zapobieganie incydentom, ich wykrywanie, reagowanie na nie, przywracanie normalnego dziatania po incy-
dentach lub tagodzenie ich skutkéw;

b) zwigksza poziom cyberbezpieczeristwa, zwlaszcza przez podnoszenie §wiadomosci na temat cyberzagrozen, ogranicza-
nie lub utrudnianie rozprzestrzeniania si¢ cyberzagrozen, wspieranie réznorodnych zdolnosci do obrony przed nimi,
eliminowanie i ujawnianie podatnoci, techniki wykrywania zagrozefi, ograniczania ich zasiggu i zapobiegania im, stra-
tegie ograniczania ryzyka, etapy reagowania i przywracania normalnego dzialania lub sprzyjanie wspolpracy miedzy
podmiotami publicznymi i prywatnymi w badaniach nad cyberzagrozeniami.

2. Panstwa czlonkowskie zapewniajg, aby wymiana informacji odbywata si¢ w spoleczno$ciach podmiotéw kluczowych
i waznych, a w stosownych przypadkach réwniez ich dostawcéw lub ustugodawcéw. Wymiang takg prowadzi sig za
posrednictwem mechanizméw wymiany informacji o cyberbezpieczenstwie ze wzgledu na potencjalnie poufny charakter
wymienianych informacji.



L 333/134 Dziennik Urzgdowy Unii Europejskiej 27.12.2022

3. Panstwa czlonkowskie ulatwiaja tworzenie mechanizméw wymiany informacji o cyberbezpieczenistwie, o ktérych
mowa w ust. 2 niniejszego artykutu. W mechanizmach tych mozna okresli¢ elementy operacyjne, w tym korzystanie ze
specjalnych platform ICT i narzedzi automatyzacji, a takze tresci i warunki funkcjonowania mechanizméw wymiany infor-
macji. Okreslajac szczegdly udziatu organéw publicznych w tych mechanizmach, pafistwa czlonkowskie moga ustalaé
warunki udostepniania informacji przez wlasciwe organy lub CSIRT. Panistwa czlonkowskie oferuja pomoc w stosowaniu
takich mechanizméw zgodnie ze swojg polityka, o ktérej mowa w art. 7 ust. 2 lit. h).

4, Panstwa czlonkowskie zapewniajg, by podmioty kluczowe i wazne powiadamialy wlasciwe organy, Ze uczestniczg
w mechanizmach wymiany informacji, o ktérych mowa w ust. 2, gdy przystepuja do tych mechanizméw, lub, w stosow-
nych przypadkach, o wycofaniu sie¢ z takich mechanizméw, gdy wycofanie stanie si¢ skuteczne.

5. ENISA pomaga w tworzeniu mechanizméw wymiany informacji na temat cyberbezpieczenistwa, o ktérych mowa
w ust. 2, przez wymiang najlepszych praktyk i udzielanie wskazowek.

Artykut 30

Dobrowolne zglaszanie waznych informacji

1.  Panstwa czlonkowskie zapewniajg, by w uzupelnieniu obowiazkow zglaszania, o ktérych mowa w art. 23, nastepu-
jace podmioty mogly dobrowolnie przekazywa¢ zgloszenia CSIRT lub, w stosownych przypadkach, wlasciwym organom:

a) podmioty kluczowe i wazne w przypadku incydentdw, cyberzagrozen i potencjalnych zdarzen dla cyberbezpieczen-
stwa;

b) podmioty inne niz te, o ktérych mowa w lit. a), niezaleznie od tego, czy sa objete zakresem stosowania niniejszej dyrek-
tywy, w odniesieniu do powaznych incydentow, cyberzagrozen oraz potencjalnych zdarzen dla cyberbezpieczenistwa.

2. Pafstwa czlonkowskie rozpatrujg zgloszenia, o ktérych mowa w ust. 1 niniejszego artykutu, zgodnie z procedurg
okreslong w art. 23. Panistwa czlonkowskie moga rozpatrywaé zgloszenia obowigzkowe priorytetowo wzgledem zgloszen
dobrowolnych.

W razie potrzeby CSIRT oraz, w stosownych przypadkach, wlasciwe organy przekazujg pojedynczym punktom kontakto-
wym informacje o zgloszeniach otrzymanych na podstawie niniejszego artykutu, zapewniajac przy tym poufnos¢ i odpo-
wiednig ochrone informacji przekazanych przez podmiot zglaszajacy. Bez uszczerbku dla zapobiegania, prowadzenia
postepowani, wykrywania i Scigania przestepstw dobrowolne zglaszanie nie moze powodowaé natozenia na podmiot zgla-
szajacy zadnych dodatkowych obowigzkow, ktérym by nie podlegal, gdyby nie przekazal zgloszenia.

ROZDZIAL VII

NADZOR 1 EGZEKWOWANIE PRZEPISOW

Artykut 31

Ogolne aspekty nadzoru i egzekwowania przepiso6w

1. Panstwa czlonkowskie zapewniaja, aby ich wlasciwe organy skutecznie monitorowaly przestrzeganie niniejszej
dyrektywy i stosowaly $rodki niezbedne do zagwarantowania tego przestrzegania.

2. Panstwa czlonkowskie moga zezwoli¢ ich wlasciwym organom na wprowadzenie hierarchii priorytetéw w odniesie-
niu do zadan nadzorczych. Taka hierarchia priorytetéw bazuje na podejsciu uwzgledniajacym analize ryzyka. W tym celu,
wykonujac zadania nadzorcze okreslone w art. 32 i 33, wlasciwe organy moga okresli¢ metodyke nadzorcza pozwalajaca
ustali¢ hierarchie priorytetéw w tych zadaniach na podstawie podejscia uwzgledniajacego analize ryzyka.
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3. Wlasciwe organy odpowiadajac na incydenty, ktére doprowadzily do naruszen danych osobowych, Scisle wspolpra-
cujg z organami nadzorczymi, na mocy rozporzadzenia (UE) 2016/679, bez uszczerbku dla wlasciwosci i zadan organéw
nadzorczych okreslonych w tym rozporzadzeniu.

4. Bez uszczerbku dla krajowych ram ustawodawczych i instytucjonalnych panstwa cztonkowskie zapewniajg, aby nad-
zorujgc przestrzeganie niniejszej dyrektywy przez podmioty administracji publicznej oraz nakladajgc $rodki egzekwowania
przepiséw w odniesieniu do naruszen niniejszej dyrektywy, wlasciwe organy posiadaly odpowiednie uprawnienia do podej-
mowania takich zadan w sposob niezalezny pod wzgledem operacyjnym wobec nadzorowanych podmiotéw administracji
publicznej. Pafistwa cztonkowskie moga podja¢ decyzje o nalozeniu na te podmioty odpowiednich, proporcjonalnych i sku-
tecznych $rodkéw nadzoru i egzekwowania przepiséw zgodnie z krajowymi ramami ustawodawczymi i instytucjonalnymi.

Artykut 32

Srodki nadzoru i egzekwowania przepiséw dla podmiotéw kluczowych

1. Panstwa czlonkowskie zapewniaja, by $rodki nadzoru lub egzekwowania przepiséw nakladane na podmioty klu-
czowe w odniesieniu do obowigzkéw okreslonych w niniejszej dyrektywie byly skuteczne, proporcjonalne i odstraszajace,
stosownie do okolicznosci kazdego indywidualnego przypadku.

2. Panstwa czlonkowskie zapewniaja, by wykonujac uprawnienia nadzorcze wobec podmiotéw kluczowych, wlasciwe
organy byly uprawnione do objecia tych podmiotéw co najmniej:

a) kontrolami na miejscu i nadzorem zdalnym, w tym wyrywkowymi kontrolami prowadzonymi przez przeszkolonych
specjalistow;

b) regularnymi ukierunkowanymi audytami bezpieczenistwa prowadzonymi przez niezalezna instytucje lub wiasciwy
organ;

¢) audytami doraznymi, w tym w uzasadnionych przypadkach w zwigzku z wystapieniem powaznego incydentu lub
z naruszeniem niniejszej dyrektywy przez podmiot kluczowy;

d) skanami bezpieczefistwa na podstawie obiektywnych, niedyskryminacyjnych, sprawiedliwych i przejrzystych kryteriéw
szacowania ryzyka, w razie potrzeby we wspolpracy z danym podmiotem;

¢) wnioskami o udzielenie informacji niezb¢dnych do oceny srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie przy-
jetych przez dany podmiot, w tym udokumentowanej polityki cyberbezpieczenstwa, a takze zgodnosci z obowigzkiem
przedkladania informacji wla$ciwym organom zgodnie z art. 27;

f) wnioskami o udzielenie dostepu do danych, dokumentéw i informacji koniecznych do wykonywania ich zadan nadzor-
czych;

g) wnioskami o przedstawienie dowodéw realizacji polityki cyberbezpieczenstwa, takich jak wyniki audytu bezpieczen-
stwa przeprowadzonego przez wykwalifikowanego audytora oraz odpowiednie dowody.

Ukierunkowane audyty bezpieczefistwa, o ktérych mowa w akapicie pierwszym lit. b), opieraja si¢ na oszacowaniach
ryzyka przeprowadzonych przez wlasciwy organ lub badany podmiot badz na innych dostgpnych informacjach dotycza-
cych ryzyka.

Wyniki ukierunkowanych audytéw bezpieczenstwa udostepnia si¢ wlasciwemu organowi. Koszty takiego ukierunkowa-
nego audytu bezpieczenistwa prowadzonego przez niezalezng instytucj¢ pokrywa podmiot poddawany audytowi, z wyjat-
kiem nalezycie uzasadnionych przypadkéw, gdy wlasciwy organ postanowi inaczej.

3. Wykonujgc swoje uprawnienia na mocy ust. 2 lit. e), f) lub g), wlasciwe organy podaja cel wniosku i okreslaja infor-
macje, o ktore wnosza.

4.  Panstwa czlonkowskie zapewniaja, aby wykonujac uprawnienia w zakresie egzekwowania przepiséw wobec podmio-
téw kluczowych, ich wlasciwe organy byly uprawnione co najmniej do:

a) wydawania ostrzezen dotyczacych naruszen przez dane podmioty niniejszej dyrektywy;
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b) wydawania wigzacych polecet — w tym dotyczacych podjecia srodkéw niezbednych do zapobiezenia incydentowi lub
usuniecia jego skutkéw oraz okreslenia terminéw wdrozenia takich Srodkéw i zgloszenia ich wdrozenia — lub nakazéw
zobowigzujacych dane podmioty do naprawienia stwierdzonych uchybien lub usunigcia naruszen niniejszej dyrektywy;

¢) nakazania danym podmiotom, by zaniechaly postepowania naruszajgcego niniejszg dyrektywe i nie powtarzaly takiego
postepowania;

d) nakazania danym podmiotom, by w okreslony sposéb i w okre§lonym terminie zapewnily zgodnos¢ swoich srodkéw
zarzgdzania ryzykiem w cyberbezpieczenstwie z art. 21 lub wypeknily obowiazki zglaszania incydentéw okreslone
w art. 23;

¢) nakazania danym podmiotom, by poinformowaly osoby fizyczne lub prawne, w odniesieniu do ktérych $wiadcza
ustugi lub prowadzg dzialania, a ktorych potencjalnie dotyczy powazne cyberzagrozenie, o charakterze tego zagrozenia,
a takze o mozliwych $rodkach ochronnych lub naprawczych, jakie te osoby fizyczne lub prawne moga zastosowac
w reakgji na to zagrozenie;

f) nakazania danym podmiotom, by w rozsgdnym terminie wdrozyly zalecenia wydane w wyniku audytu bezpieczenstwa;

g) wyznaczenia urzgdnika monitorujacego — ze Scile okreslonymi zadaniami na oznaczony okres — do nadzorowania
przestrzegania przez dane podmioty art. 21 i 23;

h) nakazania danym podmiotom, by w okreslony sposéb podaly do wiadomosci publicznej informacje o naruszeniach
niniejszej dyrektywy;

i) nalozenia lub zwrdcenia si¢ o natozenie przez wilasciwe organy lub sady zgodnie z prawem krajowym administracyjnej
kary pieni¢znej zgodnie z art. 34 niezaleznie od Srodkéw, o ktérych mowa w lit. a)-h) niniejszego ustepu.

5. Jezeli Srodki z zakresu egzekwowania przepiséw zastosowane na podstawie ust. 4 lit. a)—d) i f) okazg si¢ nieskuteczne,
panstwa czlonkowskie zapewniajg, by ich wiasciwe organy byly uprawnione do wyznaczenia terminu, do ktérego podmiot
kluczowy jest zobowigzany podjaé dziatania konieczne do usunigcia uchybien lub zapewnienia zgodnosci z wymogami
okreslonymi przez te organy. Jezeli Zadane dzialanie nie zostanie podjete w wyznaczonym terminie, panstwa cztonkowskie
zapewniaja, by wlasciwe organy byly uprawnione do:

a) tymczasowego zawieszenia lub zwrdcenia si¢ do organu, ktdry przyznal certyfikacje lub udzielit zezwolenia, lub do
sadu, zgodnie z prawem krajowym, o tymczasowe zawieszenie certyfikacji lub zezwolenia na niektére lub wszystkie
odpowiednie ustugi $wiadczone badz na czg$¢ lub calo$¢ dzialalnosci prowadzonej przez podmiot kluczowy;

b) zwrdcenia si¢ do wlasciwych instytucji lub sadéw, zgodnie z prawem krajowym, o nalozenie tymczasowego zakazu pel-
nienia funkcji zarzadczych w tym podmiocie kluczowym na osobe fizyczng wykonujaca obowiazki zarzadcze na pozio-
mie dyrektora generalnego lub przedstawiciela prawnego w tym podmiocie.

Tymczasowe zawieszenie lub zakaz pelnienia funkcji na podstawie niniejszego ustepu stosuje si¢ tylko do czasu, gdy dany
podmiot podejmie dzialania niezbedne do usuniecia uchybien lub spelnienia wymogdéw wilasciwego organu, w zwiazku
z ktérymi nalozono na niego $rodki egzekwowania przepiséw. Takie tymczasowe zawieszenie lub zakaz stosuje sie
z zastrzezeniem odpowiednich gwarancji proceduralnych zgodnych z ogélnymi zasadami prawa Unii i z Kartg, w tym
prawa do skutecznej ochrony prawnej i do rzetelnego procesu sagdowego, domniemania niewinnosci oraz prawa do obrony.

Srodki egzekwowania przepisow okreslone w niniejszym ustepie nie maja zastosowania do podmiotéw administracji
publicznej objetych zakresem niniejszej dyrektywy.

6.  Panstwa czlonkowskie zapewniajg, aby kazda osoba fizyczna odpowiedzialna za podmiot kluczowy lub dzialajaca
w charakterze przedstawiciela prawnego tego podmiotu na podstawie uprawnienia do jego reprezentowania, podejmowa-
nia decyzji w jego imieniu lub sprawowania nad nim kontroli byla uprawniona do zapewnienia przestrzegania przez ten
podmiot niniejszej dyrektywy. Paistwa cztonkowskie zapewniajg, by te osoby fizyczne mogly by¢ pociagniete do odpowie-
dzialnosci za niewywigzanie si¢ z obowigzku zapewnienia przestrzegania niniejszej dyrektywy.

W odniesieniu do podmiotéw administracji publicznej niniejszy ustep pozostaje bez uszczerbku dla przepiséw krajowych
dotyczacych odpowiedzialnosci urzednikéw publicznych oraz oséb pelnigcych funkeje z wyboru lub powolania.
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7. Przyjmujac Srodki egzekwowania przepisow, o ktérych mowa w ust. 4 lub 5, wlasciwe organy przestrzegaja prawa do
obrony oraz biorg pod uwage okolicznosci kazdego indywidualnego przypadku i nalezycie uwzgledniaja co najmniej:

a) wage naruszenia i znaczenie naruszonych przepiséw, przy czym za powazne nalezy uznaé w kazdym przypadku m.in.
nastepujgce naruszenia:

(i) powtarzajace si¢ naruszenia;
(i) niezgloszenie lub nieusunigcie powaznych incydentéw;
(i) nieusunigcie uchybief zgodnie z wigzacymi nakazami wlasciwych organéw;

(iv) utrudnianie prowadzenia audytéw lub dzialan monitorujgcych nakazanych przez wlasciwy organ po stwierdzeniu
naruszenia;

(v) dostarczanie nieprawdziwych lub razgco niedokladnych informacji w odniesieniu do $rodkéw zarzadzania ryzy-
kiem w cyberbezpieczenstwie lub obowiazkéw zglaszania incydentéw ustanowionych w art. 211 23;

b) czas trwania naruszenia;
c) istotne wcze$niejsze naruszenia ze strony danego podmiotu;

d) spowodowane szkody majgtkowe i niemajatkowe, w tym straty finansowe lub gospodarcze, wplyw na inne ustugi
i liczbg uzytkownikéw, ktérych dotyka incydent;

e) umyslny lub nieumyslny charakter czynu ze strony sprawcy naruszenia;
f) $rodki zastosowane przez podmiot, aby zapobiec szkodom majatkowym i niemajatkowym lub je ograniczy¢;
g) stosowanie zatwierdzonych kodekséw postepowania lub zatwierdzonych mechanizméw certyfikacji;

h) stopienr wspdtpracy odpowiedzialnych oséb fizycznych lub prawnych z wlasciwymi organami.

8. Wiasciwe organy przedstawiajg szczegélowe uzasadnienie zastosowanych srodkéw z zakresu egzekwowania przepi-
sOw. Zanim zastosujg takie Srodki, wlasciwe organy powiadamiajg dane podmioty o swoich wstepnych ustaleniach. Dajg
im one tez rozsadny czas na przedstawienie uwag, z wyjatkiem nalezycie uzasadnionych przypadkéw, gdy utrudnitoby to
natychmiastowe dzialanie w celu zapobiezenia incydentom lub reakgji na nie.

9.  Panstwa czlonkowskie zapewniaja, aby ich wlasciwe organy na mocy niniejszej dyrektywy informowaty odpowiednie
wla$ciwe organy w tym samym panstwie cztonkowskim na podstawie dyrektywy (UE) 2022/2557, gdy wykonuja upraw-
nienia w zakresie nadzoru i egzekwowania przepiséw, aby zapewnié przestrzeganie niniejszej dyrektywy przez podmiot
uznany za krytyczny zgodnie z dyrektywa (UE) 2022/2557. W stosownych przypadkach wlasciwe organy na podstawie
dyrektywy (UE) 2022/2557 moga zwrécic si¢ do wlasciwych organéw na podstawie niniejszej dyrektywy o wykonanie ich
uprawnien z zakresu nadzoru i egzekwowania przepiséw w stosunku do podmiotu i wskazanego jako podmiot krytyczny
na podstawie dyrektywy (UE) 2022/2557.

10.  Panstwa czlonkowskie zapewniaja, by ich wlasciwe organy zgodnie z niniejsza dyrektywa wspé6tpracowaly z odpo-
wiednimi wlasciwymi organami zainteresowanego panstwa cztonkowskiego zgodnie z rozporzadzeniem (UE) 2022/2554.
W szczeg6lnodci paristwa cztonkowskie zapewniaja, by ich wlasciwe organy na mocy niniejszej dyrektywy informowaly
forum nadzoru, ustanowione zgodnie z art. 32 ust. 1 rozporzadzenia (UE) 2022/2554, gdy wykonuja uprawnienia w zakre-
sie nadzoru i egzekwowania przepisow, by zapewni¢ przestrzeganie niniejszej dyrektywy przez podmiot kluczowy, wyzna-
czony jako kluczowy dostawca ustug ICT bedacy osobg trzecig zgodnie z art. 31 rozporzadzenia (UE) 2022/2554.

Artykut 33
Srodki nadzoru i egzekwowania przepiséw w odniesieniu do podmiotéw waznych

1. W przypadku otrzymania dowodu, wskazania lub informacji, Ze podmiot wazny rzekomo nie stosuje si¢ do niniej-
szej dyrektywy, w szczegdlnosci jej w art. 21 i 23, panstwa czlonkowskie zapewniaja, by w razie potrzeby whasciwe organy
podjely dziatania w postaci srodkéw nadzoru ex post. Pafistwa czlonkowskie zapewniaja, aby $rodki te byly skuteczne, pro-
porcjonalne i odstraszajgce stosownie do okolicznosci kazdego indywidualnego przypadku.
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2. Panstwa czlonkowskie zapewniaja, by wykonujac zadania nadzorcze wobec podmiotéw waznych, wlasciwe organy
byly uprawnione do objecia tych podmiotéw co najmniej:

a) kontrolami na miejscu i nadzorem zdalnym ex post prowadzonymi przez przeszkolonych specjalistow;
b) ukierunkowanymi audytami bezpieczeristwa prowadzonymi przez niezalezng instytucje lub wlasciwy organ;

¢) skanami bezpieczefistwa na podstawie obiektywnych, niedyskryminacyjnych, sprawiedliwych i przejrzystych kryteriow
szacowania ryzyka, w razie potrzeby we wspolpracy z danym podmiotem;

d) wnioskami o udzielenie informacji niezbednych do oceny ex post Srodkéw zarzadzania ryzykiem w cyberbezpieczen-
stwie przyjetych przez dany podmiot, w tym udokumentowanej polityki cyberbezpieczefistwa, a takze wypelnienia
obowigzku przedtozenia informacji wlasciwym organom zgodnie z art. 27;

e) wnioskami o udzielenie dost¢pu do danych, dokumentéw i informacji koniecznych do wykonywania ich zadan nadzor-
czych;

f) wnioskami o przedstawienie dowod6w realizacji polityki cyberbezpieczenistwa, takich jak wyniki audytu bezpieczen-
stwa przeprowadzonego przez wykwalifikowanego audytora oraz odpowiednie dowody.

Ukierunkowane audyty bezpieczenistwa, o ktorych mowa w akapicie pierwszym lit. b), opieraja si¢ na oszacowaniach
ryzyka przeprowadzonych przez wlasciwy organ lub badany podmiot badz na innych dostepnych informacjach o ryzyku.

Wyniki ukierunkowanych audytéw bezpieczefistwa udostepnia si¢ wlasciwemu organowi. Koszty takiego ukierunkowa-
nego audytu bezpieczenistwa prowadzonego przez niezalezng instytucj¢ pokrywa podmiot poddany audytowi, z wyjatkiem
nalezycie uzasadnionych przypadkéw, gdy wlasciwy organ postanowi inaczej.

3. Wrykonujac swoje uprawnienia na mocy ust. 2 lit. d), e) lub f), wlasciwe organy podajg cel wniosku i okreslaja infor-
macje, o ktére wnosza.

4.  Panstwa czlonkowskie zapewniajg, by wykonujac uprawnienia w zakresie egzekwowania przepiséw wobec podmio-
téw waznych, wlasciwe organy byly uprawnione co najmniej do:

a) wydawania ostrzezen dotyczgcych naruszania przez dane podmioty niniejszej dyrektywy;

b) przyjmowania wiazacych polecert lub nakazéw zobowigzujacych dane podmioty do naprawienia stwierdzonych uchy-
bien lub usunigcia naruszenia niniejszej dyrektywy;

¢) nakazania danym podmiotom, by zaniechaly postepowania, ktére narusza niniejsza dyrektywe i nie powtarzaly tego
postepowania,

d) nakazania danym podmiotom, by w okre$lony sposéb i w okre$lonym terminie zapewnily zgodnos¢ swoich srodkéw
zarzgdzania ryzykiem w cyberbezpieczenstwie z art. 21 lub wypeknily obowiazki zglaszania incydentéw okreslone
w art. 23;

e¢) nakazania danym podmiotom, by poinformowaly osoby fizyczne lub prawne, w odniesieniu do ktérych $wiadczg
ustugi lub prowadzg dzialania, a ktérych potencjalnie dotyczy powazne cyberzagrozenie, o charakterze tego zagrozenia,
a takze o mozliwych Srodkach ochronnych lub naprawczych, jakie te osoby fizyczne lub prawne mogg zastosowal
w reakgji na to zagrozenie;

f) nakazania danym podmiotom, by w rozsadnym terminie wdrozyly zalecenia wydane w wyniku audytu bezpieczenistwa;

g) nakazania danym podmiotom, by w okreslony sposéb podaly do wiadomosci publicznej informacje o naruszeniach
przez nie niniejszej dyrektywy;

h) zastosowania lub zwrdcenia si¢ o zastosowanie przez wlasciwe organy lub sady, zgodnie z prawem krajowym, admini-
stracyjnej kary pieni¢znej na podstawie art. 34 oprdcz srodkéw, o ktorych mowa w lit. a)—g) niniejszego ustepu.

5. Art. 32 ust. 6, 7 i 8 stosuje si¢ odpowiednio do §rodkéw nadzoru i egzekwowania przepiséw okreslonych w niniej-
szym artykule w odniesieniu do podmiotéw waznych.
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6.  Panstwa czlonkowskie zapewniajg, by ich wlasciwe organy zgodnie z niniejsza dyrektywa wspotpracowaly z odpo-
wiednimi wla$ciwymi organami zainteresowanego panistwa cztonkowskiego zgodnie z rozporzadzeniem (UE) 2022/2554.
W szczeg6lnosci pafistwa czlonkowskie zapewniajg, by ich wiasciwe organy na mocy niniejszej dyrektywy informowaly
forum nadzoru, ustanowione zgodnie z art. 32 ust. 1 rozporzadzenia (UE) 2022/2554, gdy wykonujg uprawnienia w zakre-
sie nadzoru i egzekwowania przepiséw, by zapewni¢ przestrzeganie niniejszej dyrektywy przez podmiot wazny, wyzna-
czony jako kluczowy dostawca ustug ICT bedgcy osoba trzecig zgodnie z art. 31 rozporzadzenia (UE) 2022/2554.

Artykut 34

Ogolne warunki nakladania administracyjnych kar pieni¢znych na podmioty kluczowe i wazne

1. Panstwa czlonkowskie zapewniaja, by administracyjne kary pienigzne nakladane na podmioty kluczowe i wazne
zgodnie z niniejszym artykulem za naruszenia niniejszej dyrektywy byly skuteczne, proporcjonalne i odstraszajace, sto-
sownie do okolicznosci kazdego indywidualnego przypadku.

2. Administracyjne kary pieni¢zne naklada si¢ niezaleznie od $rodkéw, o ktérych mowa w art. 32 ust. 4 lit. a)-h), art. 32
ust. 5iart. 33 ust. 4 lit. a)-g).

3. Podejmujac decyzje o natozeniu administracyjnej kary pieni¢znej i o jej wysokosci, w kazdym indywidualnym przy-
padku nalezycie uwzglednia si¢ co najmniej elementy wymienione w art. 32 ust. 7.

4, Panstwa czlonkowskie zapewniajg, by podmioty kluczowe dokonujace naruszen art. 21 lub 23 podlegaly zgodnie
z ust. 2 i 3 niniejszego artykulu administracyjnym karom pienigZnym w maksymalnej wysokosci co najmniej
10 000 000 EUR lub co najmniej 2 % lacznego rocznego §wiatowego obrotu w poprzednim roku obrotowym przedsie-
biorstwa, do ktérego nalezy podmiot kluczowy, przy czym zastosowanie ma kwota wyzsza.

5. Panstwa czlonkowskie zapewniajg, by podmioty wazne dokonujgce naruszen art. 21 lub 23 podlegaly zgodnie
z ust. 2 i 3 niniejszego artykutlu administracyjnym karom pienigznym w maksymalnej wysokosci co najmniej
7 000 000 EUR lub 1,4 % tacznego rocznego §wiatowego obrotu w poprzednim roku obrotowym przedsigbiorstwa, do
ktérego nalezy podmiot wazny, przy czym zastosowanie ma kwota wyzsza.

6.  Panistwa czlonkowskie moga przewidzie¢ uprawnienie do nakladania okresowych kar pienigznych w celu przymu-
szenia podmiotu kluczowego lub waznego do zaprzestania naruszenia niniejszej dyrektywy zgodnie z wcze$niejsza decyzja
wlasciwego organu.

7. Bez uszczerbku dla uprawnien wlasciwych organéw na mocy art. 32 i 33, kazde panstwo czlonkowskie moze usta-
nowi¢ przepisy okreslajace, czy i w jakim zakresie administracyjne kary pieni¢zne mozna nakladaé na podmioty admini-
stracji publicznej.

8. Jezeli system prawny danego panstwa cztonkowskiego nie przewiduje administracyjnych kar pienieznych, to panstwo
czlonkowskie zapewnia takie stosowanie niniejszego artykutu, by o nalozenie kary pieni¢znej wnosil wlasciwy organ,
a nakladal jg wlasciwy sad krajowy, przy zapewnieniu skutecznosci tych rozwiazan prawnych i réwnowaznosci ich skutku
wzgledem administracyjnej kary pieni¢znej nakladanej przez wlasciwe organy. W kazdym przypadku nakladane kary pie-
ni¢zne muszg by¢ skuteczne, proporcjonalne i odstraszajace. Do dnia 17 pazdziernika 2024 r. panstwo czlonkowskie
powiadamia Komisj¢ o przepisach, ktére przyjeto zgodnie z niniejszym ustgpem, oraz niezwlocznie powiadamia o pdzniej-
szych przepisach zmieniajacych lub zmianach majacych na nie wplyw.

Artykut 35

Naruszenia pociggajace za sobg naruszenie ochrony danych osobowych

1. Jezeli w czasie nadzoru lub egzekwowania przepiséw wlasciwe organy powziely wiedze, ze naruszenie przez pod-
miot kluczowy lub wazny obowiazkéw okreslonych w art. 21 i 23 niniejszej dyrektywy moze pociagac za sobg naruszenie
ochrony danych osobowych zdefiniowane w art. 4 pkt 12 rozporzadzenia (UE) 2016/679, ktére podlega zgloszeniu
na podstawie art. 33 tego rozporzadzenia, bez zbednej zwloki informujg o tym organy nadzorcze, o ktérych mowa
wart. 55 1 56 tego rozporzadzenia.
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2. Jezeli organy nadzorcze, o ktérych mowa w art. 55 lub 56 rozporzadzenia (UE) 2016/679, nalozg administracyjna
kare pienigzng na podstawie art. 58 ust. 2 lit. i) tego rozporzadzenia, wlasciwe organy nie nakladajg na podstawie art. 34
niniejszej dyrektywy administracyjnej kary pienigznej za naruszenie, o ktérym mowa w ust. 1 niniejszego artykutu, wyni-
kajace z tego samego zachowania, za ktdre natozono administracyjna kare pieni¢zng na podstawie art. 58 ust. 2 lit. i) roz-
porzadzenia (UE) 2016/679. Wlasciwe organy moga jednak zastosowaé $rodki egzekwowania przepiséw, okreslone
w art. 32 ust. 4 lit. a)-h), art. 32 ust. 5 i art. 33 ust. 4 lit. a)-g) niniejszej dyrektywy.

3. Jezeli organ nadzorczy wlasciwy na mocy rozporzadzenia (UE) 2016/679 jest ustanowiony w innym panstwie czton-
kowskim niz wlasciwy organ, wlasciwy organ informuje organ nadzorczy ustanowiony w jego pafistwie cztonkowskim
o naruszeniu ochrony danych osobowych, o ktérym mowa w ust. 1.

Artykut 36

Kary

Panistwa czlonkowskie ustanawiaja przepisy dotyczace kar majacych zastosowanie w przypadku naruszen przepiséw i Srod-
kéw krajowych przyjetych na podstawie niniejszej dyrektywy i wprowadzaja wszelkie Srodki niezbedne do zapewnienia
wykonywania tych sankcji. Przewidziane kary muszga by¢ skuteczne, proporcjonalne i odstraszajgce. Pafistwa czlonkowskie
najpézniej do dnia 17 stycznia 2025 r. powiadamiaja Komisje o tych przepisach i $rodkach, a nastepnie niezwlocznie
powiadamiajg ja 0 zmianach majgcych na nie wplyw.

Artykut 37

Wzajemna pomoc

1. Jezeli podmiot $wiadczy ustugi w wigcej niz jednym panstwie cztonkowskim lub $wiadczy ustugi w co najmniej jed-
nym panstwie cztonkowskim, a jego siec i systemy informatyczne sg zlokalizowane w co najmniej jednym innym paristwie
czlonkowskim, wlasciwe organy zainteresowanych pafnistw cztonkowskich wspétpracuja ze sobg i udzielaja sobie wzajem-
nie pomocy, odpowiednio do potrzeb. Wspodlpraca ta obejmuje co najmniej nastgpujace kwestie:

a) wlasciwe organy stosujace Srodki nadzoru lub egzekwowania przepisow w panstwie cztonkowskim informujg — za
posrednictwem pojedynczego punktu kontaktowego — wlasciwe organy w pozostalych zainteresowanych panstwach
cztonkowskich o zastosowanych $rodkach nadzoru i egzekwowania przepiséw i konsultujg si¢ z tymi wlasciwymi orga-
nami w tej sprawie;

b) wlasciwy organ moze zwrodci¢ si¢ do innego wlasciwego organu o zastosowanie Srodkéw nadzoru lub egzekwowania
przepiséw;

) wlaSciwy organ po otrzymaniu uzasadnionego wniosku od innego wilasciwego organu udziela temu innemu whasci-
wemu organowi pomocy wspétmiernej do swoich zasobdow, tak by mozna bylo skutecznie, wydajnie i spdjnie wdrozy¢
srodki nadzoru lub egzekwowania przepisow.

Wzajemna pomoc, o ktérej mowa w akapicie pierwszym lit. ¢), moze obejmowac wnioski o udzielenie informacji i zastoso-
wanie §rodkéw nadzoru, w tym wnioski o przeprowadzenie kontroli na miejscu lub nadzoru zewnetrznego lub ukierunko-
wanych audytéw bezpieczenistwa. Wlasciwy organ, do ktérego skierowany jest wniosek o pomoc, nie moze odmoéwié
wykonania tego wniosku, chyba Ze zostanie ustalone, Ze organ ten nie jest organem wiasciwym do udzielenia pomocy, kté-
rej dotyczy wniosek, ze pomoc ta jest niewspotmierna do zadan nadzorczych wlasciwego organu lub ze wniosek dotyczy
informacji lub obejmuje dzialania, ktérych ujawnienie lub wykonanie byloby sprzeczne z podstawowymi interesami pan-
stwa czlonkowskiego w zakresie bezpieczenistwa narodowego, bezpieczefistwa publicznego lub obronnoscia. Zanim wias-
ciwy organ odmowi wykonania wniosku, zasigga opinii innych zainteresowanych wlasciwych organdw, a na wniosek jed-
nego z zainteresowanych panstw cztonkowskich — takze opinii Komisji i ENISA.

2. W stosownych przypadkach i za obopdélnym porozumieniem wlasciwe organy z réznych parnistw czlonkowskich
moga prowadzi¢ wspélne dzialania nadzorcze.
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ROZDZIAL VIII

AKTY DELEGOWANE I WYKONAWCZE

Artykut 38

Wykonywanie przekazanych uprawnief

1. Powierzenie Komisji uprawnien do przyjmowania aktéw delegowanych podlega warunkom okreslonym w niniejszym
artykule.

2. Uprawnienia do przyjmowania aktéw delegowanych, o ktérych mowa w art. 24 ust. 2, powierza si¢ Komisji na okres
pigciu lat od 16 stycznia 2023 r.

3. Przekazanie uprawnien, o ktérym mowa w art. 24 ust. 2, moze zosta¢ odwolane w dowolnym momencie przez Par-
lament Europejski lub przez Rade. Decyzja o odwolaniu koficzy przekazanie okreslonych w niej uprawnien. Decyzja
o odwolaniu staje si¢ skuteczna nastgpnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej lub
w pézniejszym terminie okreslonym w tej decyzji. Nie wplywa ona na waznos¢ juz obowiazujacych aktéw delegowanych.

4. Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami wyznaczonymi przez kazde panstwo
cztonkowskie zgodnie z zasadami okre$lonymi w Porozumieniu migdzyinstytucjonalnym w sprawie lepszego stanowienia
prawa z dnia 13 kwietnia 2016 r.

5. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go réwnoczesnie Parlamentowi Europejskiemu
i Radzie.

6. Akt delegowany przyjety na podstawie art. 24 ust. 2 wchodzi w zycie tylko wowczas, gdy ani Parlament Europejski,
ani Rada nie wyrazily sprzeciwu w terminie dwéch miesiecy od przekazania tego aktu Parlamentowi Europejskiemu
i Radzie, lub gdy, przed uplywem tego terminu, zaréwno Parlament Europejski, jak i Rada poinformowaly Komisje, ze nie
wniosg sprzeciwu. Termin ten przedtuza si¢ o dwa miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 39
Procedura komitetowa
1. Komisj¢ wspomaga komitet. Komitet ten jest komitetem w rozumieniu rozporzadzenia (UE) nr 182/2011.
2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 rozporzadzenia (UE) nr 182/2011.
3. W przypadku gdy opinia komitetu ma zosta¢ uzyskana w drodze procedury pisemnej, procedura ta koniczy si¢ bez

osiagniecia rezultatu, gdy — przed uplywem terminu na wydanie opinii — zdecyduje o tym przewodniczacy komitetu lub
whiesie o to cztonek komitetu.

ROZDZIAL IX

PRZEPISY KONCOWE

Artyku} 40
Przeglad

Do dnia 17 pazdziernika 2027 r., a nastgpnie co 36 miesiecy Komisja przeprowadza przeglad funkcjonowania niniejszej
dyrektywy i sktada Parlamentowi Europejskiemu i Radzie sprawozdanie na ten temat. W sprawozdaniu ocenia si¢ w szcze-
g6lnosci znaczenie wielkosci danych podmiotéw oraz sektoréw, podsektoréw, rodzaju podmiotu, o ktérym mowa
w zalacznikach 11 11, dla funkcjonowania gospodarki i spoteczenstwa w kontekscie cyberbezpieczenstwa. W tym celu oraz
z my$lg o dalszym rozwijaniu wspolpracy strategicznej i operacyjnej Komisja bierze pod uwage sprawozdania Grupy
Wspdlpracy i sieci CSIRT na temat do§wiadczent zdobytych na poziomie strategicznym i operacyjnym. Sprawozdaniu towa-
rzyszy w razie potrzeby wniosek ustawodawczy.
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Artykut 41
Transpozycja

1. Do dnia 17 pazdziernika 2024 r. panistwa cztonkowskie przyjmuja i publikujg przepisy niezbedne do wykonania
niniejszej dyrektywy. Niezwlocznie powiadamiajg one o tym Komisje.

Pafistwa czlonkowskie stosuja te przepisy od dnia 18 pazdziernika 2024 r.
2. Przepisy, o ktérych mowa w ust. 1, przyjete przez pafistwa czlonkowskie zawieraja odniesienie do niniejszej dyrek-
tywy lub odniesienie takie towarzyszy ich urzgdowej publikacji. Sposéb dokonywania takiego odniesienia okreslany jest
przez pafistwa cztonkowskie.
Artykut 42
Zmiana rozporzadzenia (UE) nr 910/2014

W rozporzadzeniu (UE) nr 910/2014 uchyla si¢ art. 19 ze skutkiem od dnia 18 paZdziernika 2024 r.

Artykut 43
Zmiana dyrektywy (UE) 2018/1972

W dyrektywie (UE) 2018/1972 uchyla si¢ art. 40 i 41 ze skutkiem od dnia 18 pazdziernika 2024 r.

Artykut 44
Uchylenie
Dyrektywa (UE) 2016/1148 traci moc ze skutkiem od dnia 18 paZzdziernika 2024 r.

Odestania do uchylonej dyrektywy uznaje si¢ za odestania do niniejszej dyrektywy i odczytuje si¢ zgodnie z tabelg korelacji
w zalgczniku 111

Artykut 45
Wejscie w zycie
Niniejsza dyrektywa wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.
Artykut 46

Adresaci

Niniejsza dyrektywa skierowana jest do panstw czlonkowskich.

Sporzadzono w Strasburgu dnia 14 grudnia 2022 r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
R. METSOLA M. BEK



ZALACZNIK I
SEKTORY KLUCZOWE
Sektor Podsektor Rodzaj podmiotu
1.  Energetyka a) energia elektryczna | — przedsigbiorstwa energetyczne zgodnie z definicja w art. 2 pkt 57 dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/944 ('),

wykonujace funkcje dostaw zgodnie z definicja w art. 2 pkt 12 tej dyrektywy

— operatorzy systeméw dystrybucyjnych zgodnie z definicja w art. 2 pkt 29 dyrektywy (UE) 2019/944

— operatorzy systemow przesytlowych zgodnie z definicja w art. 2 pkt 35 dyrektywy (UE) 2019/944

— wytworcy zgodnie z definicja w art. 2 pkt 38 dyrektywy (UE) 2019/944

— wyznaczeni operatorzy rynku energii elektrycznej zgodnie z definicjg w art. 2 pkt 8 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2019/943 ()

— uczestnicy rynku zgodnie z definicjg w art. 2 pkt 25 rozporzadzenia (UE) 2019/943 $wiadczacy ustugi agregacji, odpowiedzi odbioru
lub magazynowania energii zgodnie z definicja w art. 2 pkt 18, 20 i 59 dyrektywy (UE) 2019/944

— operatorzy punktéw fadowania odpowiedzialni za zarzadzanie punktem fadowania i jego obstuge, $wiadczacy ustuge tadowania uzyt-
kownikom koricowym, w tym w imieniu i na rzecz dostawcy ustug w zakresie mobilnosci

b) system cieplowniczy

lub chlodniczy

— operatorzy systeméw cieplowniczych lub chlodniczych zgodnie z definicjg w art. 2 pkt 19 dyrektywy Parlamentu Europejskiego
i Rady (UE) 2018/2001 ()

¢) ropa naftowa

— operatorzy ropociaggéow

— operatorzy instalacji stuzacych do produkcji, rafinacji, przetwarzania, magazynowania i przesytu ropy naftowej

— krajowe centrale zapaséw zgodnie z definicjg w art. 2 lit. f) dyrektywy Rady 2009/119/WE (%)

d) gaz

— przedsigbiorstwa dostarczajace gaz zgodnie z definicja w art. 2 pkt 8 dyrektywy Parlamentu Europejskiego i Rady 2009/73/WE (*)

— operatorzy systeméw dystrybucyjnych zgodnie z definicja w art. 2 pkt 6 dyrektywy 2009/73/WE

— operatorzy systemow przesytlowych zgodnie z definicja w art. 2 pkt 4 dyrektywy 2009/73/WE

— operatorzy systemOw magazynowania zgodnie z definicjg w art. 2 pkt 10 dyrektywy 2009/73/WE

— operatorzy systeméw LNG zgodnie z definicjg w art. 2 pkt 12 dyrektywy 2009/73/WE

— przedsigbiorstwa gazowe zgodnie z definicjg w art. 2 pkt 1 dyrektywy 2009/73/WE

— operatorzy instalacji stuzacych do rafinacji i przetwarzania gazu ziemnego

e) wodor

— operatorzy instalacji stuzacych do produkeji, magazynowania i przesytu wodoru

ceoTerse
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Sektor

Podsektor

Rodzaj podmiotu

2.

Transport

a) transport lotniczy

— przewozZnicy lotniczy zgodnie z definicja w art. 3 pkt 4 rozporzadzenia (WE) nr 300/2008, wykorzystywani do celéw komercyjnych

— zarzadzajacy portem lotniczym zgodnie z definicja w art. 2 pkt 2 dyrektywy Parlamentu Europejskiego i Rady 2009/12WE (¢), porty
lotnicze zgodnie z definicjg w art. 2 pkt 1 tej dyrektywy, w tym porty bazowe wymienione w sekcji 2 zalgcznika II do rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1315/2013 (’); oraz jednostki obstugujace urzadzenia pomocnicze znajdujace si¢ w portach
lotniczych

— operatorzy zarzadzajacy ruchem lotniczym zapewniajacy stuzbe kontroli ruchu lotniczego (ATC) zgodnie z definicjg w art. 2 pkt 1
rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 549/2004 (%)

b) transport kolejowy

— zarzadcy infrastruktury zgodnie z definicjg w art. 3 pkt 2 dyrektywy Parlamentu Europejskiego i Rady 2012/34/UE ()

— przedsigbiorstwa kolejowe zgodnie z definicja w art. 3 pkt 1 dyrektywy 2012/34/UE, w tym operatorzy infrastruktury kolejowej zdefi-
niowanej w art. 3 pkt 12 tej dyrektywy

¢) transport wodny

— armatorzy $rodlagdowego, morskiego i przybrzeznego wodnego transportu pasazer6w i towaréw zgodnie z definicjg dla transportu
morskiego w zalaczniku I do rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 725/2004 (%), z wylaczeniem poszczegdlnych
statkdw, na ktorych prowadzg dzialalno$¢ ci armatorzy

— organy zarzadzajace portami zgodnie z definicja w art. 3 pkt 1 dyrektywy Parlamentu Europejskiego i Rady 2005/65/WE (1), w tym
ich obiekty portowe zgodnie z definicja w art. 2 pkt 11 rozporzadzenia (WE) nr 725/2004; oraz jednostki wykonujace prace i operu-
jace sprzetem znajdujacym si¢ w tych portach

— operatorzy systeméw ruchu statkéw (SRS) zgodnie z definicja w art. 3 lit. o) dyrektywy 2002/59/WE Parlamentu Europejskiego
iRady (1)

d) transport drogowy

— organy administracji drogowej zgodnie z definicjg w art. 2 pkt 12 rozporzadzenia delegowanego Komisji (UE) 2015/962 (%) odpowie-
dzialne za zarzadzanie ruchem drogowym, z wylaczeniem podmiotéw publicznych, dla ktérych zarzadzanie ruchem lub obstuga inte-
ligentnych systeméw transportowych jest inna niz istotna czescia ich ogdlnej dziatalnosci

— operatorzy inteligentnych systeméw transportowych zgodnie z definicjg w art. 4 pkt 1 dyrektywy Parlamentu Europejskiego i Rady
2010/40/UE (*9)

Bankowos$¢

instytucje kredytowe zgodnie z definicja w art. 4 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 575/2013 ()

Infrastruktura
rynkéw finanso-

wych

— operatorzy systemow obrotu zgodnie z definicja w art. 4 pkt 24 dyrektywy Parlamentu Europejskiego i Rady 2014/65/UE (')

— kontrahenci centralni (CCP) zgodnie z definicja w art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 648/2012 (V)
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Sektor

Podsektor

Rodzaj podmiotu

5. Opieka zdrowot-
na

— $wiadczeniodawcy zgodnie z definicja w art. 3 lit. g) dyrektywy Parlamentu Europejskiego i Rady 2011/24/UE (%)

— laboratoria referencyjne UE, o ktérych mowa w art. 15 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20222371 (*)

— podmioty prowadzace dzialalno$¢ badawczo-rozwojowg w zakresie produktéw leczniczych zdefiniowanych w art. 1 pkt 2 dyrektywy
Parlamentu Europejskiego i Rady 2001/83/WE (*)

— podmioty produkujace podstawowe substancje farmaceutyczne oraz leki i pozostale wyroby farmaceutyczne, o ktérych mowa w sekcji
C dzial 21 klasyfikacji NACE Rev. 2

— podmioty produkujgce wyroby medyczne uznane za majgce krytyczne znaczenie podczas danego stanu zagrozenia zdrowia publicz-
nego (,wykaz wyrobéw medycznych o krytycznym znaczeniu w przypadku stanu zagrozenia zdrowia publicznego”) w rozumieniu
art. 22 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/123 (¥)

6. Woda pitna

dostawcy i dystrybutorzy ,wody przeznaczonej do spozycia przez ludzi” zdefiniowanej w art. 2 pkt 1 lit. a) dyrektywy Parlamentu
Europejskiego i Rady (UE) 2020/2184 (%), z wylaczeniem dystrybutoréw, dla ktorych dystrybucja wody przeznaczonej do spozycia przez
ludzi jest inng niz istotna czg$cia ich ogdlnej dzialalnosci polegajacej na dystrybugji innych produktéw i towaréw

7. Scieki

przedsigbiorstwa zbierajace, odprowadzajace lub oczyszczajace Scieki komunalne, bytowe lub przemystowe zgodnie z definicja w art. 2
pkt 1, 2 i 3 dyrektywy Rady 91/271/EWG (¥), z wylaczeniem przedsi¢biorstw, dla ktérych zbieranie, odprowadzanie lub oczyszczanie
Sciekdéw komunalnych, bytowych lub przemystowych jest inng niz istotna czeécia ich ogélnej dziatalnosci

8. Infrastruktura
cyfrowa

— dostawcy punktu wymiany ruchu internetowego

— dostawcy ustug DNS, z wylaczeniem operatoréw gléwnych serwerdéw nazw

— rejestry nazw TLD

— dostawcy ustug chmurowych

— dostawcy ustug oérodka przetwarzania danych

— dostawcy sieci dostarczania tresci

— dostawcy ustug zaufania

— dostawcy publicznych sieci facznosci elektronicznej

— dostawcy publicznie dostepnych ustug facznosci elektronicznej

9. Zarzadzanie
ustugami  ICT
(migdzy przed-

sigbiorstwami)

— dostawcy ustug zarzadzanych
— dostawcy ustug zarzadzanych w zakresie bezpieczenstwa
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Sektor Podscktor Rodzaj podmiotu
10. Podmioty ad- — podmioty administracji publicznej w ramach instytucji rzadowych na szczeblu centralnym zdefiniowane przez panistwo cztonkowskie
ministracji pu- zgodnie z prawem krajowym
blicznej,
) — podmioty administracji publicznej na szczeblu regionalnym zdefiniowane przez pafistwo czlonkowskie zgodnie z prawem krajowym
11.  Przestrzen kos- operatorzy infrastruktury naziemnej nalezacej do, zarzadzanej i obstugiwanej przez panistwa cztonkowskie lub podmioty prywatne, ktore
miczna wspieraja $wiadczenie ustug kosmicznych, z wyjatkiem dostawcoéw publicznych sieci facznosci elektronicznej

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/944 z dnia 5 czerwca 2019 r. w sprawie wspdlnych zasad rynku wewnetrznego energii elektrycznej oraz zmieniajaca dyrektywe 2012/27/UE
(Dz.U.L 158 2 14.6.2019, 5. 125).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 z dnia 5 czerwca 2019 r. w sprawie rynku wewngtrznego energii elektrycznej (Dz.U. L 158 z 14.6.2019, s. 54).

(®) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/2001 z dnia 11 grudnia 2018 r. w sprawie promowania stosowania energii ze zrédel odnawialnych (Dz.U. L 328 z 21.12.2018, s. 82).

(*) Dyrektywa Rady 2009/119/WE z dnia 14 wrze$nia 2009 r. nakladajaca na paristwa czlonkowskie obowigzek utrzymywania minimalnych zapaséw ropy naftowej lub produktéw ropopochodnych (Dz.U. L 265
2 9.10.2009, s. 9).

() Dyrektywa Parlamentu Europejskiego i Rady 2009/73/WE z dnia 13 lipca 2009 r. dotyczaca wspdlnych zasad rynku wewngtrznego gazu ziemnego i uchylajaca dyrektywe 2003/55/WE (Dz.U. L 211
2 14.8.2009, s. 94).

() Dyrektywa Parlamentu Europejskiego i Rady 2009/12/WE z dnia 11 marca 2009 r. w sprawie oplat lotniskowych (Dz.U. L 70 z 14.3.2009, s. 11).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1315/2013 z dnia 11 grudnia 2013 r. w sprawie unijnych wytycznych dotyczacych rozwoju transeuropejskiej sieci transportowej i uchylajace decyzje
nr 661/2010/UE (Dz.U. L 348 z 20.12.2013, 5. 1).

() Rozporzadzenie (WE) nr 549/2004 Parlamentu Europejskiego i Rady z dnia 10 marca 2004 r. ustanawiajgce ramy tworzenia Jednolitej Europejskiej Przestrzeni Powietrznej (rozporzadzenie ramowe)
(Dz.U.L 96 z 31.3.2004, s. 1).

(’) Dyrektywa Parlamentu Europejskiego i Rady 2012/34/UE z dnia 21 listopada 2012 r. w sprawie utworzenia jednolitego europejskiego obszaru kolejowego (Dz.U. L 343 z 14.12.2012, s. 32).

(**) Rozporzadzenie (WE) nr 725/2004 Parlamentu Europejskiego i Rady z dnia 31 marca 2004 r. w sprawie wzmocnienia ochrony statkéw i obiektéw portowych (Dz.U. L 129 z 29.4.2004, s. 6).

(") Dyrektywa 20056 5/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r. w sprawie wzmocnienia ochrony portéw (Dz.U. L 310 z 25.11.2005, s. 28).

(") Dyrektywa 2002/59/WE Parlamentu Europejskiego i Rady z dnia 27 czerwca 2002 r. ustanawiajaca wspélnotowy system monitorowania i informacji o ruchu statkéw i uchylajaca dyrektywe Rady
93/75/EWG (Dz.U. L 208 z 5.8.2002, 5. 10).

("*) Rozporzadzenie delegowane Komisji (UE) 2015/962 z dnia 18 grudnia 2014 r. uzupekniajace dyrektywe Parlamentu Europejskiego i Rady 2010/40/UE w odniesieniu do $wiadczenia ogélnounijnych ustug
informacyjnych w czasie rzeczywistym dotyczacych ruchu (Dz.U. L 157 z 23.6.2015, 5. 21).

(**) Dyrektywa Parlamentu Europejskiego i Rady 2010/40/UE z dnia 7 lipca 2010 r. w sprawie ram wdrazania inteligentnych systeméw transportowych w obszarze transportu drogowego oraz interfejséw
z innymi rodzajami transportu (Dz.U. L 207 z 6.8.2010, s. 1).

("*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r. w sprawie wymogéw ostroznoSciowych dla instytucji kredytowych, zmieniajace rozporzadzenie (UE) nr 648/
2012 (Dz.U.L 176 2 27.6.2013, s. 1).

(*%) Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkéw instrumentéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE
(Dz.U.L 1732 12.6.2014, 5. 349).

(') Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r. w sprawie instrumentéw pochodnych bedacych przedmiotem obrotu poza rynkiem regulowanym, kontrahentéw
centralnych i repozytoriow transakeji (Dz.U. L 201 z 27.7.2012, s. 1).

(**) Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie stosowania praw pacjentow w transgranicznej opiece zdrowotnej (Dz.U. L 88 z 4.4.2011, s. 45).
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(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2371 z dnia 23 listopada 2022 r. w sprawie powaznych transgranicznych zagrozen zdrowia oraz uchylajace decyzje nr 1082/2013/UE

(Dz.U.L 3142 6.12.2022, 5. 26).

(*) Dyrektywa 2001/83/WE Parlamentu Europejskiego i Rady z dnia 6 listopada 2001 r. w sprawie wspélnotowego kodeksu odnoszacego si¢ do produktéw leczniczych stosowanych u ludzi (Dz.U. L 311
z 28.11.2001, s. 67).

(*') Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/123 z dnia 25 stycznia 2022 r. w sprawie wzmocnienia roli Europejskiej Agencji Lekéw w zakresie gotowosci na wypadek sytuacji kryzysowej
i zarzadzania kryzysowego w odniesieniu do produktéw leczniczych i wyroboéw medycznych (Dz.U. L 20 z 31.1.2022, s. 1).

(**) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2020/2184 z dnia 16 grudnia 2020 r. w sprawie jako$ci wody przeznaczonej do spozycia przez ludzi (Dz.U. L 435 z 23.12.2020, s. 1).

(¥) Dyrektywa Rady 91/271/EWG z dnia 21 maja 1991 r. dotyczaca oczyszczania Sciekéw komunalnych (Dz.U. L 135 z 30.5.1991, s. 40).
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ZALACZNIK II

SEKTORY WAZNE

Sektor

Podsektor

Rodzaj podmiotu

Ustugi pocztowe i kurierskie

operatorzy $wiadczacy ustugi pocztowe zgodnie z definicja w art. 2 pkt 1a dyrektywy 97/67[WE,
w tym dostawcy ustug kurierskich

Gospodarowanie odpadami

przedsiebiorstwa zajmujace si¢ gospodarowaniem odpadami zgodnie z definicjg w art. 3 pkt 9
dyrektywy Parlamentu Europejskiego i Rady 2008/98/WE ('), z wylaczeniem przedsiebiorstw, dla
ktérych gospodarowanie odpadami nie stanowi gléwnej dziatalno$ci gospodarczej

Produkcja, wytwarzanie i dy-
strybucja chemikaliéw

przedsigbiorstwa zajmujace si¢ produkcja substancji oraz wytwarzaniem i dystrybucja substancji lub
mieszanin, o ktérych mowa w art. 3 pkt 9 i 14 rozporzadzenia (WE) nr 1907/2006 Parlamentu
Europejskiego i Rady (), a takze przedsigbiorstwa zajmujace si¢ wytwarzaniem z substancji lub
mieszanin wyrob6w zgodnie z definicja w art. 3 pkt 3 tego rozporzadzenia

Produkcja, przetwarzanie i dy-
strybucja zywnosci

przedsigbiorstwa spozywcze zgodnie z definicja w art. 3 pkt 2 rozporzadzenia (WE) nr 178/2002
Parlamentu Europejskiego i Rady (%), zajmujace si¢ dystrybucjg hurtows oraz przemystowymi
produkcja i przetwarzaniem

Produkgja

a) produkcja wyrobéw medycznych i wy-
robéw medycznych do diagnostyki in
vitro

podmioty produkujace wyroby medyczne zdefiniowane w art. 2 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2017/745 () oraz podmioty produkujace wyroby medyczne do diagnostyki
in vitro zdefiniowane w art. 2 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2017746
(°), z wyjatkiem podmiotéw produkujgcych wyroby medyczne wymienione w zalgczniku I pkt 5 tiret
piate niniejszej dyrektywy

b) produkcja komputeréw, wyrobow elek-
tronicznych i optycznych

przedsiebiorstwa prowadzace ktorykolwiek z rodzajéw dziatalno$ci gospodarczej, o ktérych mowa
w sekgji C dzial 26 klasyfikacji NACE Rev. 2

¢) produkcja urzadzeni elektrycznych

przedsigbiorstwa prowadzace ktdrykolwiek z rodzajéw dzialalnosci gospodarczej, o ktérych mowa
w sekeji C dziat 27 klasyfikacji NACE Rev. 2

d) produkcja maszyn i urzadzen, gdzie in-
dziej niesklasyfikowana

przedsigbiorstwa prowadzace ktdrykolwiek z rodzajéw dzialalnosci gospodarczej, o ktérych mowa
w sekeji C dziat 28 klasyfikacji NACE Rev. 2

e) produkcja pojazdéw samochodowych,
przyczep i naczep

przedsiebiorstwa prowadzace ktérykolwiek z rodzajéw dziatalnosci gospodarczej, o ktérych mowa
w sekcji C dziat 29 klasyfikacji NACE Rev. 2

f) produkcja pozostalego sprzetu trans-
portowego

przedsiebiorstwa prowadzace ktérykolwiek z rodzajéw dziatalnosci gospodarczej, o ktérych mowa
w sekgji C dzial 30 klasyfikacji NACE Rev. 2
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Sektor Podsektor

Rodzaj podmiotu

6. dostawcy ustug cyfrowych

— dostawcy internetowych platform handlowych

— dostawcy wyszukiwarek internetowych

— dostawcy platform ustug sieci spolecznosciowych

7. Badania naukowe

organizacje badawcze

(") Dyrektywa Parlamentu Europejskiego i Rady 2008/98/WE z dnia 19 listopada 2008 r. w sprawie odpadéw oraz uchylajaca niektore dyrektywy (Dz.U. L 312 z 22.11.2008, s. 3).

(*) Rozporzadzenie (WE) nr 1907/2006 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2006 r. w sprawie rejestracji, oceny, udzielania zezwoleri i stosowanych ograniczen w zakresie chemikaliow (REACH),
utworzenia Europejskiej Agencji Chemikaliéw, zmieniajace dyrektywe 1999/45/WE oraz uchylajace rozporzadzenie Rady (EWG) nr 793/93 i rozporzadzenie Komisji (WE) nr 148894, jak réwniez dyrektywe
Rady 76/769/EWG i dyrektywy Komisji 91/155/EWG, 93/67/EWG, 93/105/WE i 2000/21/WE (Dz.U. L 396 z 30.12.2006, s. 1).

() Rozporzadzenie (WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia 2002 r. ustanawiajgce ogélne zasady i wymagania prawa zywnoSciowego, powolujace Europejski Urzad ds. Bezpieczen-
stwa Zywnosci oraz ustanawiajace procedury w zakresie bezpieczefistwa zywnoéci (Dz.U. L 31 z 1.2.2002, s. 1).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w sprawie wyrobéw medycznych, zmiany dyrektywy 2001/83/WE, rozporzadzenia (WE) nr 178/2002 i rozporza-
dzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/EWG (Dz.U.L 117 z 5.5.2017, s. 1).

() Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2017/746 z dnia 5 kwietnia 2017 r. w sprawie wyrobéw medycznych do diagnostyki in vitro oraz uchylenia dyrektywy 98/79/WE i decyzji Komisji

2010/227|UE (Dz.U.L 117 2 5.5.2017, 5. 176).
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L 333/150 Dziennik Urzgdowy Unii Europejskiej 27.12.2022

ZALACZNIK I
TABELA KORELAC(]I
Dyrektywa (UE) 2016/1148 Niniejsza dyrektywa
art. 1 ust. 1 art. 1 ust. 1
art. 1 ust. 2 art. 1 ust. 2
art. 1 ust. 3 -
art. 1 ust. 4 art. 2 ust. 12
art. 1 ust. 5 art. 2 ust. 13
art. 1 ust. 6 art. 2ust. 6111
art. 1 ust. 7 art. 2 ust. 4
art. 2 art. 2 ust. 14
art. 3 art. 5
art. 4 art. 6
art. 5 -
art. 6 -
art. 7 ust. 1 art. 7ust. 1i2
art. 7 ust. 2 art. 7 ust. 4
art. 7 ust. 3 art. 7 ust. 3
art. 8 ust. 1-5 art. 8 ust. 1-5
art. 8 ust. 6 art. 13 ust. 4
art. 8 ust. 7 art. 8 ust. 6
art. Qust. 1,213 art. 10ust. 1,213
art. 9 ust. 4 art. 10 ust. 9
art. 9 ust. 5 art. 10 ust. 19
art. 10 ust. 1, 2 i 3 akapit pierwszy art. 11 ust. 1-3
Art. 10 ust. 3 akapit drugi art. 23 ust. 9
art. 11 ust. 1 art. 14 ust. 112
art. 11 ust. 2 art. 14 ust. 3
art. 11 ust. 3 art. 14 ust. 4 i 6 akapit pierwszy lit. a)—q) i lit. s) oraz ust. 7
art. 11 ust. 4 art. 14 ust. 4 akapit pierwszy lit. r) i akapit drugi
art. 11 ust. 5 art. 14 ust. 8
art. 12 ust. 1-5 art. 15 ust. 1-5
art. 13 art. 17
art. 14 ust. 112 art. 21 ust. 1-4
art. 14 ust. 3 art. 23 ust. 1
art. 14 ust. 4 art. 23 ust. 3
art. 14 ust. 5 art. 23 ust. 5,618




27.12.2022 Dziennik Urzedowy Unii Europejskiej L 333/151
Dyrektywa (UE) 2016/1148 Niniejsza dyrektywa
art. 14 ust. 6 art. 23 ust. 7
art. 14 ust. 7 art. 23 ust. 11
art. 15 ust. 1 art. 31 ust. 1
art. 15 ust. 2 akapit pierwszy lit. a) art. 32 ust. 2 lit. €)
art. 15 ust. 2 akapit pierwszy lit. b) art. 32 ust. 2 lit. @)
art. 15 ust. 2 akapit drugi art. 32 ust. 3
art. 15 ust. 3 art. 32 ust. 4 lit. b)
art. 15 ust. 4 art. 31 ust. 3
art. 16 ust. 1 art. 21 ust. 1-4
art. 16 ust. 3 art. 23 ust. 1
art. 16 ust. 4 art. 23 ust. 3
art. 16 ust. 5 -
art. 16 ust. 6 art. 23 ust. 6
art. 16 ust. 7 art. 23 ust. 7
art. 16 ust. 819 art. 21 ust. 5iart. 23 ust. 11
art. 16 ust. 10 -
art. 16 ust. 11 art. 2ust. 1,213
art. 17 ust. 1 art. 33 ust. 1
art. 17 ust. 2 lit. a) art. 32 ust. 2 lit. €)
art. 17 ust. 2 lit. b) art. 32 ust. 4 lit. b)
art. 17 ust. 3 art. 37 ust. 1 lit. a) i b)
art. 18 ust. 1 art. 26 ust. 1-2
art. 18 ust. 2 art. 26 ust. 3
art. 18 ust. 3 art. 26 ust. 4
art. 19 art. 25
art. 20 art. 30
art. 21 art. 36
art. 22 art. 39
art. 23 art. 40
art. 24 -
art. 25 art. 41
art. 26 art. 45
art. 27 art. 46
zalgcznik I pkt 1 art. 11 ust. 1

zalgcznik I pkt 2 lit. a) ppkt (i)—(iv)

art.

11 ust. 2 lit. a)—d)




L 333/152 Dziennik Urzgdowy Unii Europejskiej 27.12.2022

Dyrektywa (UE) 2016/1148 Niniejsza dyrektywa
zalgcznik I pkt 2 lit. a) ppkt (v) art. 11 ust. 2 lit. f)
zalacznik I pkt 2 lit. b) art. 11 ust. 4
zalgcznik T pkt 2 lit. ¢) ppkt (i) i(ii) art. 11 ust. 5 lit. a)
zalacznik 11 zalacznik [
zalgcznik I pket 1, 2 zalgcznik I pkt 6
zalgcznik III pkt 3 zalacznik I pkt 8
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